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مقدمة الطبعة العربية 


بين عامي 2020-2019» نشر «رافايل باداني 830201 اع23م153»» 
الخبير في شؤون الشرق الأوسطه مجموعة من المقالات والتحليلات 
حول الشرق الأوسط في عدد من المواقع الصحفية اليمينية الأميركية. 
لم يكن باداني سوى شخصية وهمية» ضمن شبكة دعاية مكونة من 19 
شخصية؛ استخدمت تقنيات متطورة لإخفاء هويتها الأصلية؛ ونشرت 
مقالات وتحليلات تروّج لوجهة نظر تدعم دولة الإمارات وتنتقد سياسات 
قطر وتركيا وإيران» حسب تحقيق لموقع 562514 /إ|أ002] 116 الأميركي. 


سعت هذه الحملة» وغيرها من حملات مشابهة ؤ ق الأوسطء 
لاستهداف الجمهور العربي بأخبار زائفة» وتقويض جهود الصحفيين في 
نقل الحقيشة زإعنواق متعيات التواضتق الاحتماعي يقة امل مق تلك 
الأخبار التي تستعرض قضايا تهم الناس. فمن ظاهرة ما يعرف ب 
«الذباب الإلكتروني» ودوره في التأثير على «ترند» القضايا التي تشغل 
اهثاء جميور متضبات التؤاضل الاجتماعي.والقلاعنب بالنقناش الدائد 
حولية إلى حلا استكيدات النتنظاء والصعقيية للتبوية بعتي 
وصولا إلى حملات ممنهجة تسعى لترويج سردية واحدة تجاه القضايا 
التي تشغل الرأي العام؛ وإقصاء أي سردية أخرى. 


إن الأخبار الزائفة وما تنطوي عليه من مخاطر تقوّض القيمة الجوهرية 
للصحافة -إخبار الناس بالحقائق-» وتساهم في زعزعة قدرة الجمهور 
على قراءة واقعه بمقاربة سليمة» وتدخله في حالة من الشك والحيرة 
أمام كل خبر وكل حدث يبرز في مجتمعه والعالم. في الوقت ذاته كانت 
هذه الشكوك كفيلة بأن تجعل مهمة الصحفي أكثر صعوبة في سعيه 
لإعادة الثقة بالإعلام» بعد أن استولت الأخبار الزائفة على منصات 
التواصل الاجتماعيء وأصبح تمييز الأخبار الحقيقية من غيرهاء عملية 
مؤرقة وشاقة. 
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الخطر الأبرز الذي يحيق بالمجتمعات بسبب انتشار الأخبار الزائفة» هو 
بدء تلاشي ما يعرف بالفضاء العام (ع/©1م5 نذاطناط ©16) - وفق 
المفهوم الذي وضعه الفيلسوف الألماني يورغن هابرماس - والذي رأى 
كثير من الباحثين أنه تمثّل في مواقع التواصل الاجتماعي مطلع هذه 
الألفية» ولو بشكل جزئي؛ بعد أن خرج نقاش القضايا التي تهم العامة 
من احتكار صالونات النخب؛ إلى الساحات العامة (الافتراضية) التي 
أمُنتها منصات مثل فيسبوك وتويترء في نقاش مفتوح دون قيودء كانت 
ثورات الربيع العربي أوج تجلياته. لكن انتشار الأخبار الزائفة والحملات 
المنظمة التي يقودها «الذباب الإلكتروني» ضد تلك النقاشات؛ أصبح 
يحول دون حدوثها في فضاء صحي. وبدل أن تسود القضية أو السردية 
التي تُجمع عليها الأغلبية في المجتمع وتتصدر ال «ترند»» أصبح 
شخص واحد يسير آلاف الحسابات الوهمية قادرا على التأثير في تلك 
السردية؛ عبر توجيه تلك الحسابات لإقصاء أي «ترند» يقوده نشطاء 
مع أو ضد قضايا يرونها مهمة» ومنعه من الوصول لعامة الناس. 


انطلاقا من هذه الحالة» وما تشكله من تهديد حقيقي لقيم الصحافة 
الجوهرية؛ دأب معهد الجزيرة للإعلام» خلال السنوات الماضية؛ على 
تقديم المعرفة لتوعية الصحفيين بمخاطر الأخبار الزائفة والتعريف بأفضل 
الممارسات لتجنب الوقوع في فخ تصديقها أو الترويج لها. بدأ المعهد 
مشروعه بإصدار «دليل التحقق من الأخبار»» ثم بترجمة كتاب «دليل 

قق للصحافة الاستقصائية» بالتعاون مع مركز الصحافة الأوروبي» 
وبإصدار كتاب «البحث عن الحقيقة ذ مة الأخبار الكاذبة»؛ إضافة 
إلى نشر مقالات ودراسات تتناول الأخبار الزائفة عبر مجلة الصحافة 
وبرنامج زمالة الجزيرة. وفي سبيل إثراء المحتوى العربي؛ يأتي مشروع 
ترجمة هذا الكتاب إلى اللغة العربية» في مواجهة مستمرة بين الصحفيين 
من جهة:؛ وبين الأخبار الزائفة وحملات التضليل الممنهجة من جهة 
أخرى. 


معهد الجزيرة للإعلام 
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التحقق من عمليات التضليل والتلاعب 
الإعلامي 


كربغ سيلفرمان 


كريغ سيلفرمان هو محرر الوسائط الإعلامية في موقع -22ن8 
1/5 ل0عع1؛ ومسؤول عن فريق عالمي لمتابعة المنصات. 
والمعلومات المضلّلة. وحملات التضليل على وسائل الإعلام. 
سيلفرمان عمل على تحرير «دليل التحقق» و«دليل التحقق 
للصحافة الاستقصائية». وهو مؤلف كتاب بعنوان: 
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في ديسمبر 2019» نشر المستخدم ((|ا016101916©)» مقطع فيديو 
يعي أنه لرقصة معروفة قام بأدائها مجموعة من الداعمين لمايكل 
بلومبيرغ في حملته الانتخابية لرئاسة الولايات المتحدة. هذا المقطع بما 
فيه من حماسة فاترة بين مَن ظهّر فيه من الناس وطريقة رقصهم لاقى 
انتشارًا واسعًا وتفاعلَ معه الناس بشكل هائل بالإعجاب وإعادة التغريد» 
خاصة من المستخدمين الذين وجدوا في المقطع فرصة للسخرية من 
حملة بلومبيرغ وأنصاره. حصد المقطع بالمحصلة أكثر من 5 ملايين 
مشاهدة على تويتر. 
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يظهر فيها إيميل يدّعي أنه من أحد المسؤولين في حملة بلومبيرغ 
والذي أقرٌ الميزانية الخاصة بمقطع الفيديو. 


لكنء وعبْرَ عملية بحث سريعة عن اسم المستخدم ([|اع:013) على 
الإيميل المنسوب إلى موظف حملة بلومبيرغ المزعومء فلم يكن سوى 
رسالة أرسلها شريك هذا الكوميديء. واسمه براد إيفانزء وهي معلومة 
ساعد جوجل في الحصول عليها أيضًا بكل سهولة. 
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لكن يبدو أن البعض صدّق فعلا -على مدار الدقائق والساعات الأولى 
مِن نثثر الفيديو- أنّ هذا المقطع المثير للسخرية هو فعلا إنتاج رسمي 
من قبل حملة بلومبيرغ. 


ماغي هابرمان ( 1368615031 1/130016)» وهي مراسلة معروفة في 
القسم السياسي في نيويورك تايمز غردت على حسابها في تويتر بأن 
الصحفيين الذين تابعوا الحملات السابقة لمايكل بلومبيرغ كان لديهم 
مسوّغ لعدم الشكَ في موثوقية الفيديو: 
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للمعرفة أشكال عديدة» وحري بالصحفيين والصحفيات في هذه البيئة 
الرقمية الجديدة أن يكونوا حذرين من الاعتماد بشكل مفرط على أي 
مصدر واحد من المعلومات» حتى لو كانت تجربة شخصيّة خاصة بهم. 
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ويبدو أن بعض الصحفيين الذين ألفوا طابع بلومبيرغ وأسلوب حملاته 
الانتخابية» شعروا أن الفيديو لا يُستبعد أن يكون قد صدر عن حملته فعلا. 
لكن في الوقت ذاته؛ كان يمكن للصحفيين غير المطلعين عن كثب على 
حملة بلومبيرغ أن يتوصلوا للجواب الصحيح لو اختاروا الحكم على 
الفيديو عبر التدقيق في مصدره.؛ ولم يكن ذلك يحتاج سوى البحث في 
حرحل كن اسرضاحي الكبانه الاي شارك المقظع. 


لسنا نقترض هنا أن ثمة تجربة سلبية بالضرورة في تغطية حملات 
بلومبيرغ؛ لكن الفكرة هي أننا يمكن أن نتعرض للتضليل في أية لحظة 
عبر ما نفترض أننا على دراية به. وفي بعض الحالات؛ قد تكون 
الأسس التي قامت عليها معرفتنا وتجاربنا بخصوص شخص أو أمر ما 
غير سليمة. كما يمكن أيضًا أن نقع ضحية بعض المؤشرات الرقميّة 
مثل حجم الزخم الذي يحظى به مقطع الفيديو من أعداد المشاهدات 
وإعادات التغريد؛ أو عبر المساعي التي تُبِدَل للتلاعب بها. 


يتبين لنا عبر هذا المثال أنه يمكن وبخطوات بسيطة خلق مؤشرات 
مضللة؛ مثل وضع تعريف شخصي مختصر (810) على تويترء أو لقطة 
شاشة (501866051701) من رسالة بريد إلكتروني قد تدعم محتوى أو 
ادعاءً ماء وهي عناصر تساعد على انتشارها السريع. وكلما حازت 
تغريدة ما على المزيد من الإعجابات وإعادات التغريد» فإنها سضحي 
أكثر إغراءً للآخرين للتصديق بأن محتواها حقيقي. 


لا شك أنه يتوفر العديد من الأمثلة التي تفوق هذا المثال خبنًا. وبخلاف 
سياريلي في المثال السابق» فإن الأشخاص النشطين في العمليات الخاصة 
بالترويج وحملات المعلومات المضللة لا يكشفون عن الحيلة بسهولة. 
لكن الحالة التي استعرضناها أظهرت مقدار الإرباك والإحباط الذي قد 
يواجهه أي شخص -بما في ذلك الصحفيون- أتناء محاولة تلمّس الحقيقة 
في بيئة من المعلومات التي تعجّ بالمؤشرات التي يسهل التحكّم بهاء 
لتُضفي المزيد من الجودة والموثوقية على ما يجري ترويجُه. 
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الثفةُ هي إحدى اللّبنات التي يقوم عليها المجتمع, وهي العملة التي 
تناع قفص + 5 خثلة أشكال التعاملات» وهي أيضا عنصر أساسي 
في التواصل والعلاقات. ورغم ذلكء فإنه من الخطورة بمكان افتراض 
الثقة أثناء التعامل مع البيئة الرقمية التي نعيش ضمنها. 


فإن كنت تنطلق من افتراض الثقة بأن حسابات تويتر التي تعمل على 
إعادة تغريد مقطع فيديو ما جميعها تقوم بذلك بشكل عفويء فلا شكَ 
أنك ستقع ضحية للتلاعب. ولو كنت تثق فورًا بالتفييمات الموضوعة 
على منتج ما وتفترض أنها جميعها من عملاء حقيقيين» فلا شك أنك 
ستخسر نقودك. ولو كنت تثق بأن كل مقال تطّلع عليه يمثّل عرضًا 
محايدًا تمامًا لما يلزنمك معرفته من معلومات عن قضيّة ماء» فستكون 
عرضية انباتك سطلويانة مطئللة. 


من الضروري للجميع -ولا سيّما الصحفيين- التنبّه لهذه القضية. فنحن 
حاليًّا مستهدفون بحملات منسقة ومموّلة بشكل سخي للاستحواذ على 
انتباهناء وتمرير رسائل وأجندات معينة» وتطويعنا جميعًا لصالح 
الحكومات أو غيرها من القوى الفاعلة. 


لكن الجانب الإيجابي هنا هو أن هذا الواقع يخلق فرصة؛ وواجيّاء 
لامتلاك القدرة على التحقق والشكٌ. 


الذين يطمحون إلى تقديم إرشادات تعلق بكيفية تنفيذ عمليات التحقق في 
موااجية حملات التلاغب والتضايل والترويج في الوساتظ الرشمية 


نحن ننشط في منظومة معلوماتية بالغة التعقيد وسريعة التغيّر»ء ولا بد أن 
يكون في إزائها منهجية ثكافئها في القدرة على التطوّر والتكيّّف. تكون 
قائمة على الشكٌ الأولي في افتراضاتناء وقادرة على تعقب وتوقع أنماط 
سلوك الطرف المقابلء بالاستفادة من أفضل الأساليب المتاحة في التحقق 
وإعداد التقارير اعتمادا على المصادر المفتوحة. 
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إن نقاط الهشاشة في عالمنا الرقمي المرتبط بالبيانات تتطلب من 
الصحفيين أن يُعملوا مبضع الشكٌ والتمحيص في كل ما يَعْرض لهم في 
هذا العالم» وأن يستفيدوا من مهاراتهم من أجل توجيه العامة نحو 
المعلومات الدقيقة التي يمكن الثقة بها. هذه البيئة تتطلب من الصحفيين 
أيضًا أن ينظروا في احتمال أن نساهم نحن -وعن غير قصد- في منح 
فرصة لبروز أصوات غير نزيهة أو حملات مصئّمة لاستغلالناء 
والتسرّع في توجيه أصابع الاتهام إلى أطراف فاعلة في الدولة مثلا؛ 
حين تكون "الأدلة" ضدّها. 


إن الهدف من هذا الدليل هو تزويد الصحفيين بالمهارات والأساليب التي 
تلزمهم في أداء عملهم بفعالية ومسؤولية. كما يقدم الدليل أرضية أساسية 
فيما يخص النظرية والسياق والجاهزية الذهنية بما يمكّن الصحفيين من 
القيام بأعمال عالية الجودة تقدّم المعلومات الدقيقة للعامة» وتفضح 
الفاعلين السلبيين في بيئة الإعلام والمعلومات وتعمل على تحسينها. 


لكنْ أولُ ما يجب التأكيد عليه هو أن المعرفة العملية والأدوات المتوفرة 
لن تجدي نفعًا إلا عند مقاربة هذا العمل من عقلية واعية. المقصود هنا 
هو أن يقتنع الصحفي أو الصحفية بأن أي شيء في البيئة الرقمية قابل 
لأن يكون مادة للتلاعب والتضليلء وأن يدرك أن ثمة نطاقًا واسعًا من 
الأفراد والهيئات التي لديها الدافع للقيام بذلك. 


ما يميّز البيئة الرقمية هو أنه في كثير من الأحيان ثمة أثر من بيانات 
ماء أو أشكال تفاعل أو صلات أو غيرها من العلائق الرقمية التي يمكن 
تتبعهاء وكثير منها قد يكون متوفرًا وفي متناول اليد بشرط أن يعرف 
المرء كيف وأين يبحث. 


إن التحقق في البيئة الرقمية يعني عدم التعاطي مع أي شيء بحسب ما 
يظهر لناء كما يعني أنْ ندرك أن بعض العناصر التي قد تظهر لنا قابلة 
للإحصاء ومرتبطة بالبيانات» مثل عدد الإعجابات والمشاركات وإعادات 
التغريد والزيارات (الترافيك) ومراجعات المنتجات والنقرات على 
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الإعلانات» هي أيضًا عناصر يمكن التلاعب فيها بسهولة» بل هو في 
الواقع ما يحمصل في كثير من الحالات. إن التحقق يعني إدراك أن 
الصحفيين هدف أساسي لحملات التلاعب الإعلامية والترويج المعلوماتي؛ 
بمعنى أن هذه الحملات موجّهة لهم أو ضدهم.: كما أنهم القناة الأساسية 
التي يتم عبرها نشر المعلومات الخاطئة أو المضللة. إنه يعني أن تتسلح 
أنت وزملاؤك بالتوجه أو بالعقل الواعيء والأساليب والأدوات الضرورية 
لضمان أداء دورك في تقديم المعلومات الموثوقة والدقيقة» وعدم تضخيم 
الأكاذزيب والمحتوى المضلّل أو حملات التصيّد. 


هذا التوجّه الواعي يرتبط بمعادلة واضحة: عبر تعطيل الثقة التلقائية 
بكل ما نتعرض له. سيكون بوسعنا الانخراط في عمل من شأنه أن 
يكشف عمّا هو موثوق من سواه. وهذا هو في المقابل سبيلنا من أجل 
إنتاج عمل صحفي يمكن للمجتمعات التي نخدمها أن تثق به. 


إلى جانب هذاء ثمة بعض الأساسيات التي ستتكرر في الفصول 


« فكر بعقليّة الخصم. كل سمة جديدة في منصة أو خدمة رقمية ما 
قد تكون عرضة للاستغلال بطريقة أو بأخرى. ومن الضرورة بمكان 
أن تضع نفسك في مكان الشخص الذي يحاول أن يتلاعب بهذه البيئة 
الرقمية لأغراض أيديولوجية أو سياسية أو مالية أو سواها. فحين 
تنظر إلى المحتوى والرسائل الرقمية؛» عليك أن تفكر في الدوافع 
التي أدت إلى إنشائها وترويجها في المقام الأول. ولا يمكن أيضًّا 
الاستغناء عن الاطلاع على أحدث التقنيات التي تستخدمها الأطراف 
ذات الدوافع السلبية» سواء الأطراف التي تنشئ المحتوى أو تسوّق 
له رقميًا وغيرها من الأطراف التي تعتاش على إيجاد سبل جديدة 
لجذب الاهتمام أو توليد الأرباح في البيئة الرقمية. 


«ركز على الأطراف الفاعلة. والمحتوى. والسلوكء. والشبكات. 
يتمثل الهدف في تحليل الأطراف الفاعلة؛ والمحتوىء. والسلوك» 
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وتوثيق كيف يمكن أن تعمل جميعها في شبكة واحدة. وعبر مقارنة 
ومقابلة هذه العناصر الأربعة فيما بينهاء سيكون بوسعك أن تفهم ما 
واد يضلا كسا سترى في الفعول ودر اناك الحالدة فى هنذا 
الكتاب» فإن إحدى المنهجيات الأساسية في العمل تكمن في البدء 
بطرف من البيانات أو من موقع إلكتروني والبناء على ذلك؛ سعيا 
إلى تحديد شبكة أكبرء عبر تحليل نمط السلوك وغير ذلك من 
الروابط. وقد يشمل ذلك تحليلَ طبيعة تدفق المحتوىء والأطراف 
الفاعلة عبر المنصاتء إضافة إلى تتبع المحتوى بلغات أخرى. 


« المراقبة والجمع. إن أهم طريقة في اكتشاف التلاعب الإعلامي 
والمعلومات المضللة هي مداومة البحث عنها في جميع الأوقات. ولا 
والمجتمعات المعنية. لذلك احتفظ ونسّق ما تتمكن من العثور عليه؛ 
سواء في جداولء؛ أم في ملفات تشتمل على صور مقتطعة من 
الشاشة (15أمطذمعع50))» أو عبر استخدام أدوات مدفوعة مثل 
لاالاعصناط. 


« حذار من التسرّع. قد يكون من المستحيل أحيانًا الجزم بشكل 
قاطع بشأن هويّة من يقف وراء إنشاء حساب أو محتوى أو حملة ما. 
أحد أسباب ذلك هو أن بعض الأطراف -رغم اختلاف دوافعها- قد 
تتصرف بطرائق متشابهة» فتنتج أو تروّج لمحتوى من نوع واحد. 


بل إِنْ المنصات نفسها -رغم ما يتوفر لديها من مصادر وقدرة 
أفضل إلى الوصول إلى البيانات- قد تخطئ أحيانًا في تحديد مرجعيّة 


وعادة ما تكون الأدلة الأكثر نجاحًا وإقناعًا هي تلك الأدلة التي 
مصادر داخلية؛» وهذه هي التركيبة المثالية بين العمل الاستقصائي 
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ولا شك أن التوصل إلى مثل هذه الأدلة قد بات أكثر صعوبة» 
ولاسيما مع التطوّر في أداء الأطراف في السلطة أو في سواهاء 
واعتمادهم على طرائق جديدة لإزالة أي أثر يدل على تورّطهم. نسبة 
نشاط رقمي ما إلى طرف أصلي محدد أمر بالغ الصعوبة»؛ وأي 
خطأ في ذلك من شأنه أن يقوّض كل الجهود الدقيقة التي قادتنا إليه 
في المقام الأول. 


أودَ أخيرًا أن أشير إلى أن هذا الدليل هو ثمرة جديدة للجهود التي بُذلت 
في النسخة الأولى من دليل التحقق؛ إضافة إلى دليل التحقق للصحافة 
الاستقصائية. وكلُ واحد من هذه الأدلة يشتمل على مهارات أساسية 
تساعد في مراقبة المحتوى في وسائل التواصل الاجتماعيء والتحقق من 
الصور ومقاطع الفيديو» وحسابات مواقع التواصل الاجتماعيء واستخدام 
محركات البحث في تحديد الأفراد والشركات وغيرها من الكيانات. 


وبناء على ذلك فإن العديد من الفصول ودراسات الحالة الواردة في هذا 
الدليل قد كتبت على افتراض أن القراء محيطون بالمعلومات والإرشادات 
والأدوات التي وردت في الدليلين السابقين» وخاصة الدليل الأول. وفي 
حال وجد القارئ صعوبة في التعاطي مع المعلومات في هذا الدليل؛ 
فإنه يُنصح بالبدء من الأساسيات والاطلاع على الدليل الأول. أمَا الآن؛ 
فهيًا إلى العمل! 
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عصر فوضى المعلومات 
كلير واردل 


كلير واردل هي مديرة التوجيه الإستراتيجي والأبحاث في مؤسسة 
"فيرست درافت" (01316 121/564): وهي مؤسسة عالمية غير 
ربحية لدعم الصحفيين والأكاديميين والتقنيين الذين يسعون إلى 
التعامل مع التحديات المتعلقة بمسائل الموثوقية والحقيقة في العصر 
الرقمي. حازت كلير واردل على زمالة مركز شورنستين للإعلام 
والسياسة والسياسات العامة في كلية كينيدي بجامعة هارفرد. 
وشغلت منصب مديرة الأبحاث في مركز تاو للصحافة الرقمية في 
كلية الصحافة بجامعة كولمبياء إضافة إلى مديرة شؤون وسائل 
التواصل الاجتماعي في المفوضية العليا للأمم المتحدة لشؤون 
اللاجئين. 


نعلم جميعنا أن الشائعات والبروباغندا ليست مفاهيم أو ظواهر طارئة:» 
فالإنسان منذ القدم امتلك هذه القدرة على اتباع أنماط سلوك تشتمل على 
الخداع والتضليلء؛ وثمة الكثير من القصص التي خلدها التاريخ والتي 
تتحدث عن استخدام المعلومات الزائفة من أجل تضليل العامة أو محاولة 
الإطاحة بحكومة ما أو رفع أسعار الأسهم في أسواق التداول. 


المحتوى ونطاق تأثيره العالمي. 


لطالما فهمنا أن ثمة تعقيدًا في مسألة الخداع والتضليلء فليس لدينا وصفة 
واحدة 55 03 5 على الح : ١‏ فكذبة "بيض أكثيل تخرج عن 3 ٠.‏ : 
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للمصالحة بين أفراد العائلة ليست مثل بيان مضلل يصدر عن سياسي 
بهدف كسب المزيد من الأصوات. كما أن حملة بروباغندا تقودها الدولة 
ليست بالتأكيد مثل نشر أفكار غارقة في نظرية المؤامرة عن رحلة 
الهبوط على القمر. 


ومن المؤسف أن ما حصل في الأعوام القليلة الماضية هو استسهال 
وضع جميع الأمثلة التي وردت أعلاه في خانة واحدة: "أخبار زائفة". 
الجميع» حتى بلفظه الإنجليزي "1/5اعلا 2316]"؛ دون حاجة إلى 
الترجمة. 


وهذا مؤسف في نظري لأن المصطلح غير كاف لبيان مستوى التعقيد 
الحاصل. فالنسبة الغالبة من المحتوى الخادع لا يُقدّم أصلًا على أنه 
أخبار. فنحن نتعامل هنا مع "الميمات" (1/16065)» ومقاطع فيديوء 
وصورهء أو أنشطة منسقة على تويتر أو يوتيوب أو فيسبوك أو إنستغرام. 
وغالبية ما ينشر ليس زائفاء بل مضبّلء أو» وكما في أغلب الأحيان؛ 
محتوى أصلي لكن يُنزع من سياقه. 


ومن المعلوم أن المعلومات المضللة الأكثر تأثيرًا هي تلك التي تشتمل 
على طرف خيط من الحقيقة: فتأخذه وتسيء استخدامه ووصفه» أو تعيد 
نشره للإيهام بأنه جديد رغم أنه انقضى عليه عدة سنوات. 


الأعد الأكثر إشكالًا ربماهو أن مصطلح الأخبار المزيفة قد صار 
"له 1 الجاهزة اقبي يتلقة 1 السياسيون وأنصارهم لمهاجمة وسائل 
الإعلام المهنية حول العالم. 


انزعاجي من هذا المصطلح دفعني إلى سبك مصطلح آخرء هو "فوضى 
المعلومات"؛ وقد توصلت إليه مع زميلي حسين درخشان. فقد تعاونا 
معًا عام 2017 في كتابة تقرير بعنوان "فوضى المعلومات"» وتحدثنا 
عي الأشكالات النميطلفية حول هذا البوسبنوع قبي هنذا الفصنل: 
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سأوضح عددًا من الجوانب الأساسية في التعريف من أجل الإحاطة 
بالموضوع., ومقاربته بشكل نقدي. 


7 أشكال من فوضى المعلومات 


وضعت في العام 2017 هذا التصنيف من أجل بيان الأشكال المختلفة 
لفوضى المعلومات. 


7أشكال شائعة من فوضى المعلومات آعمعم7كجاع 


المحتوى المغبرك السخرية أو التهكم 


المحتوى المنتج مُختلق حين يتم نسبة مصادر الاستخدام المضلل بدون قصد إلحاق 
بالكامل. بهدف التضليل أصلية إلى غير أصحابها للمعلومات بشكل موحّه الأذى. لكن مع احتمال 
وإلحاق الأذى ضد شخص أو قضية ما التضليل 


مطحناحم مصتاجم سحتده 


حين لا يكون هنالك ارتباط 
بمعلومات أو صور أصلية أصلي مع معلومات بين العناوين أو العناصر 
ع 0 


حين يتم العبث حين يتم نشر محتوى 


السخرية أو التهكم 


وجدتُ معارضةً من بعض الزملاء الباحثين حين ناقشتهم في مسألة 
السخرية والتهكم ووضعها في هذا التصنيف الخاص بفوضى المعلومات» 
وأنا أتفهم تمامًّا وجهة النظر التي انطلقوا منها في معارضة ذلك» 
ولاسيما أنني شخصيًا ترددت كثيرًا قبل أن أدرجها في التصنيف. 


لكن الحاصل -مع الأسف- هو أن العديد ممن يولّدون وينشرون المعلومات 
المضللة يقومون بشكل مقصود بإضفاء سمة التهكم أو السخرية من أجل 
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ففي منظومة المعلومات؛» حين يتم حذف السياق أو الدلائل» أو الاستدلالات 
الذهنية (15]105]لا»ع1] |1/160121): فإن المحتوى الساخر سيكون كفيلا 
عادة بالتسبب بالإرباك لدى القارئ. قد يعرف الأمريكي مثلا أن موقع 
"0100 156" هو موقع للأخبار الساخرة؛ لكن لعلك لا تعلم أن ثمة 
أكثر من 57 موقعًا للأخبار الساخرة عالميًا. فإن لم تكن تعلم أن الموقع 
يقدم أخبارًا ساخرة» ومر عليك منشور لهذا الموقع أثناء تصفحك فيسبوك 
مثلاء فيمكن بسهولة أن تُخدع وتصدّق ما قرأته. 


اتخذت منصة فيسبوك مؤخرًا قرارًا د قق مز ى الساخ 
بالسان: لين الأ حيلة مقصردة من قل صفاع هذا الشكل من المحتو. 


في أغسطس 2019»؛ نشر موقع 5©م5800 مقالًا عن السبب الذي يدفع 
المحررين في الموقع للتحقق من المقالات في المواقع الساخرة. إن ما 
ينشر تحت مسمّى "محتوى ساخر" هو وسيلة لتجنب الوقوع تحت 
تمحيص مواقع وأدوات التحقق من الأخبارء لكن ما يحصل في واقع 
الأمر هو أن المحتوى الأصلي يضيعء؛ ويستمر الناس في مشاركة وإعادة 
نشر المحتوى الساخرء دون إدراك أنه ساخرء ليحلٌ في المحصّلة مكان 
ما هو حقيقي. 


الربط الكاذب 


هذا طّعم قديم ومعروف: وهو عرض ادعاءات بخصوص المحتوى؛ 
أن ذاك العنوان لا علاقة له بتانًا بالمقال أو بالمحتوى المنشور. 
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وبالرغم من أنه قد يسهّل على وسائل الإعلام التعاطي مع مشكلة 
المعلومات المضلّلة على أنها مجرد معلومات تُقدّم من قبل فاعلين 
سلبيين» إلا أنني أرى أنه من الضروري الاعتراف بأن بعض الممارسات 
غير المهنية ضمن حرفة الصحافة تزيد هي الأخرى من التحديات 
المتعلقة بفوضى المعلومات. 


محتوى مضلل 


لطالما شكّل المحتوى المضلّل معضلة في ميدان العمل الصحفي وفي 
عالم السياسة. سواء كان ما يحصل اقتطاع اقتباس مجزوء ووضعه 
خارج سياقه؛ أم اختلاق إحصاءات تدعم ادعاءً ما؛ دون الأخذ بالاعتبار 
الطريقة التي جمعت بها البيانات» أم قَصْ صورة لتأطير القصّة وفق 
طريقة معينة مخالفة لما تدل عليه الصورة الأصلية. كل هذه الممارسات 
المضلّلة ليست بالأمر الجديد بطبيعة الحال. 


السياق المغلوط 


هذه هي الفئة التي نرى فيها النسبة الأكبر من محتوى فوضى المعلومات: 
وهو مايحدث كثيرًا عند إعادة استخدام صور حقيقية لكنها قديمة. 
ونشرها على أنها جديدة. يحصل ذلك عادة مع الأخبار العاجلة» فتطفو 
على السطح صور قديمة ويعاد نشرها بشكل كبير. كما يحدث ذلك عند 
إعادة نشر مقالات أخبار قديمة وكأنها جديدة»؛ خاصة حين يكون العنوان 
متقاطعًا مع أحداث راهنة. 


المحتوى الكاذب 
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معيّن» مع محتوى ليس من إنتاجه. ولهذه الوسيلة فعالية خاصة؛ لأنها 
تلعب على إمكانات الاستدلال المرتبطة بهذه الصور. وعادة فإن إحدى 
أفضل الطرق التي نستخدمها في الحكم على المحتوى هي النظر إلى 
مقدار ثقتنا بالمؤوسسة أو الشخص الذي يقدمه. لذا فإن استغلال شعار 
مؤسسة إخبارية موثوقة وإضافتها إلى صورة أو مقطع فيديو. سيزيد من 
فرصة ثقة الناس بهذا المحتوى دون التحقق منه. 


محتوى متلاعب به 


لأغراض التضليل. ومن أمثلة ذلك فيديو نانسي بيلوسي في مايو 2019. 
خطابًا. بعد ساعات من ذلكء انتشر مقطع فيديو تظهر فيه بيلوسي 
تتحدث كما لو أنها ثملة. لقد تم التلاعب بالفيديو عبر تبطيء سرعته. 
هذا قد يدفعهم إلى تصديق المقطع الذي تم التلاعب به. 


محتوى مفبرك 


وهذه الفئة تعني المحتوى المزيف بشكل كاملء مثل قيام شخص بإنشاء 
حسابات باسم وهمي على وسائل التواصل الاجتماعي ويبدأ بنشر محتوى 
جديد عبرها. وتشمل هذه الفئة أيضًا عمليات "التزييف العميقة" (-م©0©6] 
5 )» والتي تعتمد على الذكاء الاصطناعي في تصنيع مقاطع فيديو 
أو صوت ليظهر فيها شخص ما ويحاك على لسانه (حرفيًا) كلامٌ لم 
يصدر عنه إطلاقًا. 
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فهم القصد والدافع 


الملوكنااء لكذه لا تحال حانب "التمبدان رهن عاصير بالك الأفيافن 
فهم هذه الظاهرة. 


لذلك قمت أنا ودرخشان بإنشاء هذا المخطط البياني من أجل توضيح 
الفرق بين المعلومات المغلوطة (1/1517101316101)» والمعلومات 
المضلّلة (015101017211010])؛ والمعلومات الخبيثة (-1550/002|دا/ا 
0)) المعلومات المغلوطة والمضللة والخبيثة أمثلة على المحتوى 
المزيفء لكن الفرق هو أن: 


الضررء سواء كان ماليًا أم سياسيًا أم ماديا أم يتعلق بسمعة شخص أو 
ماه بي 


الذين ينشرونها لا يدركون ذلك. وهذا ما يحدث عادة في لحظات الأخبار 
العاجلة؛ حين يبدأ الناس بمشاركة شائعات أو صور قديمة دون أن يدركوا 
أنها ليست مرتبطة بالأحداث الجارية. 


أما المعلومات الخبيثشة (1/131107101772141010)؛ فهي معلومات صحيحة: 
لكن الجهات التي تبدأ بنشرها تهدف إلى التسبب بالضرر. فتسريب 
رسائل البريد الإلكتروني الخاصة بهيلاري كلينتون خلال الحملة 
الانتخابية الأمريكية عام 2016 هو مثال على ذلكء ويدخل في ذلك 
أيضًا مشاركة صور أو مقاطع فيديو إباحية على سبيل الانتقام. 
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أشكال فوضى المعلومات 
قصد الضرر عدم الصحّة 


المعلومات الخبيثة المعلومات المضللة المعلومات المغلوطة 

النشر المقصود لمعلومات محتوى مزيف أو متلاعب به أخطاء عفوية في نشر 

خاضصة؛ لدوافع شخصية أو بشكل مقصود سواء كان المعلومات. مثل وصف غير 
لخدمة أغراض شركة أو جسهة محتوى صوتيًا أم مرئيًاء دقيق للصور. أو خطأ في 


ماء وليس للصالح العامء مثل إضافة إلى نظريات المؤامرة التاريخ: أو الأرقام, أو الترجمة. 
"الإباحية الكيدية". أو التغيير والشائعات التي يتم حين يتم التعامل مع 
المقصود للسياق أو التاريخ أو اختلاقها بشكل مقصود. المحتوى التهكمي الساخر 
الزمن الخاص بمحتوى صحيح. على أنه حقيقي. 


هذه المصطلحات مهمّة؛ وذلك لأن تحديد القصد وراء أي سلوك يساعد 
على تحديد كيفية فهمه. هنالك ثلاثة دوافع أساسية لوضع محتوى مغلوط 
أو مضلل. 


الأول هو الدافع السياسيء سواء كان ذلك في السياسة الداخلية أم في 
الخارجية. فقد يكون ذلك محاولة من طرف حكومة أجنبية للتأثير في 
تلجأ حملة لطرف سياسي ما إلى أساليب "قذرة" من أجل تشويه سمعة 


الخصضم 


الدافع الثاني هو الدافع المالي. فمن الوارد مثلا جني المال عبر جذب 
الإعلانات على موقعك الإلكتروني. فإِنْ كنت تلجأ إلى نشر مقالات 
مغلوطة في مواضيع حساسة بعناوين ضخمة ومثيرة تغري الناس على 
النقر على الرابط» فإن هذا يعني المزيد من المال. 
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وقمة العدية مخ النان من مسكتلف التو هيات السياسية فحدقرا عن عيفية انشاء 
مواقع "أخبار" مزيفة» لمجرد الرغبة في جذب المزيد من الزوار وجني المال. 


وهنالك أخيرًا الدوافع الاجتماعية والنفسية. فالبعض ببساطة يكون 
مذفوغا بالرحية لإأثازة الجذل والقضدول معرفة ماقه ركب على فلت 
كأن يرى إن كان قادرًا على خداع الصحفيين؛ أو دفع الناس للتوجّه إلى 
مكان ما للتظاهر من خلال دعوة عبر فيسبوكء أو إشباع رغبته في 
التنمر أو التحرش بالنساء. وهنالك كثيرون يلجؤون إلى نشر المعلومات 
المغلوطة؛ لمجرد الرغبة بتقديم صورة ما عن أنفسهم. فقد يقول أحدهم 
مثلا: لا أكترث إن كان هذا صحيحًا أو لا» كل ما أريده هو أن أثبت 
لأصدقائي على فيسبوك مقدار بغضي لهذا المرشّح". 


أبواق التضخيم 


من أجل فهم دقيق لهذه المنظومة بنطاقها الأوسعء علينا أن ننظر إلى 
مقدار التشابك الحاصل. كثيرًا ما يقع نظر شخص على محتوى مضلل 
أو مغلوط في مكان ماء ويعتقد أن هذا المكان هو المصدر الأصلي لهذا 
المحتوى. ولسوء الحظ فإن الأطراف الأكثر تأثيرًا في بث المعلومات 
المضللة هم أولئك الذين ينجحون في استغلال هذه الطبيعة المتشظية 
للمحتوى. 


حريّ بنا أيضًا التذكر أنه لو لم يجر نشر ومشاركة للشائعات أو نظريات 
المؤامرة أو المحتوى غير الصحيح., فإنه لن يترتب عليها أي ضرر. لأن 
الضرر يكمن في عملية مشاركة وترويج ذلك المحتوى. لذلك أنشأتُ 
هذا الرسم البياني لبيان فكرة "أبواق التضخيم", كي أوضّح طريقة 
توظيف الأطراف التي تقف وراء المعلومات المضللة لعمليات منسقة من 
أجل بت الحياة في هذا النوع من المعلومات في هذه المنظومة. 
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كثيرًا ما يتم نشر محتوى في مساحات مثل "فورتشان 1 401210" أو 
ديسكورد 2 210150010 وهي مساحات يتم فيها وضع منشورات مؤقتة 
بهوية مجهولة» وعادة ما يتم الاستفادة منها من أجل مشاركة تفاصيل 
معينة بهدف التنسيقء مثل أن يدعو أحدهم إلى استخدام هاشتاغ وتصعيده» 
أو استخدام "ميم" معين للتفاعل مع قضية ما على فيسبوك. 


بعدها ينتقفل هذا التدنسيق إلى مجموعات رسائل مباشرة كبيرة على 
تويتر» أو واتساب» حيث يجري نشر محتوى من قبل أطراف معينة في 
الشبكة لتصل إلى مجموعة أكبر من الأشخاص. ثم قد ينتقل المحتوى 
إلى مجتمعات على مواقع إلكترونية مثل "غاب" (630)» أو ريديت 
(8560011)» أو يوتيوب. ومن هنالك يبدأ المحتوى عادة بالظهور بشكل 
أوسع على منصات مثل فيسبوك أو إنستغرام أو تويتر. 


ثم تلتقط وسائل الإعلام المهنية هذا المحتوى الذي صار رائجّاء إما لأن 
الصحفي لم يستطع تحديد أصل هذا المحتوى ويقرر أن يستفيد منه في 
تقرير ماء دون اللجوء إلى ما يلزم من عمليات التحقق الكافية؛ وإمًا لأنه 
يقرر أن يفنّد هذا المحتوى بالأدوات المتوفرة لديه. وعلى كلا الحالين 


1 منصة لنشر الصور بشكل مجهول دون معرفة هوية من ينشر تلك الصور. 
2 تطبيق يستخدم للتواصل بين محترفي الألعاب الإلكترونية. 
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فإن ذلك يعتبر نجاحًا للأطراف التي أنشأت هذا المحتوى المضلل. 
فالعناوين ذات الصياغة الإشكالية التي تشير إلى إشاعة أو خبر مضللء 
أو حتى المحتوى المضادّ الذي يسعى إلى تفنيد الخبر المضلل؛ يسهم في 
إنجاح المقصد الأساسيء» وهو تضخيم الخبر وخلق حيّز أوسع لانتشاره. 


كثيرًا ما نتطرق في "فيرست درافت" إلى فكرة "النقطة الحرجة" التي 
تستدعي التدخّل الصحفي عند بلوغها. فاستعجال الصحفيين في الحديث 
عن أخبار مضللة بشكل مبكّر جدا قد يكون بمثابة سكب الزيت على 
نار شائعةٍ بالكاد اشتعلت. كما أن التأخر في دحضها يعني أنها قد وصلت 
حدًا يصعب معه إزالة الضرر الحاصل. لذا فإن تقدير هذه "النقطة 
الحرجة" يضحي أمرًا مهما رغم صعوبته وتعقيده؛ لأن ذلك يختلشف 
باختلاف المكان والموضوع والمنصّة. 


خاتمه 


عند الحديث عن ظاهرة بهذا الحجم من التعقيدء. فإن الكلمات التي 
نوظفها يكون لها تأثير كبير في طريقة التعاطي معها. لدينا العديد من 
الأبحاث الأكاديمية التي تظهر توجهًا متزايدًا بين العامة للخلط بين 
"الأخبار الزائفة" وبعض مظاهر الخلل المهني التي تطرأ في وسائل 
الإعلام المهنية. 


إن التساهل في إطلاق وصف "معلومات مضللة" على أشكال مختلفة من 
المحتوى؛ يعني فقدان القدرة على التمييز بين ما هو مفبرك فعلا أو 
صحيح ويجري تداوله بين الناس تحت وصفب خاطئ أو في سياق غير 
صحيح. ما يعني بالمحصلة عدم القدرة على الإحاطة بحقيقة ما يحصل 
ودوافعه وأبعاده. 


نحن نعيش في عصر فوضى المعلومات» وهو واقع يخلق العديد من 
التحديات الجديدة للصحفيين والباحثين والمختصين في مجال المعلومات 
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والمحتوى. هل أتناول كصحفي محتوى رائجًا ما؟ ومتى أفعل ذلك؟ 
كيف أصوغ العنوان المتعلق بهذا المحتوى؟ وكيف أكشف الفبركة في 
مقاطع الفيديو أو الصور بشكل فعال؟ ومتى أقوم بهذا الدور؟ كيف يمكن 
قياس "النقطة الحرجة"؟ كل هذه الأسئلة هي تحديات يواجهها من يعمل 
في بيئة مليئة بالمعلومات. إنه أمر معقّد. 
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دورة حياة التلاعب في الاعلام 


جوان دونوفان 


الدكتورة جوان دونوفان: هي مديرة قسم الأبحاث في مركز 
شورنستين للإعلام والسياسة والسياسات العامة التابع لكلية كينيدي 
في جامعة هارفارد. 


في عصر تحظى فيه منصات تقنية عالمية معدودة وذات تأثير هائل بالقدرة 
على زعزعة الوسائل التقليدية التي كانت تعتمد عليها المجتمعات في 
الحصول على المعلومات» فإن عمليات التلاعب بالإعلام وحملات المعلومات 
المضللة تمثّل تحديًا صارخًا لكافة المؤسسات السياسية والاجتماعية. 


فالمحتوى المضلل والفبركات التي تنتشر عبر أطراف متعددة تتبع 
جهات سياسية؛ أو علامات تجارية:؛ أو حركات اجتماعية» أو حتى أطراف 
مجهولة الانتماءات» طوّرت تقنيات جديدة؛ بغية التأثير على الحوارات 
العامة وإثارة القلاقل على نطاق محلي أو وطني أو حتى عالمي. 


وثمة اتفاق عريض بأن التلاعب والتضليل في الإعلام من المعضلات 
الحقيقية التي تواجه المجتمعات اليوم. لكن تعريف المعلومات المضللة 
والتلاعب الإعلامي وكشف ذلك وتوثيقه ودحضه ما يزال صعيًاء 
ولاسيما أن الهجمات باتت تستهدف قطاعات مهنية مختلفة مثل الصحافة 
والقانون والتكنولوجيا. 


لذا فإن فهم التلاعب الإعلامي باعتباره نشاطًا ذا نمط ما سيكون خطوة 
أولى لا غنى عنها في العمل على التحقيق بشأن الظاهرة وفضحها 


والحد من ضررها. 
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تعريف التلاعب الإعلامي والمعلومات المضللة 


لتعريف التلاعب الإعلامي يلزمنا أولّا أن نشرّح المصطلح بجزأيه: 

فالإعلام في مفهومه الأكثر عمومًا هو وسيلة للتواصل. والأمثلة عليه 
هي النصوص والصور والمحتوى الصوتي والمرئي عبر الأوساط 
المادية أو الرقمية. وعند دراسة الإعلام» فإن أي أثر يصلح استخدامه 
دليلا مسجلا على حادثة ما. ومن الأهمية بمكان أن نشير إلى أن ثمة 
أطرافًا تنشئ المحتوى الإعلامي بهدف نقله إلى الآخرين. وبناء على 
ذلكء فإن الإعلام ينقل جزءًا من المعنى إلى الجمهور المستهدف؛ لكن 
تفسير هذا المعنى دائمًا ما يكون علائقيًا ومعتمدًا على سياق انتشاره 
وتلقيه. 


ادّعاء أن محتوّى إعلاميًا ما خاضع للتلاعب يعني تجاوز الفكرة البسيطة 
القائلة بأن المحتوى الإعلامي صادر عن طرف يرغب في نقل بعض 
المعاني المقصودة. 


والتعريف المعجمي للتلاعب يشير إلى العبث بوسيلة فنيّة أو غير نزيهة 
بغية خدمة هدف ما. ومع أنه قد يصعب أحيانًا معرفة الهدف الدقيق 
وراء مادة إعلامية معينة» إلا أنه يسع المحققين تعقب التفاصيل المرتبطة 
بنشرها عبر طرح الأسئلة الأساسية عمّن أنشأها؟ ومتى؟ وأين؟ وكيف؟ 
بغية تحديد ما إذا كانت أساليب التلاعب قد وُظّفت بالفعل وكانت جزءًا 
من عملية نشر المحتوى. 


المحتوى. أو العبث بالمحتوى بغية إخفاء أو تغيير المعننبى أو السياق» أو 
التأثير في الخوارزميات عبر اللجوء إلى عمليات تنسيق اصطناعية؛ 
مثل أدوات توليد البريد المزعج (السبام 0210م5) أو الحسابات الإلكترونية. 


في هذا السياق تكون المعلومات المضللة شكلا من أشكل التلاعب 
الإعلاميء: وتعني الإنشاء والنشر المقصود لمعلومات مغلوطة لغايات 
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سياسية. ومن الضروري أن يتفق التقنيون والخبراء والأكاديميون 
والصحفيون وصناع السياسات على هذا التصنيف الموسوم بالمعلومات 
المضللة؛ وذلك لأن نجاح الجهود الرامية لمواجهة المعلومات المضللة 
يتطلب التنسيق فيما بين هذه المجموعات. 


من ناحيتناء فإن فريق البحث المعني بالتقنية والتغير الاجتماعي (-1601: 
مطلقع] اع وع5ع5 013006 50615١‏ 3800 /إ50100) في مركز 
شورنستين في كلية كينيدي بجامعة هارفردء يعتمد على منهجية دراسة 
الحالة من أجل تحديد دورة حياة حملات التلاعب الإعلامي» وذلك من 
أجل تحليل النسق والحجم والنطاق لحملات التلاعب الإعلامي عبر تتبع 
المحتوى مكانيا وزمانياء واستنتاج علاقات متعددة من خلال التنقيب في 
فنةه الكثلة المتشبابكة مين المتقوى وق توصلكا عير هذا العسل إلى 
وضع تصور عام عن دورة حياة حملات التلاعب الإعلامي» وهو 
تصور قد يكون في خدمة الصحفيين الذين يسعون إلى تحليل وتعقب 
وكشف عمليات التلاعب الإعلامي والمعلومات المضللة. 


2 بت الحملة على منصات 
التواصل الاجتماعي وعلى 
5-3 لاح 00 الإنترنت 


5. تكيّف أطراف التلاعب مع 
البيكة الجديدة 


3. توليد التفاعل والردود من 


قبل القطاع المعني والناشطين 4. حدوث تغييرات في 
: َّ 94 ب 1 3 
والسياسيين والصحفيين لمعلو 


دورة حياة حملة التلاعب الإعلامي 
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دورة حياة حملة التلاعب الإعلامي تتألف من خمس مراحل يمكن في كل 
منها تحديد وتوثيق الأساليب التي يوظفها أطراف التلاعب الإعلامي 
باستخدام منهجيات نوعية وكمية. وتلزم الإشارة هنا إلى أن معظم حملات 
التلاعب الإعلامي لا يتم "اكتشافها" عبر هذا الترتيب بالضرورة: لذا فإنه 
من الممكن أثناء عملية البحث والتحقيق البحثُ عن أي من هذه المراحل 
ثم تعقب حركة هذه الحملة بالرجوع إلى مرحلة سابقة أو الانتقال إلى 
مرحلة تالية حسب النقطة التي انطلقت منها في دورة حياة الحملة. 


دراسة حالة: "بلّغ عن الفساد" 


فلندرس معًا التفاعل الذي حصل على وسائل التواصل الاجتماعي فيما 
يتعلق بالشكوى التي أثارها الشخص الذي سرّب معلومات بخصوص 
نشاط الرئيس الأمريكي دونالد ترمب المتعلق بأوكرانياء من أجل تحديد 
كيفية تطوير حملة تلاعب إعلاميء» وكيف أن السلوك الأخلاقي من قبل 
الصحفيين والمنصات في وقت مبكرة من دورة حياة حملات التضليل 
والتلاعب الإعلامي قد تساعد في فضحها وإبطال أثرها. 


© دومعب0 ععوقووه 
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50 أقنأ/ا 0ن 10 عاياأعام 0 086 كلا ألمةا أ0م وعول وذ 
نيط أعم باع 556 ]أ 004 مل رول نامز بععاوطا/لا بعؤووعام 
.301/306 لا نمز »مقا 
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التخطيط والنشر (المرحلة 1 و2) - في المنظومة الإعلامية التي تؤمن 
بنظريات المؤامرة؛ تكون هويّة "مسرّب المعلومات" معلومة؛ ويكون 
اسمه متداولًا في المدونات وعلى تويتر وفيسبوك ويوتيوب ومنتديات 
الحوار. عندهاء يبدأ استخدام الأسماء مكان الكلمات الرئيسية والوسوم 
(الهاشتاغ)» والتي تصبح نقاط بيانات تظهر في نتائج البحث. في هذه 
الحالة ظهرت جهود منسقة لنشر الاسم المزعوم وصورة الشخصء وبدا 
أن تداول الاسم محصور في "غرفة صدى" رقمية (-523© مطعع]ا 
]06) لحسابات وكيانات ذات توجهات يمينية أو مؤمنة بنظريات المؤامرة. 
لكن وعلى الرغم من هذه الجهود من قبل مؤثرين ذوي توجهات 
"مؤامراتية" للتجييش نحو نشر اسم "مسرّب المعلومات" وتداوله في 
فضاءات النقاش العامة»؛ فإنهم أخفقوا في ذلك وبقي الأمر محصورًا 
ضمن دوائرهم. فكيف حدث ذلك؟ 


تفاعل الصحفيين والناشطين وغيرهم (المرحلة 3) - في المقابل؛ 
الإعلام السائدة (مطلوع اذم أ3/١ا)‏ عبر تجنب الخوض فح اسم ذلك 
الشخص الذي سرّب المعلومات على وسائل التواصل الاجتماعي» بالرغم 
مما يشكله الاسم من مادّة صحفية مغرية للصحفيين. وحتى في الحالات 
التي جرى فيها الإشارة إحئن انتشار اسم مسرب المعلومات كان الحديث 
النقاش الدائر حول الشكاوى التي أثارها هذا الشخصء مع الاستمرار 
أيضًا في تفادي نشر اسمه. الأمر هنا يعود في جزء كبير منه إلى 
أخلاقيات المهنة» حيث يكون من واجب الصحفي حماية هوية المصادرء 
وهذا ينطبق على مسرّبي المعلومات (5/)ع/لاواطع!ؤ5أطلالا). 


التغيير في منظومة المعلومات (المرحلة 4) - في الوقت الذي أحجم فيه 
الصحفيون في وسائل الإعلام السائدة عن ذكر اسم مسرّب المعلومات. إلا 
أن الاسم المزعوم للمسرّب قد بات كلمة بحث فريدة على محرك البحث» 
مايعني أن من يبحث عن هذا الاسم (1313006/13© 2/60)؛. سيجد قدرًا 
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غير قليل من المحتوى والمرتكز في معظمه على آراء مغرقة في نظرية 
المؤامرة. وبالإضافة إلى الموقف الأخلاقي الفعّال من قبل الصحفيين لوضع 
حدّ لقصة صحفية كان يمكن أن تشعل الكثير من التفاعل والزخم والزيارات» 
فإن منصات التواصل الاجتماعي بدأت بالفعل بضبط المحتوى الذي استخدم 
اسم مسرّب المعلومات» وعمدت يوتيوب وفيسبوك إلى حذف المحتوى 
الذي استخدم الاسمء ومنعت تويتر المحتوى المتعلق باسمه من التصدر. 
أما جوجل فاستمر في إظهار اسمه في نتائج البحث التي تحيل إلى آلاف 
المواقع والمدونات التي تروج لنظريات المؤامرة. 
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التكيف مع التعديلات في المنظومة (المرحلة 5) - انزعج الأطراف 
الذين وقفوا وراء هذه الحملة من المساعي التي حاولت منع انتشار 
المعلومات المضللة؛» ودفعهم ذلك إلى تغيير أساليبهم. فبدلًا من ترويج 
المحتوى الذي يشتمل على اسم مسرّب المعلومات»؛ بدأوا بنشر صورة 
لرجل أبيض آخر (بلحية ونظارات) شبيهة بالصورة التي نشرت مسبقة 
مع الاسم. وانتشرت هذه الصور الجديدة مع سردية مؤامراتية حول 
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"الدولة العميقة" تذكر أن مسرّب المعلومات كان صديقًا لأحد أبرز 
أعضاء الحزب الديمقراطيء ولديه دوافع حزبية. لكن الصورة التي 
انتشرت لم تكن إلا صورة لألكساندر سوروسء ابن رجل الأعمال 
الملياردير والمهتم بالعمل الخيري جورج سوروسء والذي يعد هدقًا 
شهيرًا لنظريات المؤامرة. 


وحين أخفق هذا الأسلوب أيضًا في جذب الانتباه الإعلامي» قام حساب 
الرئيس الأمريكي دونالد ترمب على تويتر والذي يتابعه 68 مليون 
متابع» بإعادة تغريد مقال يتناول اسم مسرب المعلومات المزعوم؛: 
ويتضمن تأكيدًا مزعومًا بأن "مسرب المعلومات في وكالة الاستخبارات 
الأمريكية ليس مسرب معلومات حقيقيًا!". التغريدة الأصلية ظهرت في 
حساب (1//31190017 1110 ©6)؛ وهو الحساب الرسمي والموثئق 
لحملته الانتخابية. كان ذلك فقط كفيلا بإثارة تغطية إعلامية مكثفة. 
شاركت بها أيضًا وسائل الإعلام السائدة» وحاولت جميعها إزالة أو 
تغطية الاسم المزعوم لمسرب المعلومات. وبدأ الناس على وسائل 
التواصل الاجتماعي بدعوة هذا الشخص إلى الحديث أمام مجلس الشيوخ 
الأمريكي ضمن الشهادات الخاصة بمحاكمة الرئيس الأمريكيء حيث 
ذكر اسمه إلى جانب عدد من أهم الشهود المحتملين» ما وسّع من 
فرصة العثور على الاسم وتداوله حتى عند البحث عن أسماء الشهود 
الآخرين» وبهذا تبدأ حياة دورة أخرى من التلاعب الإعلامي. 


تزايدت عمليات البحث عن اسم مسرب المعلومات وانتشرت الكثير من 
الأقاويل في مدونات خاصة بنظريات المؤامرة حول الدوافع الشخصية 
والمهنية لهذا الشخص في الإبلاغ عن أنشطة ترمب. وعادة ما يتراوح 
موقف الصحفيين الذين يغطون مثل هذه التغريدات بين مناقشة عمليات 
الترهيب التي يتعرض لها الشاهدء والإشارة إلى أن مثل هذه العمليات 
قد تثير الخوف لدى آخرين من القيام بأفعال مشابهة» أو اللعب على وتر 
الفضول وتناول الجدل حول دوافع الرئيس الأمريكي نفسه لفضح الهوية 
المزعومة لمسرب المعلومات. وهنا تلزم الإشارة إلى أنه ورغم أن 
موقف المؤسسات الإعلامية الساعي إلى مساءلة النخب هو موقف جدير 
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بالثناءء إلا أن المهمة تغدو مستحيلة ما لم تتخذ منصات التواصل 
الاجتماعي خطوات تمنع استغلالها كأدوات في حملات التلاعب الإعلامي 
والتضليل من قبل السياسيين. 
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توثيق دورة حياة حملات التلاعب الإعلامي 


حاولت الأطراف التي تقف وراء حملات التلاعب الإعلامي تغيير قواعد 
كخطوة أولى لجذب اهتمام وسائل الإعلام الكبرى والسائدة إلى الطعم. 
الذي يساعد في انتشاره طريقة عمل منصات التواصل. لكن القرارات 
والإجراءات التي اتخذتها المنصات والصحفيون بينت أن محاولة فضح 
الهوية المزعومة لمسرب المعلومات والتسبب برواجها في وسائل الإعلام 
السائدة قد أخفقتء ولم تنجح إلا حين قامت شخصيّة مؤثرة لا يمكن 
للإعلام تجاهلها بتغيير مسار القضيّة. ورغم أن العديد من وسائل الإعلام 
تسعى إلى الالتزام بالقواعد الأخلاقية الناظمة لعملهاء إلا أن وسائل 
التواصل الاجتماعي قد باتت سلاحًا لمن يملكون السلطة أصلاء وتمكينهم 
من فرض الأجندات الإعلامية أو إتاحة حيّز أوسع لانتشار نظريات 
مؤامرة قد تشكل خطرًا على المجتمع. 
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لكن هذا لا يمنع من التأكيد عمومًا على أن دراسة الحالة هذه تعد خطوة 
كبيرة إلى الأمام ضمن الجهود الرامية إلى محاربة المعلومات المضللة؛ 
إذ التزم الصحفيون في تجنب أن يكونوا أداة للترويج للمعلومات المضللة 
حتى لو كان ذلك من باب محاولة دحضهاء إضافة إلى دور شركات 
منصات التواصل الاجتماعي في استشعار الواجب بالتدخل لمنع انتشار 
المعلومات المغلوطة. هذا التحوّل العام في هذه الحالة يمثل فرصة 
واعدة؛ بالرغم من استمرار غياب القدرة على مساءلة النخب بالشكل 
الكافي. ويبقى على عاتق الصحفيين والباحثين مهمة بالغة الخطورة في 
الاستمرار بتعقب حملات التلاعب الإعلامي وتوثيقها ودحضهاء خاصة 
في بيئة مشحونة سياسيّاء حيث تعترض محاولات الكشف عن أي حملة 
مضللة احتمال التعرض لهجمات واسعة من التصيّد والتنمّر. إن التعاطي 
مع محتوى حملات التضليل وسياقها يتطلب منا جميعًا الحرص على 
لتوثيق التفصيلي الدقيق لكيفية انطلاق هذه الحملات وتطورها وانتهائهاء 
والتنبه إلى أن أي نهاية لحملة ما قد يكون في حالات كثيرة إشارة إلى 


بداية جديدة لها. 
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بابا دليل التحقق من عمليات التضليل والتلاعب الإعلامي 


الفصل الأول: التحقق من الحسابات 
على وسائل التواصل الاجتماعي 


براندي زادروزني 


براندي زادروزني هي صحفية استقصائية مع شبكة وريرعل 86 لل 
مختصة بمواضيع المعلومات المضللة والتلاعب الإعلامي والتطرف 


لا يخلو أي تقرير أعمل عليه من البحث المعمق في وسائل التواصل 
الاجتماعيء؛ سواء كنت أستقصي عن المزيد من المعلومات عن شخصية 
ماء أم أتتبع خبرًا عاجلاء أم أقوم بعمليات استقصائية أكثر عممقًا. فوسائل 
التواصل الاجتماعي تعد إحدى أفضل السبل لمعرفة الكثير عن حياة 
الشخصء وعائلته» وأصدقائه؛ وعمله؛ وتوجهاته السياسية؛ وعلاقاته. 
إضافة إلى كون هذه المنصات نافذة على أفكار ذات طبيعة سرية أو 
هويات خفية في العالم الرقمي. 


نحن في عصر مثير جدًا من وجهة نظرٍ صحفية:» فالناس يعيشون 
حياتهم بشكل متزايد على الإنترنت, وتتوفر الكثير من الأدوات التي 
تساعد في البحث في وسائل التواصل الاجتماعي. وفي الوقت ذاته. 
يتزايد الحرص بين المستخدمين العاديين والأطراف ذوي الدوافع الخبيتة 
على محو آثارهم الرقمية. كما أننا في المقابل نشهد بعض التغيرات على 
وسائل التواصل الاجتماعيء إذ استجابت فيسبوك مؤخرًا على سبيل 
المثال إلى الانتقادات السلبية في الإعلام حول خروقات الخصوصية 
والسماح لانتشار الأيديولوجيات المتطرفة» وعمدت إلى حجب الأدوات 
التي كان يعتمد عليها الصحفيون والباحشون من أجل تفحص المحتوى 
وتحديد هويات الأشخاص. 
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في هذا الفصل سأستعرض عددًا من أهم المنهجيات في التحقق من 
الحسابات على وسائل التواصل الاجتماعي. الأدوات التي سأتحدث عنها 
هنا هي تلك المتوفرة للاستخدام حتى الآن؛ لكن قد تُقُدم فيسبوك على 
تعطيلها كما قد تتظهر أدوات أخرى أفضل منها. 


ويفترض أن أي صحفي مهني لديه عملياته وأدواته الخاصة التي يفضل 
استخدامها للوصول إلى النتائج المرجوّة؛ لكن لا شكَ في أن الإصرار 
واستخدام الأساليب التقليدية (الافتراضية) كفيلة بتقديم أفضل النتائج. فلا 
بد أن يكون لدينا الاستعدادء والرغبة؛ لقراءة آلاف التغريدات»؛ والنقر 
على آخر النتائج في محرك البحث» والغوص عميقًا في منصات التواصل 
الاجتماعي إن كنا جادين حقًا في السعي للوصول إلى أدلة مفتاحية أولية 
تساعدنا في الإجابة على سؤال: "لمن ينتمي هذا الحساب؟". 


أسم المستخدم 


قد لا يتوفر لدينا أحيانا سوى اسم المستخدم (©561072317(ا)» ولا بأس 
في ذلكء لأن هذه غالبًا ما تكون هي نقطة البداية. كانت هذه هي الحالة 
التي تعاملنا معها لمن كان حينها نائبّا عن الحزب الجمهوري في ولاية 
نيوهامبشيرء والذي أنشأ واحدة من أكشر الجماعات الذكورية الرقمية 
شهرة وسوء سمعة على منصة "ريديت" (860011). وقد بدأ التحقيق 
الذي كشف عن الشخص وراء هذه الجماعة التي أطلقت على نفسها اسم 
"|اذط مع عط [" من اسم المستخدم (516أ/©2]5_ام). 
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يلتزم البعض باسم مستخدم واحد أو اثنين على عدة منصات وخدمات 
للبريد الإلكتروني؛ بتغييرات طفيفة أحيانًا. أما الشخص المهتم بالحفاظ 
على سريّته وأمنه الرقميء مثل النائب عن ولاية نيوهامبشرء فسيعتمد 
على أسماء مستخدم مختلفة في كل مرّة. 


,) [5] أواعطاه_كام [-] 
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ألقعنهقم لعطحوة عام امتحمعم 


وأيّا كانت الحالة» فلدينا بعض المواقع الإلكترونية التي يلزمك استخدامها 
للبحث فيها عن اسم المستخدم موضوع التحقيق. 


في البداية أقوم بالبحث عن اسم المستخدم في جوجل. ولا بد أن العديد 
من الأشخاصء خاصة من الشباب الذين لا يفضلون الظهور على 
منصات التواصل الاجتماعي الكبيرة» سيتركون عادة أثرًا يدل عليهم. 
حتى في أكثر الأماكن غير المتوقعة» مثل التعليقات في موقع أو منتدى 
ماء أو المراجعات لمنتج أو كتاب» وغير ذلك مما يساعد في التوصل 
إلى معلومات إضافية وحسابات أخرى. 


ويمكن بالإضافة إلى البحث في جوجل الاعتماد على بعض الخدمات 
المدفوعة؛. وتوفرها بعض غرف الأخبار للعاملين لديها. هنالك مثلا أداة 
"نيكسيس" (81©“15)» وهي أداة ممتازة للبحث في السجلات العامة 
ووثائق المحاكم» ولكنها مع الأسف ليست مناسبة للبحث عن عناوين 
البريد الإلكتروني أو أسماء المستخدمين» كما أنها لا تفيد سوى في البحث 
عن الأشخاص في الولايات المتحدة الأمريكية. 


وثمة منصتان أخريان هما "بيبل" (امزط)؛ء وسكوبناو (/الامطعم0)ا5)» 
وهما من أفضل الأدوات التي تعاملتُ معها في الربط بين معلومات من 


المصادر التقليدية» مثل أرقام الهواتف وسجلات الملكية» مع المعلومات 
الرقمية مثل عناوين البريد الإلكتروني وأسماء المستخدمء وكلا التطبيقين 
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مفيدٌ للبحث في كافة الدول. 


كما توفر محركات البحث المدفوعة هذه عادة إمكانية البحث في سجلات 
الهاتف والملكية» كما يمكن أن تقدم معلومات عن حسابات على فيسبوك 
ولينكد إن حتى بعد قيام أصحابها بإغلاقها. كما أنها تساعد في الربط بين 
حسابات في أماكن منسيّة غالبّاء كالمدونات والمنتديات القديمة أو حتى 
قائمة طلبات من أمازون (1//1511151)» وهذا يساعد في اكتشاف المزيد 
عن قراءات الشخص واهتماماته وقراءاته وحتى مشترياته. كما ستكتشف 
في مثل هذه الخدمات بعض الروابط غير المفيدة» وهذا ما يجعلها نقطة 
بداية جيدة في عملية التحقيق قبل الانتقال إلى وسائل أخرى. 


د سوسس ا سدس امام 


لامعلقج بزإلمدء8 2 40 
| ملع 


لزنا 


بعد العثور على اسم مستخدم أو عنوان بريد إلكتروني أشك بارتباطه 
بالموضوع الذي أبحث عنهه؛ أستخدم أداة متوفرة على الإنترنت مثل 
"كالاء 8130" أو "1كاعع انعم ج81" لأفحص توفر اسم المستخدم عبر 
النقصيات المكتاقة. 


هذه الأدوات مصممة لتكون وسيلة سهلة للعاملين في مجال التسويق لفحص 
ما إذا كان الاسم الذي يرغبون في استخدامه وتسجيله مستخدم من قبل على 
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المنصات المختلفة. لكنها أيضًا مفيدة في فحص تواجد اسم المستخدم الذي 
تبحث عنه على منصات أخرى. من الضروري أن نتذكر أن وجود اسم 
المستخدم على منصة أخرى لا يعني أنها جميعها بالضرورة تعود للمستخدم 
ذاته» لكنها مع ذلك نقطة بداية مهمّة للبحث عبر المنصّات المخثلفة. 


8 1 


أما للبحث بشكل أعمق عبر اسم المستخدم؛ فيكمن الاعتماد على موقع 
(مامه. عع ملام مععطأع/ا2ط)؛ء وموقع (00م06025©0.0])» وهما 
موقعان يساعدان في البحث عن أي عملية خرق للبيانات الخاصة 
بالمستخدم ومعلوماته» ويوفران طريقة سريعة للتأكد من صحة عنوان 
بريد إلكتروني والحصول على خيوط أدلة جديدة. 


الصور 


قد لا يكفي اسم المستخدم دائمًا لتقديم معلومات أولية وافية ينطلق منها 
الصحفيء وعندها يمكن الانتقال إلى الصورة؛ وهي العنصر الأكثر 
إقناعًا دومًا وتغني عن الكثير من الكلام. صورُ الحساب الشخصيةٌ هي 
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طريقة ثانية من أجل التحقق من هوية الشخص عبر الحسابات المختلفة. 


يمكن بالتأكيد الاستفادة من محرك البحث بالصور لدى جوجلء لكن ثمة 
محركات أخرى تقدم نتائج أفضلء مثتل موقع “«ا©200/ الروسي. كما 
أستخدم شخصيًا إضافة (716051010) متوفرة على جوجل كروم» وهي 
(علإع/اع2])»: والتي يمكن عبرها وخلال نقرة واحدة على الصورة 
البحث عن مكيلاتها غبر المنصات المقلفة» مكل جوجل وبيتغ (8169): 
وياندكس (“«©300/)» وتينآي (ع/ا©11). هنالك إضافة أخرى أيضًّا 
للبحث عبر الصور فيها خاصية التقاط جيدة (©1101م03) والتي تتيح 
كذلك إمكانية البحث عن صورة داخل صورة. 
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موهج؟ لحماو0 


05 ماما 


هنالك بالتأكيد بعض المشكلات المتعلقة بالبحث العكسي عن الصور؛ 
فالخدمات التي أشرنا إليها أعلاه لا تعطي نتائج جيدة في البحث عن 
الصور على تويترء وجميعها غير مجدية في البحث عن صور من 
إنستغرام أو فيسبوك. 


وفي كثير من الأحيان أكون مهتمة بالبحث عن صور مختلفة للأشخاص» 
وكثيرًا ما حدّقثُ في الشاشة طويلا لأقارن بين صورتين لأتأكد إن كانتا 


لا أستطيع بالتأكيد أن أثق بعينيء لكني مهتمة باكتشاف بعض السمات 
المحددة عبر صور مختلفة؛ مثل البثور أو الشعر على الوجه أو أي سمة 
مميزة أخرى. بدأت مؤخرًا بالاستفادة من أدوات التعرف على الوجوه. 
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مثل ++366] والتي تتيح تحميل صورتين للمقارنة بينهما وتساعد في 
تحديد ما إذا كانت الصورتان عائدتين للشخص ذاته. في الأمثلة التالية 
ستجد أن هذه الأداة قد نجحت في تحديد أني صاحبة الصورتين» رغم أن 
بينهما فرقًا يبلغ 10 سنوات. كما ربط بين صور زميلي على حساباته 
على فيسبوك وتويترء ونوّهت كذلك إلى أنه شخص مختلف عن الممثل 


بين ستيلر (/©|1أ51 مع8). 


21 8 ادكه 6/هم 0ه 
لمات 

50 8 اهوج ولممدمون 

509ل موممموه م الوه وبهمومت ‏ 


الإلكترونيء فستجد أنهم يبذلون جهودًا أكبر في إخفاء صورهمء هذا 
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إن لم يكونوا يستخدمون صورًا مزيّفة. هنا قد يلزم تحرير الصورة 
وقلبُها لمحاولة التوصل إلى شكلها الأصلي قبل عملية التحوير التي 


خضعت لها. 


من المعروف كذلك أن صور الحسابات ليست دومًا صورًا شخصية» 
فالبعض يتعامل بحرص أكبر مع مسألة خصوصيته وخصوصية أسرته. 
ويفضل استخدام صور لأشياء يحبها أو يفخر بها. لقد تمكنث في عمليات 
سابقة من تحديد بعض الأشخاص عبر الربط بين صور مختلفة؛ 
كالسيارات أو البيوت أو الحيوانات الأليفة. بهذه الطريقة؛ قد تفيد هذه 
الصور أيضًا في الربط بين حسابات مختلفة على منصات التواصل 
الاجتماعيء وبناء الشبكة المطلوبة حول الموضوع المستهدف. ويعد هذا 
الإجراء أساسيًا عند التحقق من حسابات وسائل التواصل الاجتماعي. 


فعلى سبيل المثال» في حال كنا نحاول التأكد من حسابات وسائل 
التواصل الاجتماعي لشخص قام بإطلاق النار على تسعة أشخاص على 
مدخل بار في مدينة دايتون في أوهايو. لقد كشف حسابه على تويتر 
شينًا عن الأيديولوجيا السياسية التي يعتنقهاء لكن اسم المستخدم الخاص 
به (6500015161آ0131071©) كان مميرًا ولا يتقاطع مع الاسم الحقيقي 
الذي أفصحت عنه السلطات. 


لقد كان أحد ضحايا هذه الحادثة أخَّا للقاتل» وهو رجل عابر جنسيّاء 
واسمه لم يرد في السجلات العامة» ولم يفصح عن هويته الجنسية» وهو 
ما عقّد عملية البحث عن أية خيوط إضافية. لكن ما كان لافنا هو وجود 
صور لكلب على حسابه الشخصي وحسابات عائلته» ويبدو أن هذا الكلب 
هو الصورة التي استخدمت على حساب أخيه العابر جنسيًا الذي لم يرد 
في التقارير. 
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لم يكن الكلب هو التفصيل الوحيد المفيد في الصور السابقة. فالصورة 


إن كنت تمتلك حسابًا على فيسبوك أو تويتر» فبوسعي على الأرجح أن 
أخبرك بتاريخ ميلادك» حتى لو كنت تحجب هذه المعلومة في ملفك 
الشخصي أو لم تذكر ذلك بنفسك. فتاريخ الولادة عادة ما يكون أول 
معطئ من المعلومات التي تقدمها الشرطة في مواقف الأخبار العاجلة. 
ومن الطرق التي يمكن الاعتماد عليها في التحقق من ربط الاسم 
بالحساب على وسائل التواصل الاجتماعي هو الذهاب إلى المنشورات 
في ذلك التاريخ الذي ذكرته الشرطة:؛ فربما ستجد عبارات التهنئة 
والمباركة بذكرى ميلاده. وحتى لو لم تجذه فيمكن أن تجد ذلك على 
حسابات المقربين منه؛ مثل أمه أو أبيه» والذين يكتبون عادة عبارة تهنئة 
عن أبنائهم في ذكرى ميلادهم (مثلما نجد في صورة ]861 01201 0). 
وينطبق ذلك على تويتر أيضّاء لأن الجميع عادة يحبون التهنئة بذكرى 
ميلادهم. 


- 
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لكن الأسهل هو العشور على منشور كهذا في تويترء وذلك لأن تويتر 
تتيح خاصية البحث المتقدم؛ وتتفوق بذلك على معظم المنصات الأخرى. 
ورغم أني شخصيًا لا أفصح عن يوم ميلاديء ولم أفعل ذلك يومًا على 
ما أذكرء إلا أني وجدت على حسابي تغريدة تهنئة من زميل عزيزء 
وكشف عن ذلك. 
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يمكن أيضًا بالإضافة إلى مناسبة ذكرى الميلاد. البحث عبر الذكرى 
السنوية للزواج أو الوفاة» او التخرج» أو أي حدث مهم آخر» باعتبار أن 
وساقل التواصل الاجتماعي, 


أدوات البحث على فيسبوك. قد لا تحصل على القدر المطلوب من النتائج 
باستخدام هذه الأدوات» وذلك بسبب سياسات الخصوصية:؛ لكنها متوفرة» 
وأفضّل عادة استخدام (24.»000ط/نالع051م0طلنا). 


العلاقات 


ومكفك الحم على الاسكشن مر الكلن في قاين يشارف طلنىويسائل 
التواصل الالدقياعي كما يمكن عرف الكقين هن حداكه وف مواق عون 
تحديد الأشخاص الذين يعرفهم ويتفاعل معهم على منصات التواصل 
الاجتماعي. 


حين انضممت إلى تويترء طلبت من زوجي وصديقي المفضل أن ينشئ 
كل منهما حسابًا على المنصة أيضًاء كي يتابعوني. أفكر بهذا وأنا أبحث 
في بعض الحسابات الخاصة بالعمل. المنصات التي ننضم إليها لا تريدنا 
أن نبقى هنالك معزولين وحدناء لذلك حين تنشئ حسابّاء فإن الخوارزمية 
عمل علس القنوو» بالاسةةا مين قائمة الاتضباك على قاتفتك أو علس 
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حسابات أخرى» وعبر تحديد موقعكء. وغير ذلك من العوامل» ستبدأ 
المنصة باقتراح إضافة العديد من الحسابات ومتابعتها. 


وانطلاقًا من هذه الملاحظة:؛ يمكن استنتاج الكثير عن الشخص عبر 
النظر في قائمة أول المتابعين والأصدقاء. أداة )©/210 11/661586[ تساعد 
في التحقق من الروابط بين حسابات كبيرة وتنزيل بعض البيانات مثل 
الخط الزمني وقائمة المفضلات في حسابات أصغر. أما للحصول على 
بيانات أكبرء فسأكون مضطرة للاعتماد على مطوّر محترف مع إمكانية 
دخول إلى واجهة برمجة التطبيقات (|ط6). 
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8 4 ١انامع30‏ 561'5نا 3 16614 561'5نا 3 األلأأيلا داعيوء5 565 3 0010/1030 5615 3 ألتأأيلا داعيههء5 
تانااتاييكا تلنالتاييلا 13101165 


1/615ه1011 60111101 راع 565 3 001011030 565 3 0010/1030 4نامع26 #عؤنا منكاهن! عاان8 
2001015 0الزا 01 +5 5نع/ثزه!01؟ ١154‏ 116005 028 


55 لزت راع 01 116005 011111011© لوطا 
5 0الاأ لامع لاع 260105 0لللا 


فلنأخذ مثا حساب (ذا كولومبيا بيوغل عاولا8 01057213 © ©11)؛ وهو 
حساب على تويثتر يديره شخص مجهول الهوية ويروج لأيديولوجيا 
اليمين المتطرفء يتبجّح كثيرًا بأن حساب الرئيس الأمريكي دونالد 


ترمب نفسه قد أعاد تغريد اثنين من منشوراته. 
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!؟ عاوب8 وتطدرسامهك عا 


74.2161 15 


أثلواأهء؟] 


9" واوبق8 وأطوساهه ع1 
عاونا8ةأط ل ناه02©) 


© مأ )3 كلقع 01 ./[31 6007601 أقع أ أأاه2 مانا بمع5م60 أوأع وعلمعدمنم بغ انأطاان1 
الضتم0)171م#06 اأق/اا1لآأن#8 (9/2/17) إ!عءأينا ملورم لأهوهمامع© بز "81 إلمما 


5 للابال 60مأول 693 0 ,مممويي5 16 © 
5ه" 120.316 ومأبننوااه6 94.116 


من خلال البحث في هذه الأداة سنجد أن من أول المتابعين لماكس ديلارج 
(©10613106 “«1/13) -وهو حساب يدعي أنه محرر في موقع "ذا كولومبيا 
بيوغل"- هم حسابات أخبار من سان دييغو وحسابات رياضية من سان 
دييغو أيضًا. 


وبما أن العديد من تغريدات حساب "كولومبيا بيوغل" تشتمل على مقاطع 
فيديو من مهرجانات خطابية لترمب في سان دييغو وفعاليات من جامعة 
كاليفورنيا سان دييغوء فإنه يكون بوسعنا أن نفقترض بثقة كبيرة أن 
الشخص الذي يدير الحساب يعيش قرب سان دييغو. 
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عن:ةاء0 ادا 
262/131 


0 00أ أناط مقن[ عناعل# )0 5نقه5 186 غ00 |51 .عاويا8 وأطلمداه© 76 )ه ,وؤألع-60 
)أ 00 للق ع8أأ اونا ل 55ع1١نانا‏ ,9000 20 #07011310 


6 لابال لعمزمل 63 5:365 لغؤزمنا © 


010/5" 0 ووانااهااه2 22 


 1813* عومةاعه0‎ 


يوقا 0< قماة2 


ومأنهاامع] وعع يلو لامع 


© أمأهوةك/ا موءأ0 550 
219 2 يدخ 
3200 عا 56 عناا ,015نا 0056 10 7700018101005 ركع ماعط 0 وعاعوع6 لمع 
#5016 ,موةأ0 580 مأ 5ععةام 800 ,365 ,ؤ)نادم ,165قام أوعط ١136‏ عمقاد 


© موءام مو5 أه وءاملا ‏ إعنا 

600 ع0 
0 5 155100 0 .09801221100 061/5 0/16)م000 5 5أ مو016 530 أن وعزم/ا 
)ناه مأ ممتأهماء1))هم عاك عووععما 300 صؤ اهنمز ومكاقع)لومسميو )عبناعل 
6000 


اام ) © موءام مود 7ع8لد4 292 
0و53001ع66 
)6طاق6؛/ ,65 )50 علاأوناع»ه ,هاعم ومكاقعع6 لعأقلمن زلأمقاكمه 6 
.1005أه وناو عنما 
0١ 66‏ 530 
وومسوس اس سمووة 
02 ععلنه برلكاعع ب )316 )أ105) ؤ'موة01 580 


© ووسطأ1-مماونا مووام 0ة5 

ب 
5106 عع )ناهد وبلا 0 و10أ0هه! 5'لمأوع؛ 16 ,عوط أ1-وملونا موهأ0 0و5 7116 
!15121ل1رم3.[ :00 ,كأذأاهم نامز )ناه /ثلزمااه6 .1868 
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ب 8 ,13 1/43 ٠‏ واونمقةأطلمناه © 993 عاون8 وأطلوناه© 186 , 
0١ 31001305!‏ لملا /زثى 306 ع5ع5 ١‏ بولا 


٠0 530 016900 0‏ أأؤأن/ا 5م1200 2,6510604 )0 أروممياد مأ نزااهه عأكوقا 
656 إؤوعم/زؤأومم6 الو/لا ,عل,و8 عا أععمؤ5ما 


5ن 6216 0:12 


6 فى +14 210 


1 8 ,13 عوابا ٠‏ عاودقوأطنسام© !© عاون8 وأطوسامك ع1 
5 أن أوممينذ مأ موة01 580 مأ /زااه8 مصودم1؟ غ2 ووأموأنالا لاعنلا 1060 
!5عم/)2/0)0 اأهلالا ‏ 800 أععمؤ05أ 10 أأوأ/ا 5'م107 


في عمليات البحث الجديدة أفضّل دومًا أن أبدأ من تاريخ بدء أي حساب 
أتقصتى عنه: والانطلاق من تلك النقطة, يمكن القيام بهذه العملية يدويّاء أو 
عبر استخدام إضافة على المتصفح للمساعدة في تمرير الصفحة (-010/ 
|1م501). كما يمكن استخدام آلية البحث المتقدمة في تويتر من أجل 
اختصار الفترة الزمنية وتحديدها بالأشهر القليلة الأولى لإنشاء الحساب. 
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[ مم5 ) لاعا3ع ل0ع 2013116‏ * 


26005 


010 15656 05 


عاونا8 3ن 6601© 


11 © 2000) أمعد ٠‏ عع ]أبنأ © تعاممروعاع 


710 1656 20105 


]1116© 0 بزامع) مأ غمع5 ٠‏ عع ]© تعامممةق»اع 


05 م1165 ومأمم لمعا 


221230 76011005 ع0 7 لافقع5© كلمه ام ٠‏ مأق اده © لتممفقع5© نزعامدرةاع 


035 
لنن ةا 

١/0 /لا03‎ ١ وت‎ 

ن زه الإقا 0# 1] | م لاأثال 
لا 

١/0 /ا03‎ ,6] 

ب 0016 به 1 ل 3103ل 


من المثير للانتباه هنا عدم وجود أي تغريدة في الحساب خلال الأشهر 
الستة الأولى من إنشائه. 


نادكن 2015-07-0:نمعمأة 2016-01-01:انأمن (عاونمقةأطصناه2:مم؟) ‏ 0 ى_ 
1/115 05لمم عاممعم +1365 م10 
5]اناوع: ولا 


61 غ113 101 منا 3006 وماطغمل؟! 
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قد يعني هذا ربما أن الشخص الذي يدير هذا الحساب قد حذف كافة 
التغريدات الأولى. ولأتأكد من ذلك وأقف عليه سيلزمني التعديل في 
طريقة بحثيء بأن أبحث عن تغريدات تذكر الحساب بدل البحث في 
تغريدات الحساب نفسه. 


بيك 51066:2015-07-1 1:2016-01-01أأمن (عاون8ةأطمناه©) © ى 
1/1105 05م عاممهم +105 م10 
4 5 19 م5 ٠‏ 78513)!//3)5© مق1/8585-71 5188 


5" 02ة1األ ووأاعة5 0غ لنونننمه) عأهن١٠ ١‏ لإللباءمع0 :عاونا8ةأطنونااه© ,81 
بكر 5 )451313 18.ع06 5أ مقعلا ذأطا 2151085 أناط رعأقطعل-]05م 132665 '1305 


ثّ 0 24 5 


ب 5 ,18 م56 ٠‏ )عامعكااة 5111© ذاع8 بزموامل 
و6386 مناه © ٠6‏ ووأنزامءه 

ناملا )56/16 أ6/ع56 1131 ١0‏ ©)5]0 أؤدال 66351/اأه1560© عاونقاةأطدوناه6© 
9 .أعذماء عناملا مأ مقط 


ثُّ 0 214 5 


9 5 ,18 مع5 ٠‏ مدومع ©١081‏ مرحمعلن أرملممعلا 
عاون8ةأ56 مناه © 0غ ووأنزامء8 

0014© /[3غأ5 (: )أ أع1 عبن )أ لانملا عط علاهد الأب ممع عاونقاةأطدوناه6© 
ع)أنامممه ا # 


ثُ 1 0 001 © 
ب 5 ,18 م56 ٠‏ 810113008© .)1 داهة© ١‏ 


و0638 ناه © ٠6‏ ووأنزامءه 
.3 .533331 0230| عاوناقاةأطتانااه6© 


© 10 © 2 


جح 


ب 5 ,18 مع5 ٠‏ علوع /لارموداء23© بزمطعاء©2 
عاون8ة نواه © 6غ ووأنزامء8 

5 مثلا 12000 0)1ممنا5 904 556 ا2605120))ن؟© عاوسق8ةأطنربامع© 
0) 15 56 


ثُّ 0 10 © 
ب 5 ,18 مع5 ٠‏ ,)عوولاوءز© ععوعط لامممها معز 16 


© © 6 


عاودا8ة5 مناه © ٠6‏ ووألزامء8 
إمعلا ا60ؤأومم))ن4 © عاونمق8ةأطتانااه6© 


ثُّ 0 الى 5 


هذه الحوارات تثبت إذن أن حساب كولومبيا بيوغل قد حذف تغريداته 
التي نشرها في العام الأول من إنشاء الحسابء لكن السبب غير معروف» 
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والنظر إلى الحسابات الأولى التي تفاعل معها لا تُقدّم لنا أي خيوط 


للعثور على تغريدات محذوفة من فترة قصيرة:؛ يمكن البحث في ذاكرة 
الكاش في جوجل (©03016)» ويمكن أحيانًا الاستفادة من ذلك للبحث 
عن تغريدات قديمة» وذلك في أرشيف الإنترنت (-13/! >اع83/إ2/ا/ا 
© ط0) أو غيرها من الأرشيفات الرقمية. 


بالبحث في موقع الأرشيف و1إ.عإراع/8» تمكنت من العثور على عدد 
من التغريدات المحذوفة عن فعالية شارك فيها صاحب الحساب وقام فيها 
بعض طلبة الجامعة بكتابة عبارات مؤيدة لترمب. وللعثور على كافة 
التغريدات التي قد يكون شخص ما قد حفظها في الأرشيفء مثلما فعلت 
أنا للعثور على هذه التغريدة» يمكنك البحث عبر الرابط للحساب» مع 
وضع إشارة "النجمة *" بعد عنوان الحساب» على النحو التالي: 


/ا1002.ع/الطاع31 


وننامقء موهمطو» 


:3165© 56101 
14 16 12010 517015م502 أله 101 تامع عع ]ألا » 
5 نانة أ0 أؤذ! 10 لرمعمع أ ااا * ٠‏ 
اآنا أعقكاة 101 عاوب 8ه أطدون اه / ممع مع 14س //نوملتط ٠‏ 
لاأأعام اننا 101 *عاونا8 2 اط ومناامم)/ تممعمع 1 ايا // :عمط ٠‏ 


5اانا 1180 01 1151..1180 -> 


0101 10 يعللاعق 1000 لع)0]06 ,كاقانا أه أ5نا مولا 1م00 
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آنا 17:14:57 2016 يهة 10 
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مه فممة بيو00. هاأطا6 8 
ون بوي ثومط صم وامطوموح الى الا يي 


ا 


4-4-1 اكت ا مت 3 ٠ ٠:‏ ] مومم 0/6 


6اون8 هأطوناهت 756 06 

الوب 6 واطا 60 
65 عوعاام0 نواعم 15056 ع5ناأمهمه ااانا ذلط1 
معلا © ومامعالقط# ومناله #160 
0أم9©658 5010176/0_مع)ناق | © 


نادرًا ما يستطيع أي شخص كان أن يفصل بشكل قاطع ما بين حياته 
الكترفة وباو كد رار قبي اتداتر يسيزل لمان بضدلك اروز علي علي 
تقرير صحفي حول ادعاء عام 2016 بشأن عمليات تزوير في 
الأصواكه وهر ادها يضلل ولاقى انتشاوا قبي على رسائل الراضيل 
الاجتماعي. وقد حصلنا في هذا التقرير على مساعدة من أحد المعارف 
في الحيّ الذي يقطن فيه صاحب الحساب الذي نشر تغريدة بالخبر 
المضلل» وهو شخص ذو توجهات يمينية متطرفة. 
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بدوااهع ع م046 | 2200115 ” 
2 


أناط أأ 0< لاع ,أنا360 ومكااةا 8/35 | أ2لالثا 5أ 5أطا 
.أ15؟ أ أأا5 أنالم ©5017 017 35/ا )أ 


5115155 9و9" ,ومو 77و25 


ومع أن التغريدة بدأت على حساب معروف لدى المتابعين باسم المستخدم 
(100360015!©).؛ إلا أن الأشخاص المقربين منه في الحيّ الذي 
يقطن فيه كاموا يكتبون ودوة| على تكزيداقه باستتكدام أسسيمة الحقيفي» 
والذي وضعناه في مقال "بروفايل" عن رائد أعمال مهووس بالشهرة تم 
الترويج لمقالته عبر حساب مدعوم من الكرملين» ما أتاح لها أن تصل 
إلى ملايين المستخدمين» ثم زاد في رواجها الشخص الذي كان في 
طريقه إلى الرئاسة الأميركية. 


5 731176 انالا أناط لأأع لمعا 55ع نان غ'7لانامننا ولاناا انال 019092 © © 


© 6 ذذا جح عنقء ناملا 50 17أ113! 5أ 7311 ناملا 55عناو لأاناملنا وحالنا "5أ ه360" 
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أفضل القصص الصحفية هي تلك التي تكشف عن الأشخاص الحقيقيين 
الذي يديرون حسابات مؤثرة بأسماء مستعارة على وسائل التواصل 
الاجتماعي. هذه الحسابات السرية لا تستسهل الاعتماد على الخوارزمية 
التي تعمل المنصة وفقهاء وتكون أكثر حذرًا في بناء سلوكها كحالة 
هروب من الحياة العامة. إنها تتيح فرصة أداء دور المراقب والتواصل مع 
العائلة والأصدقاء بعيدًا عن حسابهم العام؛ أو التعبير عن الأفكار والآراء 
التي لا يرغب بالتعبير عنها باسمه الحقيقي لأسباب سياسية أو شخصية. 


آشلي فاينبيرغ (6!/0©طمأع2 لإعاط85) صحفية رائدة في هذا المجال 
ومقر وق بالكضف كن مكل هذا الترع من القصطن» قوبي الكى كتفت يرن 
حقيقة حسابات تابعة لشخصيات بارزة» مثل جيمس كومي أو ميت رومني. 
لمتكت يي لد ا كب حب تمر امقر 
الذين قد يرغب كومي أو رومني بمتابعتهاء لأنها تند تنتمي مثلا لبتعض أفراد 
غائلة كل هنيما فم متايعة النبش في التدريدات القديبة إلى أن تجد حسانا 
باسم مجهولء لكن المحتوى الذي ينشره وشبكة الأصدقاء والمتابعين فيه 
تماثل ما هو موجود في حساب آخر لأشخاص حقيقيين. 


حذار من الحسابات المزيّفة 


لكل متعقة مخ المتصاظ اسمة خاضية تحورك ويا وإمفانات معيفة طني 
مستوى الفائدة الصحفية وسهولة البحث والتصفح. لكن لا بذ من توخي 
قذر كبير من الحذر أتناء التعامل مع الحسابات على و ل التوااصل 
الاجتماعي» واتباع القاعدة الذهبية التي تقول: "ثق ولكن تحققٌ" (51لا11 
لاأأاع/ا أناط). 


ثمة جماعات من الناس يجدون متعة في خداع الصحفيين» وخاصة في 
المواقف المتعلقة بالأخبار العاجلة» ستجد الحسابات المزيفة فرصة 
للظهور عبر نشر تغريدات سلبية أو تتضمن تهديدات أو معلومات مضلّلة 
بهدف جذب اهتمام الصحفيين. 
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هذا الحساب المزيّف على إنستغرام استخدم اسم الشخص المتورط في 
حادثة إطلاق نار في مدرسة ساوغوس في كاليفورنياء علمًا أن الحساب 
قد أنشئ بعد الحادثة. ومع ذلك فقد نجح صاحبه في لفت الاهتمام إليه 
عبر نشر صور على تويترء إلى أن كشف موقع بازفيد نيوز لاحمقًا أن 
الحساب لا علاقة له بالشخص الذي أطلق النار. 


١‏ طااعكا 
نينا ) - 


©م| و3 6أط ذ5أط غ3 6أه0! 1051201300 5 "51500167 
5 .5ناونا53 وأأعمعهعأع: 


ولحماية نفسك من الوقوع ضحية هذا الشكل من التضليل والخداع, لا 
بد من التحقّق من الحساب على وسائل التواصل الاجتماعي؛ عن طريق 
منصة التواصل الاجتماعي وقسم العلاقات العامة فيها. 


أود أن أشير إلى نقطة أخيرة وربما تكون الأكثر أهمية في هذا النقاش» 
وهي التأكيد على أنه ليس ثمة ترتيب واحد صحيح للقيام بهذه الخطوات. 
كثيرًا ما أجد نفسي عالقة في عدة متاهات؛ وأمامي من صفحات الويب 
مالا أستطيع حصره. لكن لا غنى عن اعتماد نظام محدّد يمكن استنساخه؛ 
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سواء عبر توثيق الخطوات التي اتبعتها في مستندات جوجل أم عبر 
الاستعانة بأداة مدفوعة مثل لإاطع مل !]ا من أجل المراقبة أثناء عملية 
البحثء من أجل توضيح الروابط بين الأشخاص ونمط سلوكهم الرقميء 
والاستفادة من هذه النتائج في قصة صحفية مقنعة. 
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دراسة حالة 1: كيف كشفت عملية 

تحقق من حسابات على فيسبوك عن 
ا شبكة بروباغندا منظمة: 5 
الفلبين؟ 


فيرنيس تانتوكو وغيما باغاياوا مندوزا 


غيما باغاياوا مندوزا صحفية بخبرة تتجاوز 20 عامّاء وهي مديرة 
البحوث والإستراتيجيات في مؤسسة "رابلر". وتترأس وحدة 
التحقق إضافة إلى الأبحاث التي تقوم بها المؤسسة في تعقب 
حملات المعلومات المضللة والزائفة. 


فيرنيس تانتوكو هي عضو في فريق رابلر البحشي. وهي مختصة 
في عمليات التحقق ودراسة شبكات البروباغندا في الفلبين. 


في خريف عام 2016 وصل مؤسسة رابلر رسالةٌ من محلل الاستثمارات 
جون فيكتورينو (10101170// الامل) تتضمن ما ادّعى أنها قائمة ب 26 
حسابًا مشبوهًا على فيسبوك في الفلبين. 


بدأنا عملية التحقق والمراقبة لهذه الحسابات» وسرعان ما وجدنا أن 
التفاصيل المذكورة في الملفات الشخصية للحساب زائفة. وعلى مدى 
عدة أسابيع من التحققء قادتنا هذه الحسابات إلى الكشف عن شبكة أكثر 
تعقيدًا من الصفحات والمجموعات والحسابات الأخرى. 


قامت فيسبوك بحذف هذه الحسابات وعدد من الصفحات والمجموعات 
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المرتبطة بها. كما دفعتنا هذه العملية في رابلر إلى إنشاء أداة "-513/1 
3016" تساعد على مراقبة كيفية تدفق المعلومات إلى فيسبوك. 


كما شجعتنا متابعةٌ تلك القضية على العمل في سلسلة من قصص 
استقصائية أخرى ترصد عمليات البروباغندا والتضليل على فيسبوك 
وأثرها على الديمقراطية في الفلبين. وقد اشتملت هذه السلسلة على 
تحقيق يتعلق بأنشطة الحسابات ال 26 المزيفة» ومن ثم استمرت التغطية 
لفهم الطريقة التي يجري بها استغلال منصة فيسبوك في الفلبين لغايات 
تتعلق بالتضليل السياسي وإيذاء الآخرين وتقويض الديمقراطية في البلاد. 


توضح دراسةٌ الحالة هذه طريقة عملنا في التحقق من الحسابات ال 26 
وكيف استفدنا من ذلك في الكشف عن شبكات تضليل أكبر. 


التحقق من الهويات وكشف الحسابات الزائفة 


كانت خطوتنا الأولى في التحقق من تلك المجموعة من الحسابات هي 
التأكد من أنها غير تابعة لأشخاص حتيقيين. وتطلّب هذا اللجوةء إلى 
عمليات تحقّق تقليدية مضمونة» فأنشأنا جداولَ لنضع فيها كافة التفاصيل 
المتعلقة بتلك الحسابات؛ بما في ذلك بيانات الملف الشخصي المذكورة؛ 
والصفحات التي يتابعونها وغيرها من المعلومات ذات العلاقة. 


فمثلاء لاحظنا أن المستخدمة صاحبة الحساب الذي يحمل اسم (8لإأناا/ا! 
8 )) تصف نفسها بأنها "محللة برمجيات" في شبكة -85,/ 
081»: وهي أكبر شبكة تلفزة في الفلبيين. وقد تحققت مؤسسة رابلر 
بدورها من ذلك عبر التواصل مع الشبكة» فكان الجواب بنفي وجود أي 
شخص بهذا الاسم بين موظفيها. 
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ماما مه ص 

50/50 اه ممما دا جع انمه كنوع صيانة 9٠06‏ مل0ه؟ .لزعلا 7 مجع +اضلويع لصي اممطععو! عيوب جمد 0 اممطمعوع 
مومه م0 كنا مدلا عالاممم 
اأكزاهمة عومطام5 وم غهميمء 0‏ 

مملأوعممعمن القع كم الهممم امعمويه ‏ 

1 وملكهمنم06 بعجموعم 

2 وملأهمنمع0 ,عمموع 

3 وملغدميمع0 بعمموع 

4 وملأهميءع0 عوجوم 

5 وملغهمدم06 بعومممءم 

مام متهم عابو ومع اهنك 

كعماوم ةانم ع0 أن باتوعيضمنا مالن50 

ماوعا 

واكوينا 

و موادا 

لبيييها 

015 ,19 بهذه0 026 من6ه5 امبمععم 


0 اممطمعوء وعهدع لمانا وعدم معنا 
لخع اكع ضت عونق / دافى اموجععو! دولل نوهد 06 ه01 
اهعم 3 4 ممع عمنووالنهم م1 


وعند استخدام أدوات البحث العكسي بالصورء تبين لنا أن العديد من 
الحسابات ال 26 المشتبه بها قد استخدمت صور بروفايل لشخصيات 
مشهورة. 

فحساب 831041518 مثلا استخدم صورة "720012 0]|"» وهي مغنية في 


فرقة "0606121100 15(" الكورية. وحساب "0062 ا لإاأنا" الذي 
يظهر أدناه قد استخدم صورة الممثلة الكورية "52-2100 0لكا". 


1518ناة8 هلإأنااما 
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أحد الحسابات باسم "0310010 أ أ/اناا" استخدم صورة بروفايل 
عثرنا عليها في موقع إباحيء وقد اكتشفنا ذلك أثناء البحث عن الصورة 
بأداة البحث العكسي علإعآاطأ1. 


كما كان هنالك تشابه في صور الغلاف (88010 /ع/001)) بين هذه 
الحسابات. نرى هنا مثلا نفس صورة الغلاف في الحساب الذي يحمل 
اسم "101716 3 | 06آ] طألطرةول": وحساب "62م0ا لإاأنا". 
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ولاحظنا أيضا نمطا مثيرًا للفضول في الحسابات ال 26» وهو أن كافة 
هذه الحسابات لديها قائمة مجموعات أكبر من قوائم الأصدقاء. كان ذلك 
أمرًا يدعو للريبة؛ لأن معظم الناس في الفلبين لديهم عائلة وأصدقاء في 
الخارج؛ ومنصة فيسبوك عادة هي وسيلة يلجأ إليها الناس للبقاء على 
تواصل مع الآخرينء ولذلك نجد عادة قوائم طويلة من الأصدقاء على 
فيسبوكء؛ وليس عددًا كبيرًا من المجموعات يفوق عدد الأصدقاء. 


وجدنا في قائمة الأصدقاء لدى 821041548: والتي كانت متاحة للعامة 
أثناء عملية البحث التي قمنا بهاء 17 حسابًا فقط» وكذلك الأمر في بقية 
الحسابات ال 26 التي لم يتجاوز عدد الأصدقاء في كل منها 50 صديقًاء 
وذلك أثناء عملية التحقيق التي قمنا بها عام 2016. 


في المقابل كانت 81041513 عضوًا في أكثر من 100 مجموعة على 
فيسبوك؛ منها مجموعات مناصرة لفيرديناند ماركوس الابن» المرشح 
وقتها لمنصب نائب الرئيسء إضافة إلى عدد من المجتمعات لجاليات 
فلبينية في الخارج؛ ومجموعات أخرى للبيع والشراءء؛ وكل مجموعة 
يتراوح عدد أعضائها بين عشرات الآلاف ومئات الآلاف. ويبلغ مجموع 
الأعضاء فيها جميعًا أكثر من 2.3 مليون عضوًا. فيما يلي قائمة ببنعض 
أكبر هذه المجموعاتء وأعداد الأعضاء فيهاء إضافة إلى قائمة 
بالمنشورات التي نشرتها 8310011513 في هذه المجموعات. 


سحت 1 164071 ذة 1 لجسحص لاجس خمسط يود «وجو ل جم 


006 174321113 5لوممصراصف شعو دورولل ممه 


ذليل التحقق من عمليات التضليل والتلاعب الإعلامي 75 


كر حور فاق مق اننا الواتانت الس كتلية بينا: توصلتا! 
وعبر جمع صرو تو ِ 
قناعة بأن كل هذه الحسابات مزيفة وتستخدم هويات مختلقة من أجل 
دعم أجندة أو بروباغندا ما. 


شبكة مناصرة لماركوس 


لاحظنا من خلال تتبع نشاط هذه الحسابات ال 26 وتواريخ المنشورات 
المبكرة وأول صور بروفايل لها أنها قد أنشئت في الربع الأخير من 
العام 42015 إبان التحضين للانتكاباكةالتى جدرت في الفليق فى عابيو 
6. 


كما لاحظنا أن الحسابات نشطت في نشر محتوى ينكر الانتهاكات 
3 ٍ فية في سبعينات القرن الماضي في 
البلاد أثناء حكم الدكتاتور السابق ماركوس الأب. وقد ركزت الحسابات 
هدوميا أيطتا علنى متاشبيي تمل ماركوين: فيردينائد "بوقة يوق" 
ماركوسء والذي كان مرشحًا لمنصب نائب الرئيس. 


في المثال الآتي نجد أن حساب 8310115618 19/3نا|/ا قد نشر تقريرًا 
مفبركًا بخصوص منافسة ماركوس الابنء ليني روبريدو التي فازت 
وقنيا نتعببة ناته الرقيفن هذا الالاضاء الذي جترى حعك : لكحقا 
يقول: إن ليني روبريدو كانت متزوجة في السابق من أحد الناشطين؛ 
قبل أن ترتبط بزوجها الحالي جيسي روبريدو الذي كان يشغل منصب 
وزير الداخلية والحكومة المحلية. 


كان عنوان التقرير المذكور: "هل تزوجت ليني روبريدو مراهقًا معارضًا 
لماركوس قبل ارتباطها بجيسي؟", وقد نشرته 831011518 على مجموعة 
مناصرة لماركوس الابن 5 (-1ع]ما 5مع2قاطا وممطوودم8 مرط 
01/61 031031 ): مع تعليق يقول: "هذا يَكشف العداءً الشخصي 
لماركوس الابن» هذا أصل الموضوع". 
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حساب مشبوه آخر باسم "23/35 21580 م306" نشر المقال نفسّه 
على مجموعة أخرى مناصرة لماركوس الابن اسمها (800010 
366500115 ]3|15ل/ا0! 1/131605)» مع نفس التعليق السابق 
حرفًا بحرف وفاصلة بفاصلة» وفي اليوم ذاته. 


أهحهناهم 6160 ومعنهاا وممطومم8 20 ٠١‏ هاولابه8 ولزاناز 5م08 8605هاا 800680106 ١‏ وولزودم وروالة حمومة 
بوبووم 5 10لم/ا 8001عمعمء 
مذناق أمه؛ /زهقم ,ا/(88 بزه! أقحمة)66جهم وحة وحقجها هد صامهو مره مداقت أم0) /زه7 ,880/1 نزه! لهحمة00606هم ومة ومقجها هد حاحقو ولزقا 
ام ...قلهم لما ...هلهم 


مع ومعمة] ا -تاصف مه 0 لعتسهده كر ملعوطم2 تمع1 ع6 ومعمة]1ا-تاصف صة 0 لعتتقم كه ملع م8 تمع 
أذ نره01 - #عدوعل غ11 عطق عرمعط مغلط نره[0 - #عووعل غ21 عطة عمماعط 


#مننده اع دما ومنجومما دعوملا أت مامام لدعا ن يعن رمدت وحامو ها بوجم متها 106 


#عتنتاع مما وحنجوع كموواله أن مامام لدعا ن بوظه رمدت وحمو وا مهلها 106 
نا جمها د هذ ما كمدنهك وووي وموم م مهب مم طم مموعومة نمه . 


كم نم5 مز ممجهك مووي وصممهم م عمج بمحممة جم مموعومة صما 


089» 689 


عادة ما ُستخدم الحسابات الزائفة لنشر روابط داخل المجموعات؛ ويمكن 
أحيانًا اكتشاف ذلك عبر ملاحظة | ستخدام التعليق ذاتهفي المجموعات المختلفة. 


أتناء هذا التحقيق كان من الممكن استخدام خاصية البحث البياني في 
فيسبوك (1م3/, 2306001)؛ من أجل البحث في منشورات عامة 
نشرها مستخدمون في مجموعات فيسبوكية. لكن فيسبوك قررت عام 
9 إيقاف العديد من خواص البحث المتقدم بما فيها خاصية البحث 
البياني. وعليه فإن الصحفي سيضطر حاليًا للبحث في المجموعات بشكل 
يدوي ليلاحظ أي أنماط معينة في المنشورات التي ينشرها المستخدمون. 


مواقع مترابطة 


عبر العل على تحليتل الحقوئ الذي نشدرته الحساياظ التشنبؤوهة 
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موضوع التحقيق لاحظنا كذلك أنها جميعها كانت تروج مقالات 
من مواقع إلكترونية محددة منها مثلا (0121002.6010): وموقع 
(565.601أمم|اأطمعاة)» وموقع ررمى.لاط/نا0لالاثالاء و غيرها. 


موقع 11 77 نشر عددًا من الأخبار المفبركة وغيرها من مواد 
البروباء غندا التي تدافع عن أسرة 0 والرتسياد رودريغو دوتيرتي. 
حاليًا ب َ غي 

6 فقد وجدنا أن المحتوى قد نشر 11:900 مرة #على فسيوك: 
وذلك عائد في جزء منه إلى نشاط الحسابات الزائفة التي حققنا بشأنها. 


وعبر تتبع هذه المواقع الإلكترونية تمكذدت مؤسسة رابلر في نهاية 
المطاف من معرفة من يقف وراء الحسابات ال 26 الزائفة» وهو شخص 
يدعى رادن ألفارو باياس (221/35 1/8/0 م306 ). 


تعقب مشغْلي الحسابات الزائفة 


كعادة العديد من المواقع التي نراقبها في رابلرء فإن معلومات تسجيل 
النطاق لموقع 0162102.6010 غير متاحة للعامة. كما أن الموقع لا يفصح 
عن الجهة المالكة للموقع ولا عن أسماء من يكتبون فيه ولا تجد فيه 
معلومات للتواصلء باستثناء نموذج على الموقع 


لكنا تمكّنا -لحسن الحظ- من استخدام بيانات النطاق المؤرشفة بشكل 
أتاح لنا تحديد شخص له ارتباط بالموقع» وذلك عبر أداة متوفرة على 
لام». 0015ل أوططه0. 


لقد تبين لنا أنه في يوليو 2015 كان موقع 016]002.6017 مسجلا باسم 
(35/إاجم كد من سكان مدينة تانانوان في باتانغاس. كما وجدنا 
أن الموقع يث يشترك في حساب "جوجل أدسنس' ' مع مواقع أخرىء مثل 
موقع 65.©601أمم|اأطامكاة3» وموقع 001.ل/إالأ//ا0لالاللاء وهي من 
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المواقع التي كانت الحسابات ال 26 تنشر المحتوى منها. وقد تمكنا من 
تحديد حساب "جوجل أدسنس" لهوية هذه المواقع عبر عرض رمز 
المصدر (006© 5010166): للصفحات والبحث عن سلسلة من الأرقام 
التي بدأت بالرموز "نام-63-". وبما أن كل حساب على "جوجل 
أدسنس" له رقم تعريف يبدأ بالرمز "-نام-08"؛ وكل صفحة على 
الموقع مرتبطة بهذا الحساب؛ سيظهر عليها هذا الرقم التعريفي. 


وإلى جانب المعلومات الخاصة باسم النطاقء فقد لاحظنا أن أحد 
الحسابات ال 26 كان باسم "010121صلا) 239/35 4|120 مع30© )» 
إضافة إلى وجود حساب آخر باسمه يحمل اسم المستخدم "-/21/30©6ع] 
5" ولاحظنا أنه تفاعلك مع بعض الحسابات المزيفة. 


فمثلا كان هنالك تعليق على منشور من طرف "0820010 «أمأألانا |" 
يشتمل على نفي للفظائع التي ارثكبت خلال فترة الأحكام العرفية تحت 
حكم ماركوس الأب. وكان التعليق من حساب 5ه/إ23 "الحقيقي" أنه كان 
في الثانوية في سنوات الأحكام العرفية ولم يسمع قط عن تعرض أي 
شخص للقتل أو التعذيب. 


دي ونع زانيم رزوي , 


وأوزيين 
0 ام5مع رازيرن ل" 
5 “* * 12:4500 1ج 28 500001001 


13 مط ,0251081 2 أل ومن»ما 


اناا 6 أناط ووأطاوم 0 لانم 
اا لهلهم وم 


سا 


لم ع 
عتف مطللا 0 
0 تورزرر؟ - 357خامؤلا ووه[ عم 
ه04 2 0560 3 ,بوط 1 


1 
لوده 6 لاك معطي 19862 كوب 
0) كام بون 0 أن ومنتو بوووع عورا 


322 


دعمامم 6 بقالمدا! ٠‏ قوه8 .8 لمهماك,ه لوت 
60نمقاء06 5ق/ا الها لقتائةا! 60 )1660896 2 85 | ,/زق00! أ0 9606/8100 ونناملا 116 لم6ألاولامهة 10 000و ننه 5"!! .معهام اننمز هعاذا ١‏ 
0ا006/0/0ن 116 0ا له /اأوناما مئة وثانا مكوظا /زأ00 ,/إة 5581م وكلة 1001 ! م5ناهع56 81:011165 لمق 60000016/60 اموناهط ١‏ .1972 مآ 
3 لقكقمة/08 ولألمفا قلةثلا ,مما دلإقلها/! .كممعتاك ومتقاطة انها عئة وذاا ءاموهم عا اله أ0ن0 انط مولع اناك هط 0160601 
!6 81 و0أننان 106اماع5أل (08) ,الققتاقطفا خقأ/! ولألة 58 ها لتائة7 وة 003قوق1/! .مذباطة '016/5امة ,هن مملمععنامم 
2016 ,28 مم5 ١‏ 9 بثك ٠‏ بزوهة ١‏ معنا 
601166 ولها5 تلمومماا معهاة! ومانقك ١‏ موبزوم معوالة مملمظ 
35 0الا لإ 5878098 /نا0 0 5076006 176810 061/6 ١‏ 800 /اثها لهتائقا! ومأيان إمواعقطواط مأ كه ١‏ ...60م 
0 هم كأوالاناعة , 5000 كأواقاعة ...ممكتهماة هائه األله0 وون! هاا مهمهتهكقا ,كادأناتاءة 798 وممل ...ل010//6هاانا 
..96مقدك 0010105 ..مملزقو0 ومموومقط 
7 20165 ,28 مم8 ١‏ 5 ثم ١‏ برزمو3 ١‏ متنا 
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انطلاقة مشروع "51311301" 


رابلر إلى إنشاء قاعدة بيانات "5523:1481" لأجل أتمتة عملية جمع 
البيانات من المجموعات والصفحات العامة على فيسبوك. 


ومنذ أغسطس 2019» تعقبت رابلر حوالي 40 ألف صفحة بملايين 
المتابعين. 

وهكذا فإن ما بدأ كعملية تحقق واستقصاء بشأن مجموعة من الحسابات 
المشدبوهة تخؤل الدى غملبية تعب مستدامة لشبكة سن آلاف الاباك 
الوهمية والحقيقية» والمجموعات الفيسبوكية والصفحاتء والتي تنشر 
المعلومات المضلّلة والبروباغندا وحملات التشويه وتقويض الديمقراطية. 
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دراسة حالة 2: كيف اكتشفنا أن أكبر 
صفحة خاصة بحراك "حياة السود 
مسمّة" مزيفة ؟ 


دوني اوسوليفان 


دوني أوسوليفان هو مراسل يعمل مع شبكة سي إن إن» ومهتم 
بمسألة التداخل بين التكنولوجيا والسياسة؛. وهو عضو في فريق 
"سي إن إن بزنس" ويعمل عن كشب مع وحدة التحقيقات الاستقصائية 
في الشبكة لتعقب وكشف حملات التضليل التي تستهدف الناخبين 
الأمريكيين. 


في صيف وخريف عام 2017» وحين بدأ العالم يتعرف على المزيد من 
التفاصيل بشأن المساعي الروسية الهائلة للتأثير على رأي الناخبين 
الأمريكيين عبر وسائل التواصل الاجتماعيء انتضح أن الأمريكيين من 
أصول أفريقية وحّراك "حياة السود مهمة" كانوا واحدًا من أهم أهداف 
حملة الكرملين لخلق الانقسامات والتشويش على الآراء. 


وقد قضينا أنا وزملائي في شبكة "سي إن إن" عدة أشهر في إعداد 
تقارير تكشف دور روسيا في تحريك مجموعة من أكبر الحسابات 
المحسوبة على حراك "حياة السود مهمة" على وسائل التواصل 
الاجتماعي. وكثيرًا ما تلقيتُ أثناء الحديث مع ناشطين في هذا الحراك 
أسئلة من قبيل: "هل تعرف من يدير الصفحة الأكبر لحراك "حياة 
السود مهمة" على فيسبوك؟". 


الأمر المفاجئ هو أنه لم يكن أحد يعرف الجواب» حتى أبرز الناشطين في 
الحراك والفاعلين في الميدان بينهم. بعضهم أثار شكوكًا عامة بأن الصفحة 
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قد تكون تدار من روسيا. لكن التحقيق الذي أجريناه أثبت أن الصفحة لم 
تكن تدار من روسيا ولا أميركاء بل من طرف رجل أبيض في أستراليا. 


الصفحة باسم "/1/1231]6 |٠765‏ | 81361" لا تثير أي شبهة. كان يتابعها 
حتئ أبريل 2018 حوالني 700 آلف متابع, رتت الصفحة على 
مشاركة روابط لتقارير صحفية تتحدث عن عنف الشرطة والتمييز ضد 
السودء وكانت تدير حملات لجمع التبرعات على الإنترنت؛ بل وكان لها 
أيضنا مكحن الكذروني يندم متقداتك خاضة يحراك:"حياة اسوك سيمة". 


)16 كوبنا )اعوا8 
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ليس من النادر وجود صفحة بهذا الحجم ولا يُعرف من يديرها. فبعض 
الناشطين لا يرغبون في أن تكون صفحة ما مرتبطة بهم بشكل شخصي؛ 
وذلك لتجنب حملات الإساءة الشخصية الموجهة ضدهم.: أو تفادي لفت 
انتباه الأجهزة الأمنية إليهم»ء وهي تبحث عن أي ثغرة لمنع المظاهرات. 


ففي أماكن أخرى خارج الولايات المتحدة؛ كانت الإمكانية المتاحة 
للناشطين بإدارة الصفحات دون نسبتها إليهم عنصرًا بالغ الأهمية في 
النشاط الحقوقي الرقمي» وأمرًا أساسيًا في نجاح تأثير بعض الحّراكات. 
(وقد كان ذلك تحديدًا ما استغلّته روسياء ما أثار الشكٌَ باحتمال أن تكون 
هذه الصفحة الخاصة بحقوق السود تُدار من طرفها). 
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وحين بدأث الاهتمامَ بشكل أكبر بشأن هذه الصفحة الغامضة؛» قدَّم لي 
جيريمي ماسلر -وهو محقق حرّ يمتلك براعة مذهلة في التنقيب الرقمي- 
مساعدة مهمة. لقد بحث ماسلر عن بيانات تسجيل النطاق (00103[0] 
و2 ) للمواقع الإلكترونية التي كانت هذه الصفحة الضخمة 
تنشر روابطها باستمرار. ورغم أن هذه البيانات لم تكن متاحة للعامة؛ 
إلا أنه اكتشف أن أحد هذه المواقع» ولفترة قصيرة من العام 2016»: كان 
أبيض يدعى إيان ماكاي. 


لذن 
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تواصل ماسلر مع ماكايء وأخبره الأخير بأنه يشتري أسماء النطاقات ويبيعها 
كهواية جانبية؛» وأنه لا علاقة له بالصفحة على فيسبوك. وقد كان ذلك هو 
الجواب نفسه الذي تلقيته من ماكاي حين تواصلت معه عبر الهاتف بعد عدة 
أشهرء وكنا حينها قد اكتشفنا أن ماكاي هذا قد سجّل عشرات أسماء النطاقات 
الإلكترونية» وعدد غير قليل منها يتعلق بحراك السود. 


وبالرغم من التوجس بشأن الصفحة؛ وما سمعته من العديد من الناشطين 
بأنهم يشكّون في أمرهاء إلا أنني لم أستطع الجزم بعدم صحّة ادعاء 
ماكاي بشأن أسماء النطاقات المسجلة باسمه؛ فأسماء النطاقات قد تكون 
مصدر دخل جيدء والناس يشترون أسماء النطاقات ويبيعونها بشكل 
مستمرء ولاسيما أن ماكاي هذا قد اشترى وباع العديد من أسماء 


دليل التحقق من عمليات التضليل والتلاعب الإعلامي ادها 
النطاقات الأخرى غير المرتبطة بحراك السود. 


لكن أمرًا مرييًا قد حصلء وأثار الشكَ من جديد. فبعد دقائق معدودة من 
اتصالي بماكاي» تم إزالة الصفحة عن فيسبوك. لم يكن ذلك إجراءً من 
طرف إدارة الموقع» بل كان أمرًا قام به من يدير الصفحة؛ والذي لم 
يحذفها تمامّاء وإنما أزالها بشكل مؤقتء وهذا ما دفعني أنا وماسلر 


صفحة الفيسبوك موضوع التحقيق والتي فلت من جديد في الأسابيع التي 
تلت مكالمتي مع ماكاي؛ كانت قد أطلقّت عدة حملات لجمع التبرعات» 
تدّعي أنها لأهداف تخدم حراك "حياة السود مهمّة". وادّعت الصفحة في 
إحدى هذه المرات أنها تجمع تبرعات للناشطين في مدينة ممفيس في 
ولاية تينيسي. فتواصلت مع بعض الناشطين هناكء وتبين أن أحذدا لا 
يعرف أي شيء عن الحملة» ولا عن النقود التي جمعتء ولا أين ذهبت. 
بل إن ناشطين آخرين أخبرونا بأنهم شكّوا في الأمر باعتباره تحايلاء 
وقاموا بالتبليغ عن الصفحة؛ لكن إدارة فيسبوك لم تتخذ أي إجراء. 
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عندها شرعت بالتواصل مع عدد من منصات الدفع الإلكتروني وجممع 
التبرعات التي تعاوتت معها الصفحة في حمّلاتهاء بدأت هذه الشركات 
بإيقاف الحملات؛ وذكرت أن ذلك بسبب الإخلال ببعض القواعد الإجرائية 
التي تشترطها. لم فصح أي من هذه المنصات عن أي معلومات بشأن 
الحساب الذي كانت تُحوّل إليه هذه التبرعاثت؛ متذرّعة بحق المستخدم 
في الخصوصية:؛ وهو الأمر الذي يفرض تحديًا كبيرًا في هذا النوع من 
التحقيقات؛ والتي تمنع المنصات ومقدمي الخدمات الرقمية في معظم 
الحالات من الكشف عن هوية أو معلومات الاتصال الخاصة بأصحاب 
الحسابات. 


اتضح لي لاحقًّا عبر مصدر مطلع على بعض الدفعات التي تمت 
معالجتها بأن حسابًا واحدًا على الأقل كان مرتبطًا بحساب بنكي وعنوان 
بروتوكول أستراليين. كما أخبرني مصدر آخر أن مجموع التبرعات قد 
بلغ حوالي 100 ألف دولار أمريكي. وهنا تجدر الإشارة إلى أهمية بناء 
شبكة مصادر من العاملين في الشركات التقنية والذين يكونون على 
استعداد لتقديم معلومات تُحجم الشركات عن تقديمها بشكل رسميء وهذا 
أمر بالغ الأهمية؛ نظرًا إلى أن العديد من التحقيقات الصحفية لا يمكن أن 
تصل إلى نتيجة مفيدة في حال الاعتماد بشكل حصري على المعلومات 
المتاحة في المصددر المفتوحة؛ وذلك لأن الأطراف المنخرطين في 
أنشطة احتيال أو تضليل يطوّرون أساليبهم بشكل مستمر. 


قدّمثُ هذه المعلومات التي توصلت إليها إلى إدارة فيسبوك؛ وطلبت منهم 
التعليق على القصة:» وأخبرتهم بأني أمتلك أدلة تفيد بأن الصفحة مرتبطة 
بأسترالياء وأن شركات الدفع الإلكتروني قد أوقفت حملات التبرع بعد 
التحقق من الأمرء وأننا اكتشفنا أن بعض التبرعات قد ذهبت بالفعل إلى 
حساب بنكي في أستراليا. لكن المتحدث باسم فيسبوك قال: إن المنصة 
أجرت تحقيقاتهاء وتأكدت من عدم حصول "أي سلوك ينتهك معايير 


| حت في ٠.‏ 4 3 


لكن حين قمنا بنشر التحقيقء أبلغت مسؤولا أكبر في فيسبوك بشأن 
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علي بشأن القضية؛ وكان ذلك كفيلا بدفع المنصّة إلى التحرّك وحذف 
الصفحة. 


كما قام اتحاد العمال في أسترالياء حيث يعمل ماكايء بإطلاق تحقيق 
خاص به عقب انتشار تحقيق سي إن إن» وفي غضون أسبوع فقط قام 
الاتحاد بفصل ماكاي من عمله؛ إضافة إلى مسؤول آخر أفاد الاتحاد 
بأنه منخرط في الفضيحة. 


لعل أحد أهم الجوانب التي يجدر الالتفات إليها في هذه الحالة هو نطاق 
الأساليب التي اعتمدنا عليها أنا وماسلر من أجل الوصول إلى النتيجة 
المرجوّة. لقد اعتمدنا بشكل كبير على مواقع الأرشيف الرقمي مثل 
"11301176 1 536/إ1/3/": والتي أتاحت لنا التعرف على شكل المواقع 
الإلكترونية التي كانت الصفحة تنشر روابطهاء إضافة إلى الصفحة 
نفسها قبل أن نشكَ في أمرها. 


وقد حققنا فائدة كبيرة من هذه العملية» وذلك لأنه بعد التواصل الأولي 
الذي أجراه ماسلر مع ماكاي بدأ المسؤولون عن الصفحة بمحاولة طمس 
أي آثار محتملة تدل عليهم. 


كما استخدمنا الخدمات التي تتيح تعقب عمليات تسجيل أسماء النطاقات» 
مثل موقع 2(01231570015.601]: وذلك من أجل التحقق من المواقع 
التي سجلها ماكاي» والعثشور على معلومات الاتصال الخاصة به. وقد 
525 ماسلر بشكل مكثف على أداة البحث البياني في فيسبوك (-2206] 
0 ١م613‏ 0001)؛ قبل أن تقوم الشركة بإلغائهاء وذلك في 
عياب تمقي حراراك فربنيزك الرهبيةة الكى هم إنشنازها بن أحل التروييج 
المتقمة موضوع التحقق :في مجموعات فسيوكية. 


بقي أخيرًا أن نشير إلى أن أدوات التحقق من المعلومات والبيانات عبر 
المصادر المفتوحة إضافة إلى أدوات البحث المتوفرة عبر الإنترنت كتلك 
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التي أشرنا إليها آنمًا للوصول إلى بيانات خاصة بأسماء النطاقات؛» هي 
أدوات بالغة الأهمية» لكن لا يمكن للصحفي الاكتفاء بها. 


فالتواصل الهاتفى مع ماكاي» وكاء #يكاسين النصادن الك ساهدت في 
توفير بعض المعلومات الحصرية التي كان يصعب الحصول عليها بشكل 
رسميء هي أساليب صحفية تقليدية» وقد كان لها دور أساسي في الكشف 
ضع حملية الاكقيال التي خصاك: 


دليل التحقق من عمليات التضليل والتلاعب الإعلامي 


67 


58 دليل التحقق من عمليات التضليل والتلاعب الإعلامي 


الفصل الثاني: العثور على المريض 
رقم صفر 


هينك فان إيس 


يشغل هينك فان إيس منصب مقيّم في شبكة بوينتر الدولية للتحقق 
ا منتاعلظ! ومتكاععط0-اء3؟! [02ه21مععاصما عاملامط)ء 
ويتمثل اهتمامه الرئيسي بالعثور على قصص صحفية عبر دراسة 
البيانات. يقدم هينك دورات تدريبية للمهنيين في مجال البحث عبر 
الإنترنت. ووسائل التواصل الاجتماعيء والوسائط المتعددة, ويقدّم 
خدمات التدريب للعديد من المؤسسات العالمية؛» مثل شبكة إن بي 
سيء وباز فيد نيوزء. وآي تي فيء. وغلوبال ويتنس, ومؤسسة إس 
آر إف. وأكسل سبرينغرء والعديد من المنظمات والجامعات. لدى 
هينك موقعان إلكترونيان هما ©!١1/1124.60111‏ 1020516 1للاء وموقع 
5 رام3»: ويستخدمها الصحفيون باستمرار للتحقق عبر 
وسائل التواصل الاجتماعي. ويمكن متابعة هينك على تويتر على 
5 ناكأ داعا 0©)). 


على مدى عدة عقود.» غرف مضيف الطيران الكندي غيتا دوغا 
(010035 6361486) بوصف "المريض رقم صفر". إذ يوصف بأنه 
الشخص الأول الذي أدخل عدوى الإيدز إلى الولايات المتحدة الأمريكية. 


هذا الوصف الذي تكرر حتى تكرّس في الكتب والأفلام وعدد لا يحمصى 
من التقارير الإخبارية والصحفية» جعله ببساطة "الشرير الأفظع" الذي 
نقل الوباء الذي سيتسبب لاحقًا بمقتل أكثر من 700 ألف شخص في 
أمريكا الشمالية. 


دليل التحقق من عمليات التضليل والتلاعب الإعلامي 89 


لكن في الحقيقة كان الواقع بخلاف ذلك. ما حصل هو أن بيل داروء أحد 
المسؤولين العاملين مع هيئة المراكز الأمريكية لمكافحهة الأمراض 
والوقاية منها (010015) قد فحص دوغا هذاء وكتب على تقريره عبارة 
"0 3116014" بمعنى "المريض المسافر من كاليفورنيا" (-/0101-01-0:21 
3 لكن بقراءة خاطئة للحرف "0" على أنه "0": أي صفرء 
انطلقت موجة عارمة من ردود الفعل الاح صر 
المعلومات المغلوطة التي ما يزال الناس يتناقلون 5 


فمن الوارد إذن -حتى للصحفي- أن يركّز اهتمامه على الشخص الخاطئ 
إن لم يكن يمتلك كفاءة عالية في البحث والتحقق. في هذا الفصل سنتعلم 
كيفية الوصول إلى المصادر الأولية على الإنترنتء وتفادي النتائج 
السطحية عبر النبش المعمّق في الشبكة. 


1. المخاطر المرتبطة بالاستعانة بالمصادر الأولية 
كيفية معالجتها 


يحب الصحفيون المصادر الأولية (5010/©5 09قمملمط) على الإنترنت» 
وذلك لأن الأدلة الأولى قد تكون عادة في مقال صحفي أو دراسة علمية 
أو بيان صحفي أو على حساب على وسائل التواصل الاجتماعي أو أي 
مصدر آخر محتمل على الإنترنت. 


لكن القيام بعملية بحث باستخدام الكلمات الرئيسية المطلوبة على موقع 
حكومي سيعطيك انطباعًا بأن ما يظهر في نتائج البحث هو ما يتوفر 
بالفعل لديهم. إلا أن الأمر بخلاف ذلك في كثير من الأحيان. لندرس معًا 
هذا المثال» ونذهب إلى هيئة الأوراق المالية والبورصات الأمريكية؛ 
وهي المصدر الذي يستخدم عادة للحصول على معلومات مالية عن أي 
مواطن أمريكي أو حتى عن رجال أو سيدات أعمال في مختلف أنحاء 
العالم. ولنقل مثلا أننا نريد تحديد المرّة الأولى التي وردت فيها عبارة 
"20116 ذاناناما" (الشرطة الهولندية) على موقع الهيئة؛» ويمكن 
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الاننشانة بمحرك النحف المقدض في" الفوقع للقراء يذلك: 


ملام 5ع ا الأناعع5 .5لا ا ا 
00111551010 عاو لما ملاع 2 557 3 
ا 


ستحصل في عملية البحث هذه على نتيجة واحدة» وهي وثيقة تعود 
للعام 2016» وقد نستنتج أن هذا بالفعمل هو كل ما يمكننا أن نحصل 
عليه» هل هذا صحيح؟ 


8110 عطا طاتبا لعندوعم مه عوط 1 لدنم 

.عناوم لأعاناط 11 .تمعد متتننال 3010 متكنام علا 

.تتقع( علطا 07 نولا 10ئة00ه5 16لا طاابنا رعمنطا 580106 

انال ننه 10نة 0ئنة5 لتنقأسمع10نا لاانتهاعن 1 لدم 

165 /اناعة 
كلا. الذكرُ الأول لهذه العبارة في موقع الهيئة كان في العام 2004»: أي 
قبل 12 عامًا من تاريخ النتيجة التي حصلنا عليها أول مرة» وذلك في 

بريد تم رفع صفة السريّة عنه ولكنه مشفّر. 

5 1226256 عطم 
أعةطدغممه 81مم10غممعة6 126 هومة1 59476221 2ه 15ناووع فطع 13 1عقفسدعم 
15 231133 15اه 32 6ط 35 طاعناىة , 205قلة 


225 20031152821 فتة ,لإمقمنمنمه 165غ+1112غ 8155182 5 قطنة للمةمترمج 
٠‏ 3716125© 3126طمة! 210121 1229129 5/1 ممع لنعازهمعهم 


اوا قشر على هه النسطجة من خاكل كزيط البحنت على مرقع البيقة 
رغم أني قد حصلت على هذه المعلومة أعلاه عبر الموقع نفسه. فما 
الذي حصل؟ 


عليك مبدئيًا أن تمتلك بعض الشكٌ الصحّي بمحركات البحث من المصادر 
المحتوى الفعلي الذي يتضمنه الموقع وقواعد البيانات التي يرتبط بها. 
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إِنّ الطريقة المثلى للبحث تتمثل أولًا بالقيام بعملية "التحقق من المصدر 
الأولي". 


التحقق من المصدر الأولي 


الخطوة 1: النظر في الرابط غير الفعال 
عملية البحث الأولى في موقع الهيئة كشف لنا عن نتيجة واحدة فقط: 


8 *« "عع زامم لاعأنان" 


.أ/ مناالا ,لاع5 80061 300 زعم ,قأذأوع8 300 لإعمعوم 130516 /(أأن بلج8 

11.001 -أمع/مع-6015/3-17405 عملم ه/ممأأهو1/11ه5667 ,الى //:ومااط 

6 لطأانلا روماطا 53006 ع1 .عع امم طاعاأياط 16 .ه50 متانال 200 ملانام 16 ما... - 290 5قعلا 3 150051ا2 
5600 


فلنحاول أن نستغل هذه الخيبة البحثية. أولاء قم بحذف المقطع (//:1]05! 
الالالاة. ) من الرابطء ثم ابحث عن أول شرطة مائلة للخلف (-62615 
50)) في الرابط المتبقي» وهي في هذا المثال قبل الكلمة 1021100]!!» 
والجزء الذي قبلها هو ما نحتاج إليه» وهو في حالتنا هذه (/5©6©.001). 


الخطوة 2: استخدام كلمة "106و" 

اذهب إلى محرك بحث عام؛ وابدأ البحث بكتابة ("معج[اوم اعأنا0") 
بهذا الشكلء ثم اكتب كلمة (5168)» يتبعها مباشرة الرابط الذي حصلنا 
عليه (بدون مسافات). بهذه الطريقة يمكنك أن تعرف ما إذا كان المصدر 
الأصلي الذي بحثت فيه يوفر لك كل النتائج بالفعل أم أنه يتضمن نتائج 
أخرى: 


0091© "عن زامم طعابال"‎ 5116:560.001١/ 
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البحث عن ملفات محددة 


يمكنك الآن الاستعانة بهذه الطريقة للبحث في المصادر الأولية بما 
يناسب ما تبحث عنه. فلنذهب مشلا إلى قسم البيانات الصحفية في الموقع 
الإلكتروني لمحاكم ولاية نيوجيرسي. فلنفقترض مثلا أنك تريد البحث 
عن وقت قيام نقابة المحامين في مقاطعة ميرسر (لإألا0م0 )ع0 )١/‏ 
بالمطالبة بوجود برنامج خاص يُدعى "يوم القانون" (/031] 311-ا). لو 
بحثت في قسم البيانات الصحفية فلن تجد أي نتيجة تدل على المطلوب» 
ولن يظهر لديك أي بيان بعنوان يشتمل على عبارة (-ملاه© /,عع2ع1/ا 
5550000 831 /[أ). 


9 0غ كاعقط عغ03] لع لاذذاطنط لإط عرعغااط 
لاأممم + 2019 *# معطمرعيولم 60 + 2018 + معطمرعيولم 


:111 بزط معغالط 


المدرجة بطريقة مرتبة: 


الماخطءنص/عمأاطناص//ا5.00]نامءا0 © 


يظهر أن المواد الخاصة بالعلاقات العامة مخفية في ملف (/ن[اانام)» 
وهذا ما يجب أن تستخدمه في عملية البحث على جوجل: 


© | /عأاطنام//ا5.00]نامءزا:ع511 "325506134100 3ط لإأونامه رععرعمم" 


وهكذا ستعثر على مرادك: 


(5660005 0,31) 5أأنا5وع 6 أنامطم 


15نا0 للا - ناهما /لاةا /[1وأءألنال لإع5ععل راعلا 

> 2018/ا310/02! < إ31/03! < ع أأطنام < 01 . 5أ] نامع[ /لاملا/ا//:5م اط 

2 20013117 للق الاها 160101١,‏ ,لاام0007 عن زأؤنال 1765وناك! .ل 8121310 ,للق 10:00 ,2018 ,1 /زذا/ا 
.© اأطنام 156 10 ق0عم0 ,5ع/ ,عأأطسه أواع660 ,لإمولمعع0 ومضنأو ذاه نألا 
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توقع الملفات 


لدى الصين وزارة خاصة بالبيئة والمناخ» وقد يحتاج الصحفي مثلا إلى 
معرفة ما إذا كان موقع الوزارة الإلكتروني يشتمل على وثائق باللغة 
الإنجليزية عن الشركة الألمانية سيمنز. باتباع الوصفة التالية» ستعثر 
على وثائق باللغتين الصينية والإنجليزية في نتائج البحث: 


"51600605" 516:66 .00 1/0 9 


115 5ومللاء5 عنهاا ة: 5مهلثنا [ع] وههانا 9م ذيبيولا 65 و5هوهم| ليا الم © 


(56605705 0,37) 5أاناوع 86 أنامطام 


ع فر كد80 ع 1ج 0م 

0م ذأطا 11305131 - 0011/71030 <١‏ 01.61 .عع //الالالنا 

74577عة/1201010-418 .. [عبنقاعة كذ 2 . 11:27 1201010-4-18/18 . [5ج) 5لاع الاعا453/5 . 5لاع الاعا5 
.(5 2 - 9155 4ع 5( , -85 58] مداع 084622 . (18/3 81/75 22 2:5 . فز 


ع فر ك(لة جز جد 00م 
0م ذ5أطا 13051216 * 1520620010518 <١‏ 01.01 .عع /لالالالنا 


.اه .0ماعع»ا .1/130 32:6 .5 للع الاعا5 .ممأواععم5 .رمللاعه ا ./(22620)15 - 2001 ,18 /زدالا 
.-8]:0216532 .5 ./31420-38000 .15 ا :ع7 :00لا .6لاملع5 ./ 605:20 :لاق 


ولو كنت تريد الاطلاع على الوثائق الإنجليزية فقطهء فربما سيفيد أن 
نستخدم كلمة 00115 مع الرابط. وبالفعل» سنجد النتائج التالية: 


51 776.0 أذ أاوقع:ع)ز5 "ذدع ترم 51" 


10015 و5ومللاء5 5 :2 و5مولئلا عا وهداا آم «/رولا 65 و5هوتصم)| ليث الم © 


(5660005 0,35) 5ااناوع: 3 


... 2013 صه 52 أمتصلكم نزأع531 عوعاعبل! أهمه21ل! 2016-06-01 155 

* /اأع531_:تعأاعنالا!_10_أرممع؟]_اقناصمم ١‏ كأزممع" <١‏ رع.لامو.عع70. لادأاوحمةء 

,لكأ ألطعط0 .8 كوادلاطط ]0 عأنااتاكما اقعأصاعع1 ومدازملكا ع1 .8 .ممتأوءأاممة بزعلا .قماط6 5160605 
... ,.0© لإومامضاعع1 20131160؟! عنالاتكا ووأزم 3ل .9 .ممتاوع ناممة بزعلا .85م06 
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2. تتبع مسار الوثائق 


أحيانًا لا تكون المعلومات التي نبحث عنها موجودة على صفحة ويب» 
ولكنها موجودة في وثيقة مرفوعة على الموقع الإلكتروني. بهذه الطريقة 
الآتية سيكون بإمكانك تتبع مسار وثيقة ما عبرا ستخدام صيغ الدب لبحث 


روس ماكتريك هو أستاذ مشارك في قسم الاقتصاد في جامعة غويلف 
في أونتاريو. في العام 2014 قدم عرضًا أمام مجموعة من الناس غير 
لمتشي بمقاطر التغير النثاخي, فلتضاؤل معنا الور على الدهوة 
الخاصة بذلك اللقاء. نحن نعرف مبدئيًا أن المحاضرة عقدت في 13 
مايوء 2014» وكانت الفعالية الحادية عشرة ضمن فعالية غداء العمل 
السنوي (101601انا|ا 8011031) من تنظيم جمعية "أصدقاء العلوم" 
(©6206 501 01 5ل0مهةط). لو بحثنا في جوجل باستخدام هذه العبارات» 
فإننا لن نعثر على أي نتيجة: 


101١ 2014"‏ اناا اقنالاقم 1115 ععررعأء5 01 5ل ره 1" 10 10اناه] 5أاناقع: ولا 
اا" 
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السبب هو أن كلمة "10107113100" لا ترد في العديد من بطاقات الدعوة؛ 
لأنها بطاقة يُعرف اسمها من محتواها؛ تمامًّا كالخريطة,؛ والتي لا تجد 
كلمة "خريطة" مكتوبة عليها في كثير من الحالات. فما العمل؟ 


الخطوة الأولى: حدد نوع الوثيقة 

حاول أن تحدد العنصر المشترّك بين الدعوات التي ثرسل عبر الإنترنت. 
عادة ما تكون الدعوة بصيغة 8]01. يمكن أن تبحث عنها عبر استخدام 
صيغة "01م:عم/أت|]": ويمكن أن تجدها. 


الخطوة الثانية: ابحث باستخدام العناصر التي تثق بصحتها 

قد يصعب عليك تحديد العبارة التي صيغت بها الدعوة»؛ لكن ما تعرفه 
بالتحديد بشأن الفعالية» عبر الفيديو المتوفر على يوتيوبء هو أنها كانت 
في 13 مايوء 2014» وقد يكون من الوارد جدًا أن التاريخ مذكور في 
نص الدعوة. (تأكد عند البحث من استخدام الصيغ المختلفة لكتابة 
التاريخ: 13 /[1/13 أو 1315 /ا1/13) إن كنت تبحث بالإنجليزية. 


الخطوة الثالثة: من هي الأطراف المعنية؟ 

نحن نعرف أن الجهة المنظمة هي جمعيةٌ "عو معأ50 0 ولموامع": 
وموقعهم الإلكتروني هو 5016070501506016006.010. حين تدمج بين 
هذه الخطوات الثلاثة» فإن النتيجة على جوجل ستكون كالتالي: 


9 0501501666.010 511:11 1لمزعملاعا5 "2014 ,1315 بادالا" 


115 5و0]ا56 106 : 9مأمم0ط5 2 وبيولا 3 5 [ما 065 الها ال ,0 


(56605705 0,34) 5ااناوع 2 


نا ععدع ه50 0 5لمعلرط أوناطمم 193111 

* 2014_020166_نرمعلعصضنا_5مط2 ١‏ 5أع355 <١‏ 019.ع0اعأ1050156ع11]./لاملامةا//:ومااط 

.0601 ععوع 0001 ضقأأاممم اع /! :00811010 ..3.50 11:30 غ3 لإأطمع55ق8 .2014 ,1341 /ا13ا :مدا 
... 05 أعكاء 575/1 :06051 .قأععطاظ ,/ل1دوا03 .لالا5 عنامعناة طأ4 - 333 
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وهكذا نكون قد وجدنا الدعوة إلى الفعالية في النتيجة الأولى في محرك 


البحث. 
١‏ ا 
<وا-- ١‏ 3ت كت 
000 ع( +77 175 |اعااواعا 


عانانااع اناد "” 


يمع عأممالك ماما أطونكما ومتلابومم 


0 ناورم 


5 53136 1116© 6 
1 ٠. 38 
11-7 411111131 111611015 01 5161© 


11111101 


علء أ تكلء11 1055 .01آ 5م تخدء 1 
011 رطاماعنت6 )ه نومع نتملا روعتددمممء]1 1ه رمووع)ممم 


5 لامح[ 2011 مع26جم 1ن :عوصتصعد11 آدطه01 صز ”عونتجط “ عدآ1” 


كثيرًا ما يتم الإشارة إلى جمعية "أصدقاء العلوم" ومقرُُها في كالغاري 
على أنها مجموعة تشكّك في مخاطر التغير المناخي» وأنها تحمصل على 
جزء من تمويلها من شركات تعمل في قطاع الغاز والنفط. فكيف يمكن 
أن نبحث عبر الإنترنت لمعرفة المزيد عن الجمعية وشبكة داعميها 
ومموليها؟ 


الخطوة 1: كن أكثر تحديدًا 

ستعثر غاليًا على عدد هائل من النتائج لو اكتفيت بالبحث عن "05مع/آ 
© 0" لذلك ينصح بأن تضيف المكانء كالغاري (/[/631931) 
إلى البحث. 


الخطوة 2: حدّد نوع الملف 
يفضل البحث عن صيغة الملف الأكثر استخدامًا في الملفات الرسمية» 
وهي "01م:06م/إأت11]". 
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الخطوة 3: قم باستثناء الموقع الإلكتروني المستهدتف 

أنت في هذه الحالة تبحث عن معلومات من أطراف خارجية» لذا سيكون 
من الأفضل استثناء النتائج من الموقع الإلكتروني الخاص بالجمعية؛ 
وسنقوم بذلك عبر إضافة "-2050156©16006.010ع51]6:11". 

وهكذا فإن صيغة البحث الكاملة ستكون كما يظهر أدناه: 


6.010 05015©1» ]نع ]خة- 1لم:نعملأعا؟ لنوواده "عمعدعأء5 01 5لمعل]" 


وبما أننا بحثنا عن المطلوب في وثائق رسمية وليس من الموقع الرسمي 
إلى بعض الجهات التي تنتقدها: 


4 6050150676.019 6:1 5- الم:نعم/أع1؟ دواد "ععمع 501 01 05معل)" 


1 ووملاء5 0 ؤمهاا 8م و5مهولى/ا [<) وبيولا 5 و5هووصم| ل الم © 


(5660005 0,57) 5أاناقة 33.000 أنامطم 


عص/الاة - بؤأتلهع؟ ما ممتأزومة] 10595 

> 0730-2019لا <١ 2019/02 <١‏ 0205امنا <١ »00101 ١‏ 019. 1م اناوع لاا /لاملا//ا//: مط 

5 5612360 - 730لا 5 لز 

-نا6 600 126006016 3 لمع56 535 16 ,315علا 111/6 أ35! 156 ,0 .م6100 265630 /زوأاممص 5وللفع لاع 0غ 
... 53560 -/[1قواة6 3 ,ععتةأء5 1ه 5ل0 ولع عط 01 06005)هء انام 856 10 ,10 


... ممأعاءح© - عللطنات - 3020© مأ أوأمع0 عوصمط© عأمممزات 505 

* 2110501 601211202023013 اع -ارعم5 ١‏ هع.نرماأعانقء.ع اناه //:ؤمااطا 
5 613160 - 2 لإ 01160 - 2013 - [1عم5 هم بإم 

[32م-لرأطا 1ةأ5 6001011 ...... ©6068 أ5 01 216005 300 عأناأنأكما 356 عط أه ممتأقناة/اع رم 
.53560-/[631931 56 5 066206 )35م 156 أ 676106 10 5م0100 /[201/0636 
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3. فلترة وسائل التواصل الاجتماعي في المصادر 
الآأولية 


5 


يوتيوب 
هنالك خلل في أداة البحث في يوتيوبء والتي لا تسمح بفلترة مقاطع 
الفيديو التي يزيد عمرها عن عام. فإن كنت تريد مثلا البحث عن مقطع 
فيديو لجولة في براغ من تاريخ 11 أكتوبر 2014» فلن تستطيع عبر 
البحث في المنصة تجاوز فترة العام. 


عناوة1م ]10101 ** عداناآن0! 9 
#عكاع عرد عو 
عكمه مممامنا تنعيييننا 
5م55 
1010 18514 
لإ1700 
ةنا 
اع ع/ 1115 
001١‏ 15 برر0مو اام 


لاا ١36)‏ طلغ غأه/الا 


ولقجازز هذه الشكلة :كفك إنكال التازيج المطلوب على تضرك 
البحث جوجلء عبر قائمة "أدوات" (5ا100)» ثم اختيار "1/06 لإمث": 
ومن تلك القائمة اختيار تحديد التاريخ الدقيق "932006 7ه5]0نا0". 
وهكذا نحصل على النتائج المطلوبة: 


© .6 طن أناملا:5118 عناو13م ]ناما 


115 و5وملناه5 1 د ومولالا [2) «برولا 6 ومدانا 8م 5هعوهم)| () الم © 


“ه06 > كااننوع؟ الث + 2014 064 11 > ممناق)نال لام 
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دليل التحقق من عمليات التضليل والتلاعب الإعلامي 


تويتر 

بالرغم من فعالية صيغة البحث "51]6", إلا أنها ستخيب ظنك لو حاولت 

استخدامها للبحث عن معلومة في تويتر. فلنجرّبٌ مثلا البحث عبر هذه الصيغة 

لنجد التغريدة التي ذكرتُ فيها على حسابي لأول مرة شينًا عن "دليل التحقق": 
١/65‏ طع 0017/1 اع ]] :ع ]زه "001طلصقط حمنتأدء مع" 


لكنك غالبا لن تحصل سوى على نتيجة واحدة؛ وهذا ما حصل معي 
أثناء كتابة هذا الفصل. عادة ما تُخفق محركات البحث العامة مثل 
جوجل في توفير نتائج مرضية من تريليونات التغريدات على تويتر»ء أو 
منشورات على منصات ضخمة أخرى مثل فيسبوك وإنستغرام. 


لكن فيما يخص تويترء فيمكن الاستفادة من خاصية البحث المتقدم التي 
تتيحها المنصة؛ والبحث عبر الكلمات الرئيسية» واسم المستخدمء والفترة 
الزمنية المطلوبة» كما في المثال الآتي: 
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لا تنس النقر على خيار "الأحدث" (3654 ]) على الشريط في صفحة 
البحث؛ وذلك كي تعرض النتائج بترتيب زمني عكسي؛ لأن الوضع 
الافتراضي للبحث يقدّم النتائج التي يعتبرها تويتر التغريدات "الأعلى". 


فيسبوك 

استخدام صيغة "8118" على جوجل للبحث عن نتائج على فيسبوك لن 
يقدّم أفضل النتائج أيضًّاء لكن يمكن أيضًا الاستفادة من آلية البحث التي 
توفرها المنصة نفسها. فلنجرب مثلا البحث عن منشورات تعود لفترة 
مارس 2019 عن كيكة فراولة من أشخاص يقطنون في بروكلين. للقيام 
بذلك سنتبع الخطوات التالية: 


الخطوة 1: اكتب ما تريد البحث عنه 


"عكادء لزع ط ناته" 1 ا 


الخطوة 2: اضغط على "منشورات" (0515ط) من الشريط في صفحة 
البحث 
5 
الخطوة 3: حدد الموقع 
00811010 داع606م18 
عع ”ا ااام 
اكول لناعلا ,لالال»ا 8:00 ره 
الخطوة 4: حدد الوقت 
5780 8785م 
ع3 بام ا 
2019 
2018 
2017 
9 ]13/ا ١‏ » 


© 050054 38 2. 
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وستصل إلى النتائج: 


0 13003غأعا5 : 
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9 ' © عاقء رصنع طبلاة #5 وعكاقعم #02 3055ع30001ععععأأناط# 


0 »ولا ملاعلا ,لال/ااكا00م8 


إنستغرام 
للبحث في إنستغرام عن صور تعود لتاريخ وموقع محدّدتينء يمكنك 
زيارة موقعي 1/0205160[/124» وكتابة عملية البحث التي ترغب 
بالقيام بها. 


060 تالالا لعووة1 ماقم جره عنوهم- للحقىروقاقما 
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,لاألقعأوماهممدكء 160)/مة معة 5ماهذام عنعذاا ,"أموعة أؤماا" 08/060 ,بداو أقناز 0مناء56 وذلا مأ 308 816ل نزط 5أ5هم 1176 .8/9005 30 0م0١‏ 96063160 5ماملام 

/70-9/200-195-6925 اوهأقم1 نا /نقملاط :انا ككامه! اعانا ومتاهعم ا 51 أوع بيهم 


4.2019 ريال 00 هووه/! عميا ١57:‏ قاددم ااه 10 :وام هيع 
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الفصل الثالث: الكشف عن الحسابات 
الإلكترونية والذباب الإلكتروني 
ولا لم ا 1 برانية 5 الزائفة هه 


جوهانا وابلد وتشارلوت غودارت 


تشارلوت غودارت: صحفية ادتقصاتي وعدر يح فى بمو ديه -ااع8 
14 +؛ وقد عملت قبل ذلك في مركز حقوق الإنسان في جامعة 
كاليفورنيا بيركلي. حيث عملت ضمن مختبر التحقيقات في المركزء 
إضافة إلى تدريب الطلبة على القيام بالأبحاث بالاعتماد على 
المصادر المفتوحة حول النزاعات في مناطق مختلفة في العالم 
لصالح الهيئات الإنسانية العالمية. 


جوهانا وايلد: محققة مختصة بالمصادر المفتوحة في مؤسسة 
11 ويتركز اهتمامها على الجوانب التقنية وتطوير 
الأدوات للاستخدام في التحقيقات الصحفية الرقمية». ولديها خبرة في 
مجال صحافة الإنترنت. عملت سابقًا مع صحفيين في مناطق صراع 
أو مناطق شهدت صراعات سابقة» وهي ناشطة في دعم الصحفيين 
في شرق أفريقيا لإنتاج مواد ونشرها مع إذاعة "صوت أمريكا". 


في نهاية أغسطس 2019 قرّر بنيامين ستريك (ان 511 مأموزمءع8) 
-وهو أحد المساهمين مع "بيلينغ كات 1500234|ا86" وبرنامج "عين 
أفريقيا" (عالاع 815108) من إنتاج بي بي سي- العمل على تحليل 
التغريدات التي تنشط في نشر هاشتاغ (03ام5123ع//ا#) و (-معط# 
2نم 5ع //ا)ء وذلك بعد أن لاحظ عددًا من الحسابات ذات سلوك 
مريب. فجميع هذه الحسابات نشطت في نشر رسائل داعمة للحكومة 
الإندوئيسية في وقت كان الصراع في بابوا الغربية قد بدأ يلفت اهتمامًا 
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للمطالبة بالاستقلال عن السيطرة الإندونيسية» ما أدى إلى اندلاع مواجهات 
عنيفة بين الشرطة الإندونيسية والمتظاهرين. 


بدا في الحسابات التي تابعها ستريك بعض الأنماط المتشابهة المثيرة 
للريبة» وسرعان ما بدأ يقتنع بأن ما يلاحظه ليس إلا مؤشرات أولية 
على سلوك جماعيّ منسّقء لكنه ظل يتابع عن كثب ويدوّن أدقٌ 
الملاحظات. 


بداية؛» اكتشف ستريك أن العديد من هذه الحسابات المشبوهة تستخدم 
صورًا مسروقة. انظر مثلا هذا الحساب الذي يحمل اسم "ماركو": 
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عبر استخدام آلية البحث العكسي في محرك«ا© 20لا تبين لستريك أن 
صورة البروفايل على الحساب قد استخدمت في عدة مواقع إلكترونية 
أخرى وتحت أسماء مختلفة» لم يكن أي منها باسم "ماركو". وهذا أثبت 
أن الحسابات» على أقل تقديرء ليست واضحة بشأن هوياتها. 


7 


ه صم «سدعم سمصومنونا 2 ١‏ )1761ا!؟ 
0 ووصسوعدم 


5اناع06 وانؤعام هذا 606 51165 


ره تعهوا 6 ٠‏ احم« احطهط وأعصمامام 0 
صم تر ومنعمداين مود 
ووحوصم صم 


رات تعشواءا6 ٠‏ 07كوأنا بوبننو وبايوز ممام أيمكاهم مكدهنما توج 6 وكوطاا 
ميم را وسعمناين ماو 
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وبالإضافة إلى فبركة الهويات» لاحظ ستريك أن الحسابات نشرت محتوى 
متشابهًا بل حتى متماثلا في العديد من الحالات؛ إضافة إلى قيامها 
بإعادة التغريد فيما بينها. وما كان لافنا بشكل خاص أيضًا هو أن بعض 
هذه الحسابات كانت تنشر المحتوى في وقت معيّن متكرّر بحسب ما 
يوضّح تحليل أنماط الرموز الزمنية للتغريدات. فعلى سبيل المثال» كان 
الحسابان (6©0©11!301//1)) و(7340204275مأنلاع»ا©) ينشران 
التغريدات في الدقيقة السابعة أو الدقيقة 32 من أي ساعة خلال اليوم. 


ومن المستبعد أن يلتزم إنسان بهذا النمط المتسق من التغريد. فهذه المزامنة 
عبر حسابات متعددة: بالإضافة إلى الضور المضللة التي تستخدمهاء أدلة 
قد تشير إلى أن هذه الحسابات وهمية غير مرتبطة بهويات أشخاص 
حقيقيين:» وأنها قد تكون آلية. وعبر مواصلة تحليل مثل هذه الأنماط 
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المشبوهة من السلوكيات الرقمية؛ توصل ستريك إلى أن هذه الحسابات 


في بابوا الغربد بيه (يمكنن شراءة المزيد حول هذه الشيكة الأكبر المنخلمة 
ليذه الحساناك فى هر اقنة الحالة الثاني في الفضل التعااى عفير/. 


ماهو الحساب الآلي؟ الجواب عن هذا السؤال أكثر تعقيدًا 
مما تتوقع 

الدالة كي بابرا التريية اسيك يكبي لحل أرله وله آكر عناية لصيل 
معلوماتي تعتمد على الحسابات الآلية على وسائل التواصل الاجتماعي. 
فثمة العديد من العمليات الأخرى التي افتُضح أمرها على نطاق أوسع 
بكثير ونالها قذر كبير من الانتقادات والمتابعة» لكن في جوهر النشاط 
الملاحظ فإنها تتشارك مع حالة بابوا الغربية في طريقة العمل. 


الحساب الآلي هو تطبيق برمجي يقوم آليَّا بمهام تحدّد طبيعتها أطرات 
بشرية» وعليه فإن الحساب الآلي قد يقوم بمهمة حميدة أو خبيثة اعتمادًا 
على مقاصد هذه الأطراف التي "تملكه". 


الحسابات الآلية التي عادة ما تكون موضوع النقاشات العامة هي 
كسانات اليه مط علنى مات التو اسل الاحقاصي» وكا فيسنيو ك 
وتويتر ولينكد إن» حيث يمكن توظيفها من أجل نشر رسائل أيديولوجية 
معينة» وعادة ما يكون ذلك بهدف إثبات أن ثمة قاعدة واسعة من الدعم 
والتأييد» لموضوع ما أو شخص أو محتوى معين أو وسم (هاشتاغ). 


ووكتن تمكيش الحناباك الآلية على وسائل التراصيل الاجتماصي فى 
ثلاث فئات رئد ئيسية: 


حسابات آلية للجدولة (2501 566010162 156) وحسابات آلية للمراقبة 
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(01ط عطءق/ال/ا ع1 )_وحسابات آلية للترويج (601 /)ع ]ام ملك عط٠ ١‏ ) 


ومن الضروري تحديد نوع الحسابات الآلية التي ترغب بتعقبها 
ودراستهاء وذلك لأن لكل من هذه الأنواع غرضًا خاصاء ولكل غرض 
نمطًا مختلفا من اللغة وشكل التواصل. لكن إِنْ كنا مهتمين بالحديث عن 
التعلومات المضالة فان هنا بلؤمكا البفت فيه هو الضسمابات الآلية 
الخاصة بالترويج. 


حسابات الترويج الآلية غرضّها واضح من اسمها: الترويج لمحتوى ما 
وتضخيم انتشارهء بهدف التأثير على الرأي العام في وسائل التواصل 
الاجتماعي. كما يمكن استخدامها من أجل تشكيل صورة عن بعض 
الأفراد أو المرويفات اريم راي لمم تع بقاعدة شعبية واسعة من المتابعين 
بخلاف ما عليه الواقع» فقوّة هذه الحسابات تعتمد على لغة الأرقام. 


قد تعمل شبكة من حسابات الترويج الآلية على تصعيد وسوم (هاشتاغ) 
معينة» ونشر روابط أو محتوى بصري ماء أو استهداف شخصية ما 
والتهجم عليها عبر الإنترنت في محاولة لتشويه سمعتها أو لإثارة الشكوك 
والجدل حولها. 


ومن خلال العمل الموحّد بأعداد كبيرة» تعطي هذه الحسابات الآلية 
انطباعًا بأنها حقيقية» ما يجعلها قادرة على اكتساب دور في تشكيل 
الرأي العام. وتعتمد هذه لدتسي أساسيّ في عمليات بث 
المعلومات المضللة على حملات تصعيد الوسم؛ أو عبر شارك امكف 
: شكل روابط أو مة فيديو أو ميمات أ أ 


ذلك من أشكال المحتو فو قفي بحصلات لمحدوكد وينم ضاء تشوه الحيايات 
الآلية بنشر تغريدات تتضمن وسمًا معينًا واحدًا أو مجموعة من الوسوم؛ 
في حملة منسقة بينها. أما الهدف من هذه العملية فهو التأثير على 
الخوارزمية الخاصة بتصعيد الوسوم في تويترء بحيث يظهر وسم ما 
على قائمة الوسوم المتصدرة. مثال ذلك هو وسم (كان 1132/51 !#)» 
والذي انتشر على نطاق واسع بفعل الحسابات الآليةء وذلك بعد أن 
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تعثرت هيلاري كلينتون وكادت تسقط في سبتمبر 2016» وذلك قبيل 
موعد الانتخابات الرئاسية في الولايات المتحدة. 


ومن الضروري الإشارة هنا إلى أن حملات تصدير الوسوم لا تتطلب 
الاستعانة بحسابات آلية بالضرورة؛ بل قد تكون أكشر فعالية بدونها. 
يمكن الاطلاع على هذا التحقيق لقراءة المزيد عن "مولّدي الوسوم" 
غير الآليين. 


من السهل عمومًا شراء وإنشاء الحسابات الآلية» فثمة العديد من المواقع 
التي يمكن أن تزودك بجيش من الحسابات الآلية مقابل بضع مئات من 
الدولارات أو أقل. لكن الصعوبة تكمن في امتلاك وإدارة حسابات آلية 
ذات نمط أكثر تعقيدًا من السلوك وأقدر على الحفاظ على "سمة" بشريّة 
لضمان تأثير أكثر فعالية. 


كيف تكشف عن الحسابات الآلية؟ 


أنشأ المطورون والباحثون مؤخرًا العديد من الأدوات للمساعدة في معرفة 
ما إذا كان أحد الحسابات وهميًا. هذه الأدوات رغم فائدتها في جمع 
المعلوماتء إلا أن النتيجة التي تُوؤّْرها ليست قطعية:؛ ولا يمكن الاعتماد 
عليها كأساس ينطلق منه الصحفي في إعداد تقاريره أو للتوصل إلى أي 
خلاصة. 


أحد أبرز هذه الأدوات هو موقع /ع©801000©1» من تطوير مجموعة من 
الباحثين في جامعة إنديانا. تقدم هذه الأداة -وفق عدد من المعايير 
المختلفة- تقييمًا لأي حساب على تويتر ومدى احتمال أن يكون ومن فيه 
من المتابعين حسابًا آليا. 
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قام جيسون سكورونس كي بإنشاء لوحة تفاعلية خاصة لحسابات موقع 
"60011" بحيث تقيّم هذه اللوحة ماذا إذا كانت التعليقات على أي 
حساب في الموقع هي تعليقات صادرة عن حسابات آلية أم من أشخاص 


56001 80١) 300 103١ 314 


00 م نط5 


لكن معظم الأدوات المتوفرة للكشف عن الحسابات الآلية عبر الإنترنت 
هي أدوات موجّهة لمنصة تويتر بشكل خاصه باستتثناء أمثلة قليلة. 
والسبب هو أن العديد من منصات التواصل الاجتماعيء؛ بما في ذلك 
فيسبوك. تفرض قيودًا على واجهة برمجة التطبيقات (|88م): بطريقة 
تمنع العامة من تحليل البيانات واستخدامها بطريقة تسمح بإنشاء مثل 
هذه الأدوات الخاصة بالتحقق. 


أؤكّد مجددًا على أن أدوات الكشف عن الحسابات الآلية قد تكون نقطة 
استئناس مبدئية وحسبء ولا يمكن الاعتماد عليها كليًّا للتوصّل إلى نتائج 
أما السبب وراء التباين في دقة النتائج التي تقدمها هذه الأدوات فيعود 
بالكشف عن الحساب الآلي بدقّة يقينية. كما أن ثمة خلافات واسعة بشأن 
كيفية الحكم على حساب ما بأنه آلي. 


بعض الباحثين في مشروع "البروباغندا الآلية" التابع لمعهد أكسفورد 
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للإنترنت يصنف الحسابات التي تنشر أكثر من 50 منشورًا في اليوم 
الرقمية في المجلس الأطلنطي فيرفع هذا الرقم إلى 72 تغريدة في اليوم 
لاعتبار الحساب مشبوهًا بنسبة معقولة (تغريدة واحدة كل 10 دقائق على 
فترة 12 ساعة متواصلة)؛ أما في حال تجاوز العدد 144 تغريدة في 
اليوم فيكون مشبوهًا بنسبة أعلى. 


وعادة ما يكون من الصعب تحديد ما إذا كان يقف وراء حملة معلومات 
مضللة حسابات آلية أو حسابات يديرها أشخاص حقيقيون لديهم حافز ما 
أو يحصلون على مقابل مالي لقاء نشر محتوى مكثف حول موضوع ما. 


لقد اكتشفت بي بي سي في أحد التحقيقات أن الحسابات التي كانت تنشر 
نوفمبر 2019 كانت حسابات يديرها أشخاص حقيقيون حاولوا أداء دور 
الحسابات الآلية على وسائل التواصل الاجتماعي. 


هنالك أيضًا حسابات السايبورغ (5010/إ0)» أو "الكائنات السيبرانية"؛ 
وأخرى آلية. 


"حسابات آلية" دون امتلاك الدليل الكافي والمقنعء. وذلك لأن أي اتهام 
غير دقيق من شأنه تقويض مصداقية الجهد الصحفي المبذول. 


إحدى الطرائق الممكنة للتعامل مع هذه الأنواع المختلفة من الحسابات 
الآلية» وحسابات السايبروغ: والحسابات البشرية ذات النشاط الرقمي 
المفرط تكون بالتركيز أثناء عملية التحقيق على مراقبة جميع أشكال 
السلوك الذي يظهر سمات آلية أو وهميّة»؛ بدل التركيز حصرًا على 
اكتشاف نوع بعينه من الحسابات المشبوهة. 
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لدينا مثلًا أداة "اع مامه5 أمقط" والتني توفر قاعدة بيانات متاحة 
للاستخدام العام تشتمل على حسابات تويتر (في الولايات المتحدة) ذات 
السلوك المريب. وقد كان هدف الأشخاص الذين طوروا هذه الأداة هو 
جمع "الحسابات التي تكرّر خرقها للقواعد المعمول بها في تويتر": ولم 
يبحثوا بشكل مقصود عن حسابات يشكون بأنها آلية. 


اله 1 


عع ممردل ١‏ جماع ممم ددج 9 
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خطوات التحقق من السلوك المشبوه على وسائل التواصل 
الاجتماعي 


نقترح -كآلية عام اتباعًَ هذه الخطوات عند محاولة التحقق من السلوك 
الموجّه أو الآلي على شبكات التواصل الاجتماعي: 


1. المتابعة الدقيقة للحسابات ذات السلوك المشيوه. 


2 الاستئناس بنتيجة الفحص عبر الأدوات الخاصة بالكشف عن الحسابات 
الآلية أو عمليات التحليل التقنية الأكثر تعقيدًا. 


3. التحرّي عن أنشطة هذه الحسابات» ومحتواهاء وشبكة الحسابات التي 
تتفاعل معهاء إلى جانب أساليب التحقيق الصحفي التقليدية؛ مثل محاولة 
التواصل مع هذه الحسابات؛ أو مع الأشخاص الذين يدّعون أنهم يعرفون 
أصحابها. 
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١ 4‏ 37 ارة خبراء متخص صيرز في الحسابات الآلية والنشاط الوهمي 
على وسائل التواضل الاجتماعي, 


من أجل معرفة كيفية التحقق "اليدوي" من الحسابات المشبوهة» فإنه من 
الضروري الإحاطة بالمؤشرات الأولية التي تدل على أنك قد تكون 
الاجتماعي. 


فلنتذكّر أن كل حساب آلي على وسائل التواصل الاجتماعي يحتاج مبدئيًا 
إلى "هوية", إذ يحرص الطرف الذي ينشئ هذه الحسابات على اختيار 
هويّة مقنعة إلى حد كبيرء لكن إنشاء حساب آلي بمثل هذه الهويّة 
وتطويزها يشكل مسقم ليس بالأمر السهل ويتظلب يعن الوقنث» خاصة 
في حال كان الهدف إنشاء شبكة ضخمة من الحسابات الآلية. فكلما زاد 
عدد الحسابات التي تديرها جهة ماء زاد العبء المترتب عليها في 
إدارتها وتطوير هويتها بالشكل الذي يضمن أن تكون مقنعة» ويبعد عنها 
شبهة الشكَ في كونها حسابات آلية. وهذه هي نقطة الضعف في 
الحسابات الآلية» وهي الجانب الذي عادة ما تنكشف من خلاله. في 
العديد من الحالات نجد أن من ينشئ الحسابات الآلية لا يضع الوقت 
القافي لفاك الحساب وتشعيل حريكة البقمة وها بنايسى التُحفق 
الجيد الكشفك عنه. 


وإليك بعض العناصر التي يجدر التنبه إليها: 


عدم استخدام صورة شخصية للبروفايل 

كثيرًا ما يكون استخدام صورة بروفايل مسروقة (كما لاحظنا في مثال 
بنيامين ستريك في التحقيق الخاص ببابوا الغربية) أو عدم استخدام أي 
صورة» مؤشرًا أوليًا على أن الحساب مشبوه على الأقل. وبما أن من 
ينشئون الحسابات الآلية يرغبون في إنشاء العديد من الحسابات في وقت 
واحدء فإنه يلزم أن يكون في حوزتهم مجموعة من الصورء وعادة ما 
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التضارب. فمشلاء قد تجد على حساب ما صورة لرجلء ولكن اسم 
المستخدم هو اسم أنثى؛ وهذا كفيل بإثارة الشكٌ بالحساب. وفي العديد 
من الحالات الأخرىء. يستخدم مزوّرو الحسابات الآلية رسمات عامة أو 
صورًا لحيوانات» وهذا كذلك أسلوب صار نمطًا معروفًا في الحسابات 
الآلية. ويمكن وضعه بالحسبان دائمًا أثناء البحث عن حسابات آلية أو 
مشبوهة. 

التوليد الآلي لأسماء المستخدم 

بعد التدقيق في الصور ننتقل إلى النظر في الأسماء واسم المستخدم 
(©56117317لا). من المعروف أن كل حساب على تويتر له اسم مستخدم 
فريد به» ما يعني أن العديد من الأسماء التي ترغب باستخدامها ستكون 
محجوزة بالفعل ويلزمك البحث عن اسم مستخدم خاص غير مستخدم 
من قبل» وهو ما يشكّل تحديًا حقيقيًا على جهة ترغب في إنشاء 50 أو 
0 أو 5000 حساب آلي خلال فترة قصيرة من الوقت. وعادة ما يتبع 
منشئو الحسابات الآلية إستراتيجية تساعدهم على العثور -بيسر وسرعة- 
على أسماء مستخدم شاغرة:» وذلك عبر كتابة معادلات لتوليد أسماء 
مستخدم بشكل آلي: 
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عند ملاحظة عدة حسابات على تويتر أسماء المستخدم الخاصة بها تتألف 
من نفس عدد الخانات من الحروف والأرقام؛ يمكنك البحث يدويا عن 
المزيد من هذه الحسابات التي تتبع هذا النمط في أسماء المستخدم 
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(الهاندل) في قائمة المتابعين» وربما تتمكن من تحديد شبكة من هذه 
الحسابات. 


8 0 العسلاقء إصمطاكمم 

هو لهم 31ت أهع25 112 ام © 
201010111017 0 م2 
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في هذا المثال» نلاحظ أن الحسابات تشترك بعنصر آخر فيما بينهاء وهو 
أنها جميعًا أنشنت في سبتمبر 2019. فإذا تتبعنا المؤشرات الأخرى 
وتحققنا منهاء فإن ذلك قد يكون دليلا إضافيًا على أن الحسابات قد 


أنشئت فى وقت واحد ومن قبل - جهة واحدة. 


حجم نشاط الحساب غير متناسب مع عمره 

عليك أن تكون أكثر حذرًا وريبة في حال ملاحظة وجود حساب أنشئ 
حدينًا لكن عدد متابعيه أو عدد التغريدات التي نشرها كبير نسبيًا بالنسبة 
لعمره. كما عليك التنبه أيضًّا في حال ملاحظة حساب قديم بعدد قليل 
من المتابعين بالرغم من النشاط الكبير في التغريد. 
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وفي حال وقعت على حساب تنطبق عليه هذه الملاحظات»ء قم بدراسة نشاطه 
في التغريد بشكل معمق. بحسبة بسيطة»؛ اقسم عدد التغريدات حسبما يظهر 
في صفحة حسابه على عمر الحساب النشط بالأيام. فمثلاء لو كان لدينا 
حساب نشر 3,489 تغريدة حتى 11 نوفمبر 2019» وكان الحساب قد أنشئ 
في 15 أغسطس 2019» فسنقوم بقسمة الرقم 3,849 على 89 يومًا (عدد 
الأيام التي كان فيها الحساب نشطًا)» والنتيجة هي 39.2 تغريدة في اليوم. 


وبعد ذلك نقوم بفحص تقديري للتغريدات التي نشرها الحساب منذ 
إنشائه؛ لمحاولة التأكد إن كان هذا العدد من التغريدات كبير جدًا أو غير 
واقعي أو لا يمكن لحساب بشري القيام به بشكل مستدام. 


أنماط مشبوهة من التغريد 

أحد العناصر الأخرى التي تلزمنا دراستها هو نمط التغريد المتبع في 
الحساب. قد يكون للبشر تفضيلات عامة فيما يتعلق بالأيام أو الأوقات 
التي ينشرون فيها تغريداتهم؛ لكن من المستبعد أن تجد شخصا يغرّد 
بشكل حصري يوم الإثنين والثلاثاء والأربعاء» ولا يغرّد أبدَا في الأيام 
الأخرى. ويكون هذا النمط حاصلا على فترة ممتدة من عمر الحساب. 
هذه الأداة الخاصة بتحليل نشاط الحساب من تطوير لوكا هامر: 


(غزطم بزانهم 


سح ىرس ١‏ 8 : 
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العرض التصويري للبيانات في عملية التحقيق 
يمكن من أجل الحصول على فهم أفضل لنشاط شبكة من الحسابات 


بنيامين ستريك المساهم في مؤسسة 8©||150034 هذه الأداة في تحليل 
أشكال الارتباط بين عدة حسابات على تويتر يشتبه في كونها شب 


وبالاستفادة من هذا العرض البصري للروابط بين مجموعة كبيرة من 
الحسابات على تويترء لاحظ ستريك أن ثمّة نمطا لافنا في الجانب 


الأيسر من الصورة (باللون الأحمر). 


وعبر تكبير ذلك الجانب من الصورة» تمكن من تحديد حسابات تويتر 
التي كانت جزءً! من تلك الشبكة. 
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كل دائرة من هذه الدوائر الحمراء تشير لحساب على تويترء أما الخطوط 
فتشير إلى الارتباطات فيما بينها. عادة ما تظهر الحسابات الأصغر في 
دائرة أكبر في منتصف الشكل البياني» ما يعني أنها جميعًا تتفاعل مع 
الحساب المؤثر. لكن الحسابات في الشكل أعلاه لم تتفاعل بهذه الطريقة 
فيما بينهاء وقد عزز ذلك من قناعة ستريك بأهمية مواصلة تحليل 
السلوك المريب لهذه الحسابات. 


مستقبل الحسابات الآلية على وسائل التواصل الاجتماعي: هل 
يمكن التفوق عليها؟ 


باتت الحسابات الآلية تعتمد على تقنيات أكثر تعقيدًا وتطورًا في السنوات 
الأخيرة. حيث صارت هذه البرمجيات الصغيرة قادرة بشكل أكبر على 
محاكاة السلوك الرقمي البشري. وقد وصلنا إلى مرحلة من هذا التطور 
تجعل البعض يتوقع أن الحسابات الاصطناعية ستكون قادرة على 
الانخراط في عمليات تواصل رقمية معقدة دون أن يكتشف طرف 
المحادثة البشري أنه في الواقع يتحدث مع حسابات آلية! 
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لكن في الوقت الراهن ليس ثمّة دليل على وجود حسابات آلية على 
وسائل التواصل الاجتماعي بهذا القدر من التعقيد المرتبط بتقنيات تعلم 
الآلة والذكاء الاصطناعيء ويظهر لنا أن معظم حملات التضليل 
المعلوماتي تعتمد على حسابات ترويج آلية بتقنيات أقل تعقيدًا. 


يقول الدكتور أولا بوتز (2012 ©01).» الباحث في مشروع "حسابات 
آلية غير متحيّزة لبناء < تواصل" في جامعة بيلفيلد الألمانية» إنه 
ا وه حسابات آلية معقدة على وسائل التواصل الاجتماعي 
قادرة على إجراء حوارات حقيقية مع الناس وإقناعهم بتبني مواقف 
سياسية معينة. ويرى بوتز أن الطريقة الأفضل للمساعدة على كشف 
السلوك الموجّه على شبكات التواصل الاجتماعي تتمثل في استخدام 
طرائق تأخذ بالاعتبار والتحرّي كافة العوامل التي تثير الشكٌ في حساب 
ماء كأن نلاحظ مثلا حسابًا ما يستخدم آلية محددة لإعادة تغريد بعض 
الأخبارء ويقوم بمتابعة آخرين بشكل آليء ولا يستخدم في تغريداته 
العناصر اللغوية التي يستخدمها البشر عادة. 


وهكذا فإن التحليل المنهجي لسلوك الحساب وما فيه من محتوى وأشكال 
تفاعل وأنماط سلوكء هو السبيل الأفضل حتى الآن للكشف عن شبكات 
الحسابات الآلية. 


في الفصل الخاص بدراسة الحالة سنتقدم المزيد من التوضيحات 
والتفاصيل التقنية حول الطرائق التي اتبعناها في تحليل الجوانب المختلفة 
في شبكة حسابات مشبوهة على تويتر ذات علاقة بالاحتجاجات في 
هونغ كونغ. 
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دراسة حالة: الوصول إلى أدلة على 
وجود نشاط لحسابات آلية على توبتر 


خلال احتجاجات هونغ كونغ 


تشارلوت غودارت. جوهانا وايلد 


تشارلوت غودارت: صحفية استقصائية ومدربة في مؤسسة -|اع©8 
1+ وقد عملت قبل ذلك في مركز حقوق الإنسان في جامعة 
كاليفورنيا بيركلي» حيث عملت ضمن مختبر التحقيقات في المركز, 
إضافة إلى تدريب الطلبة على القيام بالأبحاث بالاعتماد على 
المصادر المفتوحة حول النزاعات في مناطق مختلفة في العالم 
لصالح الهيئات الإنسانية العالمية. 


جوهانا وايلد: محققة مختصة بالمصادر المفتوحة في مؤسسة 
1 : ويتركز اهتمامها على الجوانب التقنية وتطوير 
الأدوات للاستخدام في التحقيقات الصحفية الرقمية». ولديها خبرة في 
مجال صحافة الإنترنت. عملت سابقًا مع صحفيين في مناطق صراع 
أو مناطق شهدت صراعات سابقة» وهي ناشطة في دعم الصحفيين 
في شرق أفريقيا لإنتاج مواد ونشرها مع إذاعة "صوت أمريكا". 


في أغسطس 2019» أعلنت تويتر حذفها آلاف الحسابات التي قالت بأنها 
أسهمت في الترويج لمعلومات مضللة بخصوص احتجاجات هونغ كونغ» 
وأن هذه الحسابات كانت جزءًا من "عملية منسقة مدعومة من إحدى 
الدول". أعقب ذلك إقدام فيسبوك ويوتيوب على إصدار بيانات ممائلة 
تؤكّد أنها حذفت عددًا من الحسابات التي كانت منخرطة في عمليات 
موجّهة ومنسقة ذات علاقة بالاحتجاجات. 
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لكن الفرق في الخطوة التي أقدمت عليها تويترء هو أنها نشرت أيضًا 
قائمة بالحسابات التي حذفتهاء ما منح المراقبين والمهتمين فرصة للتحقق 
بشكل أكبر في نشاطها المشبوهء وهو أمر لم تقم به فيسبوك ولا يوتيوب. 
وبالتعاون مع أحد المشاركين في إحدى ورش العمل التي نظمتها "-|ا©8 
21 قرر فريقنا البدء بعملية تحقق من بقية المحتوى الخاص 
بالاحتجاجات في هونغ كونغ؛ سعيًا وراء الكشف عن أي مؤشرات تدلّ 


تحديد النشاط المشبوه 


انطلقنا من نقطة البداية» وهي البحث عن الوسوم الخاصة بالاحتجاجات. 
وعبر عملية بحث بسيطة باستخدام عبارة "81015 ومهمكا ومهنا" 
(الشغب في هونغ كونغ) ظهرت لنا أعداد كبيرة من التغريدات» بعضها 


كان هدفنا التركيز على الحسابات الداعمة للرواية الصينية» وهي تلك 
الشبيهة بالحسابات التي حذفثها تويتر بناء على نشاطها الآلي؛ وحاولنا 
البحث بعبارات من قبيل "-/001/ع250110 وممكا ومهولا مه عصقطة 
1 فتوصلنا في نتائج البحث إلى عبارات مشابهة» ولكن من 
دون أن تشتمل على "الشرطة" أو "الحكومة". كان هدفنا هو استثناء النتائج 
التي تندد بموقف الحكومة أو القوات الأمنية» من أجل البحث في 
التغريدات التي كانت تنتقد المتظاهرين وتشوّه موقفهم. بحثنا أيضّا عن 
عبارات مثل "7036165 00هكا! ومه1" (صراصير هونغ كونغ)» 
و"77005 09»! 1000" (زعران هونغ كونغ)» وهي أوصاف كانت 
تنتشر في تغريدات من حسابات مؤيدة للصين. 

وباستخدام هذه العبارات وغيرها في عملية البحثء اطلعنا على العديد من 


التغريدات الأحدث حول هونغ كونغ والتي حازت على تفاعل كبير 
بالإعجابات وإعادات التغريد. يمكن تصفية النتائج حسب التفاعل معهاء 
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بإضافة "6//6©]5:500أع١_طأم"‏ أو "181/65:500_مأمم" للحصول على 
التغريدات التي حازت على 500 إعجاب أو إعادة تغريد على الأقل. 


نظرنا بعد ذلك إلى الحسابات التي تفاعلت مع هذه التغريدات. وجدنا مثلا 
هذه التغريدة في حساب موثنّق باسم "هو تشيجن": والذي يشغل منصب 
رئيس تحرير النسختين الصينية والإنجليزية من صحيفة "ذا غلوبال تايمز"» 
وهي إحدى الوسائل الإعلامية الممولة من الحكومة الصينية: 


©1817 مازتلا نم 33 


لاط لع2أع5 ونأعط ذأ عأأواع/ىا 61 اه ع أزممعة؟؛ ,مولامن6 نك 
و5أ26 2030 كتلط 300 ١‏ أيممعأة عال غة 5م0523 مدعل 
هق كقط علا .اأعكتصاط عع أرممع؛ عط ذ5أ معلأنا كاطا مز 0160 
عاكة لإأعمععم 1ك | .وم ممع عه غأمععلاء عاوةغ ,0656 

01 ماعط عه؟ عاكة ه5ا3 | .تقلط ع35عاع: 10 06170513015 
5 1/1/5 


استعرضنا "إعادات التغريد" و"الإعجابات" على التغريدة؛ للاطلاع على 
قائمة الحسابات التي شاركت في الترويج للتغريدة. 


للق عه]؟ ,1/16 ٠‏ 19 


5عكانا 2.116 كاععنااع85 1.316 
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كانت فرضيتنا هي أن الحسابات الآلية الموالية للصين ستؤدي مهمة 
الترويج لشخصيات إعلامية محسوبة على الحكومة الصينية. لكن في 
هذه الحالة» العديد من أسماء المستخدم كانت لافتة» وذلك لأنها جميعها 
كان تحمل أرقامًا من ثماني خانات بعد الاسمء؛ ما يدل على أن المستخدم 
وافق على اسم المستخدم الافتراضي الذي يظهر تلقائيًا عند التسجيل 
كمستخدم جديد في المنصة:؛ وقد استلزمت هذه الملاحظةٌ أنْ نجري 
المزيد من التحري عن سلوك هذه الحسابات وسماتها. 


3ه نا برن! 


© 98 


ووه لي ديت 


3-3 الا 
4 0523244 


لاما 


8 ااض) © 


معاء ب 
3 01 


لاممقط 


#فالرتارف 
7ب ) 


لزأ لالا 
222272 
9# ##عءمعم 0م عناه ا 


7 


حننة 


> 


حين نظرنا في هذه الحسابات وجدنا أن عدد المتابعين والمتاتعين قليل 
جداء ولم يُدرج أي وصف تعريفي لهاء وليس لها تقريبًا أي تغريدات» 
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ونشاطها الأساسي يتمثل في إعادة التغريد من حسابات أخرى؛ لمحتوى 
لأ علاقة له سوى بمتافضة الاحكجاجات: 


لاحظنا كذلك أن تواريخ إنشاء هذه الحسابات كان حدينّاء ومعظمها في 
أغسطس 2019. وبما أن تويتر قد كشفت عن قائمة بالحسابات الآلية 
الموالية للصين بعد أن حذفتهاء فقد تمكنا من النظر في تواريخ إنشائهاء 
والتأكد إن كان ثمة ارتباط فيما بينها في هذا الجانب. 


وبمساعدةٍ من لويغي غوبيلوء وهو مبرمج له نشاطات واسعة في مجتمع 
المصادر المفتوحة على الإنترنتء؛ استخدمْنا نص بايثون "0طالاط 
11" (ويمكن العثور على الكود على حسابه على (الا!ا]ا) 6 كما 
يمكن معرفة المزيد عنه على هذا الرابط) لتحديد أية أنماط في البيانات. 
يُظهر الشكل أدناه أن الحسابات المحذوفة كانت جميغها قد أنشئت من 
فترة قريبة لا تزيد على بضعة أشهرء وهي تشترك في ذلك مع الحسابات 
النشطة الأخرى التي نتحقق من أمرها. 


07 لاط 5 7انامعع3 0عغأهعك ]0 “علا تلوحنالا 
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أتمتة العملية 


بعد تحديد عينة من التغريدات والحسابات التي تثير الريبة في سماتها 
وسلوكهاء أردنا القيام بعملية تحليل أكبرء وقد لزمّنا الاعتماد على 
بعض الأتمتة. حصلنا على مساعدة من أحد المشاركين في ورشة 
عمل في 861150031 له معرفة بتطوير البرمجياتء. فكتب لنا نصًا 
صغيرًا بلغة جافاسكريبت - بالتعبير النمطي ((018/+/1/1/) - للمساعدة 
في أداء وظيفتين: استخلاص أسماء المستخدم للحسابات التي قامت 
بإعادة التغريد أو الإعجاب بتغريدة محددة:» ثم القيام بعملية فلترة 
سريعة لقائمة أسماء المستخدم بحيث تركز بشكل حصري على أسماء 
مستخدم ذات سمة معينة» وهي التي تستخدم الاسم متبوعًا برقم من 
ثماني خانات. 


عبر استخدام هذا النص على إصدار مطوّري البرامج في كروم 
(©00501» 10015 ,)عمواع/ا06 عرره:طت): والذي يوفر لمطوري 
الويب أدوات مباشرة للاستخدام في المتصفح, وتعمل في الخلفية عند 
النقر على رابط "إعادات التغريد" أو "الإعجابات" في تغريدة ماء ثم 
ستظهر النتائج التي تظهر أسماء المستخدم التي تتوافق مع النمط. 
ويمكنك النقر هنا للاطلاع على النتيجة. 


وقد تمكنّا من استخدام هذا النص أيضًا من أجل التحري عن الحسابات 
التي تتفاعل مع تغريدات لشخصيات بارزة موالية للصين. ففي ذروة 
الاحتجاجات في هونغ كونغ؛ نشرت الممثلة الأمريكية من أصل صينيء 
ليو إيفاي منشورًا على منصة 1/1/8150 دعمًا للشرطة في هونغ كونغ» 
ما دفع البعضَّ على شبكات التواصل الاجتماعي إلى إطلاق دعوات 
لمقاطعة فيلمها الجديد "30إان1/!". لكنْ قد لاحظنا أيضًا أن العديد من 
الحسابات على تويتر قد عبّرت عن دعمها للممثلة وفيلمهاء وذلك عبر 
هاشتاغ 31 انا ا/ا!0011ملا#5. 


وقد نشرت سي إن إن تقريرًا حول ذلك. وفكّرنا باستخدام النص (561101) 
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لتحديد الحسابات التي وضعت إعجابًا على تغريدات مؤيّدة للفيلم "مولان" 
أو إعادة التغريدات التي تعبر عن دعمها له. 


ملاعاي 6 


لإأاهع) 3 55 !300ا7507 )ع١‏ 0 غ914 0غ ادال )6( 5 اا 
مم نا 0تأنا# 03110.99 عع( ه) معط 


ممم طعاباا با 
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9 جاح ادع #اوزىنو) ركم 
3017م “مم36 عذجهع5017 عولناز عكقه21 1/317 201 مناك# 
© 5170لا جام» 6 0670175113015 .5م510 جاغمط حزمع] 05 زم نلا 
جاع خوط عدا وناأدنا 300 “اأغأن” ©7زه5 وداأدمم لاط ء[أطنام 
001 370 1770101نا! 3 5831170 جرزمغ5 .نقابال/اا ءأ/اهم؟ عدا 1ه 


.5علاء “ناملا 


عموام ,وأ ,مانب 
111 أ 12 


ثم جمعنا أسماء الحسابات التي تتوافق مع النمط الذي حددناه» ثم رجعنا 
إلى تواريخ إنشائهاء لنكتشف أن معظم الحسابات كانت قد أنشئت في 16 


أغسطس. 
10 ,أ5ناولام 16 :6162160 2 0 ا اننا /لنومااط 
0 ,أ5ناولام 16 :6162660 3 ]ع ]لل /لنومااط 
0 ,أ5ناولام 16 :2660ع601  5‏ 0/1» .؟ع أ لل /لنومصااط 
0 ,أ5لاولام 16 :6162660 2 )0 .اع ]الل //نوماط 
0 ,أ5لاولام 16 :2160ع61 2---- 60/1 .اع ]الل /لنوماط 
0 ,,أ5لاولام 16 :612160 2 0 نالا //:وماط 
0 ,أ5لاولام 16 :2660ع61 06 60١١‏ .الل //نوماط 
0 ,أ5لاولام 16 :6162160 197 لل //نومااط 
0 ,أ5لاولام 16 :6162660 5 1 نالا /انوماط 


60 ,أ5ناولام 16 ,6162660 8 0 اللا النومااط 
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لقد جمعنا تواريخ وأوقات إنشاء هذه الحسابات بشكل دقيق؛ وذلك عبر تمرير 
المؤشر على معلومات إنشاء الحساب الخاصة بهاء كما يظهر في الصورة أدناه. 


9 إكناوناله 01060( 


وبعد القيام بتحديد هذه الحسابات وجمعها في قائمة واحدة» بدأنا عملية 
أن الحسابات في هذه القائمة قد نشرت تغريدات تعبّر عن تأييدها للممثلة 
"إيفاي" وتهاجم المحتجين في هونغ كونغ. 


« 2322835 ©8105( ٠ 16. داه‎ 35 

ومو 184 ,)| أقمممم )نه لعل »)3 مقط 05 أقأكمممع0 ع15 نداب( 0مممنك# 1 
عط نمضا *ممل عابنا دع مواع,ه) نامز لمم .عثاطنم عدا ودنتاءءغم,م عمة عءأامم ومما 
ووماووده!!* .قتعم عذأ بزط لعلاكة مقط وواع] عأنملا ,طابما 


9 ل 16 11 0 
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ثم لاحظنا أن الحسابات في هذه القائمة قد تعطلت بعد 17 أو 18 
أغسطسء ما يعطي دليلا آخر على وجود شكل من التنسيق. لا نعرف 
تحديدًا سبب توقف نشاط هذه الحسابات» ويحتمل أن تويتر قد طلب 
خطوات إضافية للتحقق من البيانات ولم يتمكن منشئو الحسابات من 
توفيرها. كما يحتمل أيضًا أنها توقفت عن التغريد حرصًا من أصحابها 
على عدم إثارة المزيد من الشكوك بشأنهاء خاصة في تلك الفترة التي 
نشطت فيها تويتر في حذف الحسابات الداعمة للصين. 


لكن» وبعد عدة أشهر أخرى. لاحظنا عودة نشاط هذه الحسابات؛» وذلك 
بهدف دشر محتوى داعم للممظلة إيفاي وفيلمها "مولان*. 


١ 5. 2 0‏ 611/71737735 © لإمعطاء حا 


إأع6م<ه لأقانا/ا# 9 


أء © © نمزلا بن 
ان .27 (اعرهلا + 


9 + © 
9 ولاش .17 ٠‏ 71737735/!عدء© بإمرعجاء .72 
والوطانم )اهمها عوقعاه !م10 أ0لرومماومهك اال 5300 وورمكاووه! !)#53001 5 


قوااء266© © موت ببزاتهه ئءاممعم 

,ناع8 0© لز لععنل0)/م /اذ10) مره م :ووتطاعماو5 #16001 
765 عكع0 اا نازوا عجره لعأكباط ,لأاعى حرق عوعوااة 
مأ 5أ0, لضاطاع6 مهمع وجمع0 لعااهء-ه؟5 ع8اغ غه )اهمها 


هلمغلا #20116 


كما حددنا بعض الحسابات الأخرى الداعمة للفيلم بأنماط أخرى على 
مستوى اسم المستخدم أو تواريخ الإنشاء» وهي حسابات نشطت بشكل 
أساسي على نشر تغريدات داعمة للممثلة إيفاي. وقد تتبعنا هذه الحسابات 
عبر البحث بالوسمين 30 اناا/ا!0011نانا#5 أو أعلالإنانا#. 
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٠١ 0“‏ أقأكل” 6 ع286_امقاذلاكى 
1/0 0ممن25 ومناعوع/ابزء150ل# !امم © 
نانااةأ0/5 2 أع)النانا# 
نأا © [لطاك ادن 2 ككف كادة #3 [20[7(13 ب المهاديء# عع_نع) تك زعا الإنذا# ووانالم# 
© رعموزه © 


31161 بناع0 6300 1 (أعأقلالا .أأة دنا 16 ١6001‏ 109ط ااثا | .عن10 .ع/اةع8 .أقلاه ا 
0 27 أعنقل/ا 5)ة )562 مز أ »5 .لمدانا/ا2 ,0غ 


4 


210 10 كا نامز إناملا 


/ز011ة؟ 176 ما )موا 15 591/1 206 


1 نامر ٠‏ |3 286 _اقاذلاكء 
.0116م 16 غ00 ,06070051231015 16 )3 كونااأ أدع) 116 


0قانا/ا.ءءذاهم ودما ومهك 156 300 لقاناده ؛0 غأؤنلاة ومأل3قع! 5 أ)مممند علالا 
اناا ممم نو أع)الانانا# 
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١ابارجا‎ 


سس (© رن 


9# .علتعم عنه مذانائر 


1 نالا »!© 


م3 عوقنم ممة مع تأكبز )ه دعا أتاهنو كأمذانا/ا دقط عل © ,أمزو لمهو ة ذأ أع]ثلا بانا 
9# ,)اذ ,برممهط ء8 © ,ملم عنه وزوا 9# .ووناه اهم 


9 أكناودام ل6مزهل 
5)عبلو|اه؟ 65 ووانانوااه؟ 53 


ععأعععدرواععء دن 
001302 6 


© لعا ناك نا 02ا©> 
7 يعطدمعءءه0 لعوزول 
5ع باوااه؟ 64 وو؛واامء 48 
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ب 1 وداه ١‏ 1" معمط 
"مق /إالالاءعع معاون بإها 70301165160 غ004 5أ ©0603 1 


7عءتأكباز آه م510 56 مه 513005 أكناز 516 ,لأأنمأ 156 عه5 عامرمعم 


دأدوة دل دالا 


2 1 ونالث ٠‏ نا" معما6 
غ'مق زطالاا.ععمعاهنا برها 07301165160 +00 ذأ عقء0600 
7عع أ أوداز 01 5106 56 مه 53005 أذنداز 556 ,ادم 156 ع5 واممعم 
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ويظهر أن الحسابات قد عدّلت استراتيجيتها قليلاء فتجئبت انتقاد 
الاحتجاجات في هونغ كونغ؛ وركّكزت بدل ذلك على الترويج للممثلة 
وفيلمها الجديدء وذلك ربما خوفًا من التعرض للحذف من قبل إدارة 
تويتر. 


تظهر دراسة الحالة هذه إمكانية الجمع بين الأساليب التقليدية "اليدوية" 
والأساليب التقنية المؤتمتة في التحقيقات التي تسعى إلى الكشف عن 
شبكات الحسابات المشبوهة على تويتر. كما ثبِيّن أهمية استمرار البحث 
عن المزيد من الحسابات وأنماط النشاط الرقمى المشبوهة حتى بعد 


إعلان أي منصّة عن حذف بعض الحسابات التي تخالف سياساتها. 


لقد استفدنا في هذه العملية من بعض أساليب البحث البسيطة والتحري 
التي يظهر عبر عدد من المؤشرات أنها جزء من حملة زائفة منظّمة. 
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156 دليل التحقق من عمليات التضليل والتلاعب الإعلامي 


الفصل الرابع: التحري عن الفبركات 
والتلاعب الإعلامي في سياق الأخبار 
العاجلة 


جاين ليتفينينكو صحفية أوكرانية من كييف, تعيش حاليًا في 
تورونتو الكندية» وتعمل لصالح موقع "باز فيد نيوز" (-0122ا8 
و/ناءل١!‏ 2660 )؛ حيث تهتم بشكل خاص بحملات المعلومات 
المضللة؛. والأمن السيبرانيء والتحقيقات الرقمية. كشفت جاين عن 
العديد من حالات التلاعب الإعلامي على وسائل التواصل الاجتماعي؛ 
وعمليات الاحتيال بالعملة الرفمية» وحملات التضليل الإعلامي التي 
تسعى لتحقيق الكسب المادي. تسهم جاين في عمليات التحقق من 
المعلومات للصالح العام في أوقات الأزمات. 


بعضٌ الأخبار العاجلة -حين تطرأ- تحتاج ساعاتٍ على الأقل أو عدة 
أيام أحيانًا قبل أن يستوعب المراسلون والمسؤولون حقيقة ما حدثٌ 
وتفاصيله وملابساته الدقيقة. ومع بدء تدقّّق بعض المعلومات الأولية 
والأدلة عبر وسائل التواصل الاجتماعي والمنصات الرقمية» تسنح 
الفرصة للأطراف ذوي المقاصد الخبيثة لخلق حالة من الانقسام أو 
التخوين» أو حتى تحقيق استفادة مالية سريعة باستغلال حالة القلق لدى 
مستهلكي الأخبار» والذين قد يساهمون من جانبهم -وبدون قصد- بنشر 
المعلومات المغلوطة أو المضللة. 


هذه الحالة التي يختلط فيها الفضول الشديد لمعرفة المزيد من المعلومات 
مع التدفق البطيء للأخبار في الدقائق أو الساعات الأولى لأي حدث 
هام» تحتنّم على الصحفيين أن يكونوا قادرين على المراقبة والتحقق بشكل 
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فعال من الأخبار الواردة إضافة إلى دورهم أيضّاء لو استدعت 
الضرورة: إلى دحض أي معلومات غير دقيقة أو مفبركة» سواء كانت 
تغريدة أم صورة أم مقالًا. فمن المعروف أن المحتوى المزيف لا يحتاج 
سوى بضع دقائق لصناعته؛ أما الوصول إلى المعلومات الحقيقية فيتطلب 
وقنًا أطول. 


ومن أهم متطلبات المراقبة والدحض في سيق الأخبار العاجلة هو أن 
يقف الصحفي على أرضية صلبة:؛ عبر امتلاك المهارات الأساسية في 
التحقق» كما هو موضّح في دليل التحقّق الأول» وفهم كيفية مراقبة 
شبكات التواصل الاجتماعي والمنصات الرقمية» ومعرفة الطريقة المثلى 
للاستجابة في حال تعرّض الصحفيٌ أو زملاؤه إلى الاستهداف من قبل 
أطراف مضلّلة. هذا يعني أنه لا يسع الصحفيين أن يتعاملوا باستخفاف 
فيما يتعلق بأمنهم الرقمي. 


الخطوة الأولى التي يلزم اتخاذها في حالة الخبر العاجل هي تحديد 
الجماعة الأساسية المعنيّة بالحادثة. خلال حادثة إطلاق النار في مدرسة 
ثانوية في مدينة بارك لاند في فلوريدا الأمريكية عام 2018؛: حصل 
المراسلون على خريطة "سناب شات" لمقاطع فيديو تبث ما كان يحمصل 
للطلبة العالقين في الغرف الصفية. لكن أثناء إعصار "إيرما" عام 
7؛» كان التركيز الأكبر على فيسبوك. حيث اعتمد السكّان على 
المنصّة بشكل أساسي للحصول على المعلومات. لذلك فإنه من الضروري 
فهُمُ الطريقة التي تعمل بها كلُ منصة من منصات التواصل الاجتماعي؛ 
وكيفية تعاطيها مع أي حادثة. 


يسلط هذا الفصل الضوء على الأدوات التي يمكن للصحفي استخدامها 
لمراقبة الأخبار العاجلة وكشف الزائف منها. وغنيٌ عن القول: إِنّ كل 
موقف قد يتطلب أدوات مختلفة» فليس ثمة أداة واحدة تكون هي الأنسب 
لجميع المواقف؛ لذلك فإن تحديد الأطراف المعنية بأي حادثة سيساعد 
على تحديد الوجهة التي يجب التركيز عليها. 
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في ظل سعي المنصات والصحفيين لمحاربة المعلومات المضللة؛ فإن 
الأطراف التي تتعمّد نشرها حرصت على تطوير أساليبها كي تتجنب 
كشفها. ومع ذلك ما يزال من الشائع تحديد بعض الأنماط المتكررة من 
المحتوى والسلوك الرقمي التي تثير الريبة. 


1. الصور المفبركة أو المنشورة في غير سياقها 

الجميع يذكر صورة سمكة القرش وهي تسبح أثناء فيضان مياه الأمطار 
في أحد الشوارع» وهي صورة انتشرت قبل سنوات وما يزال البعض 
يظن أنها حقيقية حتى اليوم (كانت هذه الصورة موضوعًا لدراسة حالة 
في دليل التحقق الأول من هذه السلسلة). مثل هذه الصور ومقاطع 
الفيديو التي ما تزال متداولة رغم اكتشاف زيفها هي ما يطلق عليه 
العاملون في مجال التحقق وكشف الأخبار الزائفة "تزييفات بسبع أرواح". 
بالنصوص. لذا فإن التركيز عليها سيعطي نتائج مثمرة. 


خلال حادثة إطلاق النار في مركز "وول مارت" للتسوق في إل باسو عام 2019,: 
حاولت بعض الشخصيات المحسوبة على اليمين المتطرف أن تسيء توظيف 
مقطع فيديو قديم على يوتيوب غير متعلق بالحادثة. 


2. الخطأ في تحديد الضحايا أو الجناة 
في أثناء حادشة إطلاق النار في مقر شركة يوتيوب؛ عجّت وسائل 
التواصل الاجتماعي بالادعاءات المغلوطة بشأن المتورطين في الجريمة. 
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وخلال فترة الانتخابات النصفية في الولايات المتحدة عام 2018» انتشرت 
شائعات بشأن مشاركة مهاجرين غير قانونيين في التصويت؛ بحسب ما 
ادّعى الرئيس الأمريكي نفسه. علينا إذن أن نتنبه إلى أنه كثيرًا ما يستغلٌ 


البعض سياق الأخبار العاجلة لتوجيه الاتهامات زورًا إلى أطراف بريئة. 
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في حادثة إطلدق النار في بارك لاند عام 2018. حاول حساب مزيّف 


باسم بيل أوريلي نشرٌ اسم غير صحيح للمشتبّه به. 


3. الحمّلات المنسّقة والاستهداف الإلكتروني 


قد لا يندرج هذا تحت المعلومات المضرّلة؛ إلا أن بعض الأطراف المسيئة 
تلجأ عادة إلى التحرش والإساءة إلى الأشخاص المعنيين بقضية ما 
كوسيلة لإسكاتهم. وقد يكون ذلك أيضًا إشارة إلى أن جهة ما أو مجموعة 
من الأشخاص يتابعون موضوعًا أو حدنًا معيًاء وقد يلجؤون إلى تكتيكات 
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مختلفة حسبما تقتضي التطورات. أما حملات التضليل الجماعية الموجّهة 
(81030109)؛ فتحصل حين يقوم مجموعة من الأشخاص بالعمل معًا 
من أجل خلق صورة وهميّة بوجود قاعدة واسعة من التفاعل أو ردّات 
الفعهل على قضية ماء وذلك عبر تصعيد محتوى ما أو تهميشه أو إغراق 
مستخدم ما بالتعليقات على محتوى معين يقوم بنشره. 


017 156اه03 257 
اممسية © ١!‏ © - 


15 !| 1)37313” 1176 1170كنام 306 3620101015 أع6م5005 10401 .م 
١ 5‏ 300 عاع 7 /االلرع/اء 5'غ| .ألاأوأاهغ ع/ )33م “كاع3ا8 غ70 5أ 
61م أنأء 1 00015360/31» 3 ونأاعط 01 5ن 51 16 ااه 
62 11078272ا000[ظك, 


00117 قامالف)! 
4 


١م‎ 


٠١ 11116) 0) 6‏ 2019 ,28 ودال ١‏ إالة 12:22 
5ع6)انا 9.616 كاأمهمباء5 5.516 -. 
بعد مناظرة بين مرشحين عن الحزب الديمقراطي عام 2019, 


عمدت حسابات مجهولة إلى نشر رسائل موخدة تتحدث عن عرق 
كاماك هاريس. 
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أفضل الممارسات للأرشفة والنشر 


من الضروري قبل الشروع في الكشف عن الفبركات أن يكون لديك ملف يضمّ 
المستندات المتوفرة لديك» وأن تنشئ جدولًا (620566©1/م5) تثدرج فيه كل 
ما تعثر عليه. قم على الفور بالتقاط صور للشاشة (501666501) لكل 
فبركة تعثر عليها أو أي محتوى تكتشفه» وقم بأرشفة الصفحة التي وجدت فيها 
هذا المحتوى. ويمكنك الاستفادة من الإضافة الخاصة بالمتصفح (-60] اع 
100) التي يوفرها موقع 07/6.01/0أط810» وهي أداة مجانية وسريعة وفعالة 
لأرشفة المحتوى. احرص أيضًا على تدوين الروابط الأصلية والمؤرشفة 
للمحتوى في الجدول الذي لديك. ستساعدك هذه الخطوات على استعادة ما 
عثرت عليه والتحري عن أي أنماط مشتركة مشبوهة. 


ولتفادي المشاركة في انتشار الصفحات المرتبطة بالمعلومات المغلوطة أو 
المضلّلة» احرص على الاعتماد على الرابط (9|1الا) المؤرشّف لأي مقالات 
أو منشورات على وسائل التواصل الاجتماعي وليس الرابط الأصلي. 


من الممارسات المعتمدة كذلك وضع إشارة مائية ([1021ع31//١)‏ على الصور 
ودمغها بأنها "زائفة" أو "مضللة" لضمان ألا نُستخدم الصور في خارج سياقها. 


وفي حال كتابة مقال» فعليك التركيزُ في العنوان والنص على ما هو حقيقي 
بدل الاكتفاء بالإشارة إلى ما هو زائف وإعادة تدويره بطريقة غير مقصودة؛ 
فقد أثبتت الدراسات أن تكرار المعلومات الزائفة قد يؤدي بالناس إلى استبطانها 
وحفظهاء لذا يجدر بالصحفي أن يتجنب تكرار مثل هذه المعلومات والفبركات 
وألا يذكرها إلا بالحدّ الأدنى» وعليك توجية تركيز العامة نحو المعلومات 


الدقيقة. 
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تحديد الكلمات المفتاحية والمواقع 


عند ورود أخبار عاجلة تتعلق بحادثة ماء قم بوضع قائمة من المواقع (-002 | 
05)) والكلمات المفتاحية ذات العلاقة. 


على مستوى الموقع» عليك أن تحدد (المدينة» والولاية» والدولة...) وأي 
معلومات أخرى تتعلق بالموقع؛ مثل: الاسم المشهور للمدينة أو الحيّ الذي 
وقعت فيه الحادثة موضوع الخبر العاجل. عليك في سياق الانتخابات مثلّا أن 
تحرص على امتلاك معرفة دقيقة حول المنطقة أو الدائرة الانتخابية المعنية 
واسمها وبعض التفاصيل الخاصة بها؛ فمن شأن هذه المعلومات أن تساعدك 
على الوصول إلى المنشورات المحدّدة بالموقع الجغرافي» إضافة إلى البحث 
عن أي منشورات تضمنت ذكر هذا الموقع. 


احرص أيضًا على الوصول إلى حسابات التواصل الاجتماعي لأي جهة رسمية 
محلية معنية» ومتابعة منشوراتهاء مثل أقسام الشرطة أو الإطفاء؛» إضافة إلى 


تأتي بعد ذلك مهمة تحديد الكلمات المفتاحية» ويتضمن و و 
"ضحايا". "قاتل"؛ "مشتبه به", "إطلاق نار". "حريق"؛ "فيضان"؛ "انفجار' 

أو أسماء أشخاص تأكدت علاقتهم بالحادثة» أو حتى عبارات عامة مثل "البحث 
عن...". من المهم أيضًا التفكير في العبارات التي قد يستخدمها الناس مع مثل 
هذه الأخبار بالإضافة إلى الكلمات المفتاحية. وفي حال لاحظتٌ وجود حساب 
يبدو أنه موثوق ويقول بأنه موجود في مكان الحدثء فعليك الاهتمام جيدًا 
بمتابعة هذا الحساب وقراءة تغريداته كاملة. كما قد تستفيد من البحث في قائمة 
متابعيه أو أصدقائه لعلك تجد المزيد من الحسابات التي يكون أصحابها 
موجودين في المكان أو يكونون من بين المتأثرين بالحادثة. 


لاحظ أنه وفي سياق الحوادث التي تثير الفزع أو القلق قد يتسرع الناس في 
كتابة أسماء الأماكن. ففي حريق حصل عام 2019 في منصطقة كنكايد (-م1كا 
©220)) في كاليفورنياء بدأ الناس باستخدام وسم 2101166امأءا#» وذلك 
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غالبًا بسبب تقنية تعديل الكتابة الآلية. لذلك فكّر بالبحث عن الموقع بالتهجئات 
الخاطئة الممكنة» وانظر النتائج التي يمكن أن تحصل عليها. 
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من المهم كذلك محاولة التواصل مع أي من المصادر التي تعرفها والتي 
قد ثوجّد في ذلك الموقعء أو تنتمي للمجتمع الذي قد يكون مستهدفًا في 
حملة التضليل أو التشويه؛ واسألهم عن رأيهم فيما يُنشر على الإنترنت. 
يمكنك أن تخبر متابعيك بأنك ترغب في التحقق إن كان ثمة عملية 
تضليل بالمعلومات أو غير ذلك من أشكال المحتوى الإشكالي المتعلق 
بخبر أو حدث ما. حاول التنسيق مع فريق شبكات التواصل التابع 
للمؤسسة التي تعمل بها؛ للمساعدة في نشر طلبك المتعلق بتوفير 
المعلومات من الموقع موضوع التحرّي. 
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أدوات أساسية للتعامل مع الصور 


1. البحث باستخدام الصور 

يعد البحث العكسي باستخدام الصور من أهم الطرائق للتحقق من صورة ما 
والحصول على مزيد من المعلومات عنها. يمكن البحث عن صورة ما على 
محرك البحث جوجلء عبر النقر بيمين الفأرة على الصورة» واختيار "البحث 
في جوجل عن الصورة" (©530! ,1 ©0001 طع5631). 


لكن هذا لاقف عن التحرى .عن الضبور#بانتكدام أدواك أخزى: ينكن إضافة 
ملحق ((151/1]1) على محرك البحث والتي تساعد على البحث عن الصور عبر 
عدّة أدوات. يوضح الجدول التالي الذي أنجزه موقع 10015 00157121 أوجة 
التميّز والضعف في عدد من الأدوات الخاصة بالتحري عن الصور. 


4 5 9 12 © كد 


-- -- وعدا عزن 0 وععقام 5 ]ناأع )5 365 يسيس 
عاع600 
27200 
8158 
و11 


راالاما 

إحدى الإضافات المجانية (271605100) على محرك البحث؛. ومن أهم 
الأدوات لتحليل مقاطع الفيديو والتحقق منها. تساعد هذه الأداة المستخدم على 
الححظ عبن رايط تيده حيظ شيل على جحي ضور ماع التريل تمن 
الفيديو» لاستخدامها بأدوات البحث العكسي عبر الصور وتحديد أين ظهر مقطع 
الفيديو سابقا على الإنترنت. 
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2 البحث في عاعع 14]0عع/زال” 
تعدّ منصّة "تويت ديك" إحدى أفضل الطرائق للبحث في تويتر؛ لأنها تتيح 
للمستخدم إنشاء أعمدة خاصة بعمليات البحث والقوائم. فالعثور على القوائم ذات 


يمكن البحث عبر جوجل على قوائم تويتر باستخدام صيغة بسيطة: اكتب على 
محرك البحث: 1//161.001/*/11515» ثم ضع الكلمة المفتاحية بين علامتي 
تنصيص. فلو كنا نبحث مثلا عن مراسلين في ولاية ألاباماء فيمكن أن نكتب: 


5 193111 15د اال */1دامن راع ]]آنااءه 511" 
وستظهر لنا في نتائج البحث أيّ قوائم أنشأها مستخدمون في تويتر» وتشتمل 
في عنوانها على عبارة "5/ع]01م86 130303/". 


عند العثور على القائمة المطلوبة والمفيدة لموضوعكء. ستحتاج إلى نسخها 
لإضافتها إلى منصة "تويت ديك". ويمكنك الاستفادة من هذا التطبيق لنسخ القوائم 
التي تريدهاء وهي طريقة أفضل من مجرد الاكتفاء بمتابعة القائمة» وذلك لأن 
نسخها يتيح لك إضافة أو حذف المستخدمين منها. 


146 دليل التحقق من عمليات التضليل والتلاعب الإعلامي 


ةف ة 


5 011 17]نا1 11 


5أا 12010 800/800010 2 دنناء ل( أععع "2 2ناظ 
0ه 5بناع 8026© 


5أذأا بلاوألا (2] 0 لإاأأة0 )ناه 101 منا لوأك 
5/اا 2260نم “ق 


5م00 لوالا 2 1.31 ومابيملاهع 4,783 


0111م م عامذا امه 640 


5 1 
5ربع ل العع81225© عأدا/ا ,9 


822660 ١6 
5ثلاء لاالعة22ن8© عاعما8 (2) هه‎ 


7م اومععلهةء 


قد يكون من الضروري -إضافة إلى العثور على القوائم وإضافتها إلى "تويت ديك" 
أن تقوم بإنشاء أعمدة تشتمل على فلاتر بحث خاصة تمكّن من التحري السريع عن 
الكلمات المفتاحية والصور ومقاطع الفيديو. يلزمك من أجل البحث عن عدّة كلمات 
مفتاحية أن تحيطها بعلامات تنصيص وأن تضع "019" بينهاء مثل: 


ع0 و لامكا" و8 ”ع جملا" 
يمكنك كذلك استثناء كلمات محددة من البحث إن كان استخدامها سيؤدي إلى ظهور 


نتائج غير مطلوبة. معظم الناس حاليًا لا يحددون الموقع في التغريداتء لذا يمكن أن 
تترك هذا الحقل فارغًا أثتناء البحث؛ كي تصل إلى أكبر قدذْر ممكن من النتائج. 
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وإن كنت ترغب في فلترة النتائج بشكل أدقّ» فحدّد التاريخ في خانة "مرمم]" 
ليكون قبل يوم أو يومين من الحدثء وذلك للتأكٌد من الاطلاع على أي تغريدة 
دثَمَلة قد تمَّ نشرُها من 75 لقة زمنية ختلفة. 


وبإمكانك في حالة الحصول على حجم كبير جدًَا من النتائج وتصفيتها عبر 
عامل "التفاعل"؛ وذلك كي تضمن الحصول على التغريدات التي نالت قدرًا 
كبيرًا من الإعجابات أو إعادات التغريد. 


ويمكنك أيضا البحث التفصيلي عن كل جزء من العبارة المفتاحية؛ 
بوضع كل منها في عمود منفصل؛ فيمكن مثلا وضع "الموقع" (-002! 
0)) في أحد الأعمدة. والكلمات المفتاحية الأخرى في عمود آخر. 
وعادة ما أقوم بالبحث عبر عمود ثالث وأكتب فيه أسماء بعض المشتتّه 
بهم أو الضحاياء مع الأخذ بالاعتبار للتهجئة الخاطئة المحتمّلة للأسماء. 


وأخيرًاء إن كانت عملية البحث ثنتج قدرًا أكبر من اللازم من النتائج» 
فيُنصح بإنشاء عمود جديد؛ لتبحث عبره عن الكلمة المفتاحية 
الأفضلء وتعرض نتائج البحث عبر فلتر "0016/1 111/664" والذي 
يُظهر التغريدات التي تتضمن الصور ومقاطع الفيديو فقطء وهكذا 
تحصل على نتائج تساعدك على تحديد ما إذا كان هنالك أي محتوى 


3. عاومح1 0/اه1) 

تطبيق على الويب وإضافة على المتصفح يمكن الاستفادة منه بشكل 
مجاني في غرف الأخبار (يمكنك التواصل مع الشركة إن لم يكن 
لغرفة الأخبار التي تعمل لصالحها حساب يتيح الاستفادة من الأداة). 


تتيح لك هذه الأداة إنشاء لوحات تحكم (03555031/05)) لمراقبة 
المحتوى عبر فيسبوك وإنستغرام وريديت. يمكنك أيضًّا البحث عبر 
١‏ لكلمة المفتاحية وفلترة النتائج عبر عدة عناصرء مثل وقت النشرء 
واللغة» ومستوى التفاعل. 
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ولهذه الأداة أهمية خاصة إن كنت مهتمًّا بمراقبة المحتوى على فيسبوك» 
والبحثٍ عن رابط ماء وأين تمّ نشره على المنصة وغيرها من 
المنصات. 


عند الحصول على حساب على الأداة» اذهب إلى الموقع الخاص بالتطبيق 
لتسجيل الدخول وإنشاء "لوحة تحكم" جديدة. أما في حال لم يكن لديك 
حساب؛ فبوسعك الاستفادة من الإضافة المجانية (2716151010) الخاصة 


بالمتصفح. 


البحث عن منشورات في فيسبوك عبر "كراود تانغل" 

اضغط على "عمليات البحث المحفوظة" (5©6316165 5317/60) على 
الشريط الجانبي الأيسرء ثم انقر على "563/60 /اع/!". ثمة خياران 
للبحث في فيسبوك: البحث في الصفحات أو البحث في المجموعاتء وأنا 
أفضّل البحث فيهما معًا. 


يمكنك البحث باستخدام مايتوفر لديك من كلمات مفتاحية.» واستخدام 
فاصلة بين كلمة وأخرى. يمكنك أيضًّا تحديد عرض المنشورات» 
سواء باختيار التغريدات الأحدث» أم الأكثر رواجّاء أم ذات النشاط 
الأعلى نسبيًا (و مامه ؟اعممع01)» أي المنشورات التي تتلقى قذرًا 
من التفاعل أعلى من العادة في صفحة ماء وعادة ما أختار الطريقة 
المناسبة بعد تقدير الموقف؛ للتأكد من الوصول إلى المحتوى الرائج 
والجديد. 


يمكن أيضًا فلترة المنشورات للبحث ضمن إطار زمني أو نوع محدد. 
وقد أتاح "01011/07317016" مؤخرًا إمكانية البحث في المنشورات 
فيس موقغ الضفهة الف تشرخا بها فعقه الضغط طلى كيان اللغة 
"طواومع": والدولة "ل]]أملاه0": يمكنك أن تختار المنشورات التي 
ظهرت في صفحات موقعها المحدد عند إنشائها هو الولايات المتحدة 
مثلا. يمكن أيضًا البحث عن منشورات في صفحات من إيران أو 
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روسيا أو السعودية أو الفلبين أو الهند أو غيرها. ومن المهمٌ الانتباه 
بشكل خاص إلى المنشورات التي تتضمن صورًا أو مقاطع فيديوء 
وذلك لأنها عادة ما تنتشر بشكل أسرع وتحقق تفاعلا عاليا من 
المستخدمين. 

عند تحديدك لعناصر البحث المطلوبة والحصول على النتائج ذات العلاقة 
تأكد من حفظ العملية؛ كي تتمكن من العودة إليها لاحقًا للاطلاع على 
المزيد من النتائج والتنقيب فيها. 
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القوائم في كراود تانغل 

تتيح أداة "©0101/018001": كما في موقع »اع©111/661]10» إنشاء قوائم 
بالصفحات والمجموعات العامة التي تهتم بمتابعتها. عند الضغط على "قوائه" 
(1515-ا) على الشريط الجانبي ثم "إنشاء قائمة" (]15-| 016216))؛: ستكون 
قادرًا على مراقبة الصفحات أو المجموعات بحسب الكلمات المفتاحية التي 
قمت باختيارها أو الصفحات التي وضعت روابطها. كما يتوفر في أداة 
"كراود تانغل" نفسها عدد من القوائم الجاهزة التي يمكن الاستفادة منها عبر 
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الضغط على "010/8«". وكما هي الحال في تويتر» فإن إنشاء القوائم التي 
عنه سيكون وسيلة ناجعة لمراقبة المعلومات والبيئات التي تنتشر بها. 


7ع 3010لا ناملا 00 غ5أ! )0 عملا غ34طلالا 


06 "م 


6801065 ومعم 665مم جومم 


البحث عبر الرابط في كراود تانغل 

يمكن كذلك الاستفادة من "كراود تانغل" في عمليات البحث عبر الرابط, توجّه 
إلى 2117 01/56». 01/012101 005.01 وضع الرابط أو 
الكلمات المفتاحية للمحتوى الذي تبحث عنه؛ وستظهر لك عبر كراود تانغل 
أبرز الحسابات التي قامت بمشاركة الرابط على فيسبوك وإنستغرام وريدبيت 
وتويتر (لكن النتيجة في تويتر ستكون مقتصرة على آخر سبعة أيام). 


وسيساعدك ذلك على تحديد كيفية انتشار محتوى ماء وما إذا كان ثمة 
مجموعات أو حسابات قد يلزم التحرّي عنها بشكل أعمقء إضافة إلى 
تحديد ما إذا كان محتوى ما قد انتشر بشكل يستدعي أن يتدخل الصحفيّ 
من أجل بيان زيفه إن كان زائقًا. 


وتجدر الإشارة هنا إلى عدم وجود قواعد ثابتة لتقرير ما إذا كان من 
اللازم دحض محتوى مزيف ماء لكن يمكن الاستئناس عمومًا بهذه 
الأسئلة: هل انتشر المحتوى خارج الشبكة الأولية للحسابات التي 
شاركته؟ هل شارك المحتوى شخصيات عامة تمثل سلطة ما؟ هل أثار 
قدرًا ضخمًا من التفاعل؟ (الإضافة المجانية على المتصفح تقدم نفس 
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النتائج فيما يتعلق بالبحث عبر الرابطء وهي عملية مجانية على الإضافة 

وعلى تطبيق الويب دون الحاجة إلى وجود حساب على كراود تانغل). 
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4. البحث في إنستغرام 

إنستغرام منصة مهمة للبحث عبر الوسوم والمنشورات المحددة بموقع 
جغرافي. يمكن البحث عبر المواقع ذات العلاقة» وتذكّر أن الموقع يمكن أن 
يشير إلى حي أو مَعْلّم ما. وفي حال عثورك على شخص ما يَظهر أنه 
متابع لخبر أو حادث ماء توجّة إلى حسابه واحرص على متابعة القصص 
(51011©65) التي نشرهاء فالقصص على إنستغرام تحظى بمتابعة أكبر 
مقارنة بالمنشورات العادية. تصفح كذلك التعليقات على بعض المنشورات 
ذات العلاقة» إذ يمكن أن تجد من بينها تعليقات لشهود عيان محتملين»: كما 
أنه من الضروري أيضًا ملاحظة أي وسوم جديدة ذات علاقة بالقصة التي 
تبحث عنها. إن كنت تريد أرشفة قصة إنستغرام ظهرت على حساب ماء 
فيمكن الاستفادة من موقع 5]01[/5317/©1.0©1 لتنزيل القصة وحفظها. 


5. سناب ماب 


تنتشر المعلومات المضللة كثيرًا على "سناب شات". لكن الخريطة العامة 
على هذا التطبيق مفيدة للتحقق من أي محتوى أو الكشف أنه زائف. اذهب 
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إلى موقع 7130.573051231.001 وابحث عبر الموقع المطلوبء. 
وستحصل على خريطة حرارية (م73 16314!) توضح مكان نشر المحتوى» 
ويدل تركز اللون على أن المنطقة تشهد نشاطًا أكبر على التطبيق. ولحفظ 
سناب مفيد» اضغط على النقاط الثلاثة أعلى اليمين» ثم قم باختيار "مشاركة" 
(50316)؛ شم انسخ الرابط للاطلاع عليه لاحمّاء ولا تنس بالإضافة إلى ذلك 
حفظ صور مقتطعة للشاشة (50166151015) للسناب المطلوب. 
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الاستفادة من البيانات والتوصل إلى النتائج 


من الضروري جدا التدرّب على ممارسة كل واحدة من هذه الأدوات 
لتحقيق الاستفادة المرجوّة منها عند حدوث أخبار عاجلة. تذكّر أن 
المعلومات المضللة تتقن اللعب على العواطف واستغلال الفجوات التي 
تحصل أتناء التغطيات الإخبارية» ومن المهم أن يكون ذلك في الحسبان 
أتناء البحث على الإنترنت. من الوارد رغم ذلك أن تجد بعض المعلومات 
الدقيقة التي تساعدك وتساعد زملاءك في غرفة الأخبار. دوّن كل 
المعلومات التي تعتقد أنها دقيقة؛ لتسهّل مهمّة مقارنتها بالمعلومات 
الجديدة التي تشكٌ في صحتهاء ولا تتردّد في طلب المساعدة من أي 
زميل من مؤسستك في الميدان. 
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وبعد هدوء حالة الانفعال المتزامنة مع الحوادث والأخبار العاجلة» سيكون 
من الجيد أن تنظر من جديد إلى الصور والمنشورات التي قمت بحفظها. 
ففي حين يتركز اهتمامنا أثناء تدفق الأخبار العاجلة والجلبة المصاحبة لها 
على توضيح الأخبار والمعلومات الزائفة وغير الدقيقة كلما ظهرت -وذلك 
كجزء من مسؤوليتنا الصحفية تجاه العامة فإن الاهتمام يجب أن ينصبّ 
بعد أن تهدأ العاصفة على النظر إلى التفاصيل التي قمنا بجمعها في 
إطارها الأوسع؛ سعيًا لاكتشاف أية أنماط أو اتجاهات عامة بخصوص 
الفبركات أو المعلومات المضللة والحسابات التي قامت بنشرها. 


فعلينا أن نسأل مشلا إن كان هنالك استهداف لعرق أو جندر ماء وهل 
الفبركات التي صدرت من حسابات صغيرة ومغمورة حققت رواجّا 
واسع النطاق؟ هل كان أداء إحدى منصات التواصل الاجتماعي متميرًا 
عن الشركات الأخرى سلبًا أو إيجابًا؟ 


من الممكن أيضًا لكتابة تعليق مطوّل حول العمليات التي أجريتها أن 
تساعد القرّاء على أن يفهموا بشكل أفضل الغاية من حملات التضليل 
والأساليب التي تتبعها تلك الحملات؛ كما يمكن أن يكون ذلك أداة بحثية 
مفيدة لك شخصيًا أو لزملائك في غرفة الأخبارء لتحديد الجوانب التي 
قد يلزم التركيز عليها بشكل أفضل في مواقف مماثلة في المستقبل. 
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القصل :الكاهسن: التحقق.من الصور 
ومساءلتها 


هانا غاي. فريدة فيس. سيمون فوكنر 


فريدة فيز هي مديرة مختبر المحتوى البصري على وسائل التواصل 
الاجتماعي. وهي أستاذة الإعلام الرقمي في جامعة مانشستر 
المتروبوليتانية. تهتم فريدة في عملها الأكاديمي والصحفي بظاهرة 
تفشي المعلومات الزائفة على الإنترنت. كانت عضوًا في مجلس 
الأجندة العالمية لشؤون وسائل التواصل الاجتماعي التابع للمنتدى 
الاقتصادي العالمي (2013-2016): وهي حاليًا مديرة مؤسسة 
"اع51 1316 02313 معم0". 


سيمون فوكنر محاضر في تاريخ الفن والثقافة البصرية في جامعة 
مانشستر المتروبوليتانية» وتهتم أبحاثه بدارسة التوظيف السياسي 
للصور ومعانيها السياسية؛ مع تركيز خاص على النشاط الحقوقي 
والحركات الاحتجاجية. يشغل سيمون أيضًا منصب المدير المشارك 
لمختبر العناصر البصرية في وسائل التواصل الاجتماعيء. وهو 
مني بشكل خاص في تطوير الطرق التي تساعد على تحلبل 
الصور التي تحظى بالرواج على وسائل التواصل الاجتماعي. 


هانا غاي باحثة في مرحلة الدكتوراه في جامعة مانشستر 
المتروبوليتانية؛ تهتم بتوضيح دور الصور في نشر المعلومات 
المضللة على وسائل التواصل الاجتماعي. غاي عضو في مختبر 
العغاصر البصرية في وسائل التواصل الاجتماعيء وتتابع حاليًا 
بعض المشاريع التي تتحرى عن مجموعة من الصور التي انتشرت 
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على تويتر أثناء حراك "حياة السود مهمّة" في الولايات المتحدة, 
إضافة إلى المشاركة في حملات توعية في المدارس الكندية بكيفية 
التعاضي مع عناصر الإعلام البصرية من أجل محاربة انتشار 
المعلومات الزائفة. 


للمواد البصرية في وسائل التواصل الاجتماعي نصيب الأسد من التداول 
والانتشارء فالصور ومقاطع الفيديو أكثر تأتيرًا وإقناعًا ولفتا للانتباه 
وإثارة للتعاطفء. كما أن إنتاج هذه المواد قد بات في غاية السهولة 
للجميع. والنتيجة هي أن هذه المواد قد باتت وسائل مفضّلة لعمليات نشر 


المعلومات الزائفة والمضلّلة. 


وقد درجت العادة في النقاشات المتعلقة باستخدام المواد البصرية -في 
سياق حملات المعلومات الزائفة والمضللة- على التركيز إمَا على آليات 
التحقق وإما على عمليات التحقق من عمليات التزييف العميقة في مقاطع 
الفيديوء وهو ما بات رائجًا في الآونة الأخيرة. لكن وقبل أن نتناول 
مسألة الزّيف العميق في الفصل التاليء يلزمنا أولًا أن نتعرف بشكل جيد 
على الاستخدام غير المعقد تقنيًا للصور والفيديوهات المضللة» خاصة 
تلك التي تظهر في غير سياقها. 


وبالنظر إلى التوظيف الواسع للمواد البصرية في المحاولات الخاصة 
بالتأثير على الرأي العام والتحكم به» فإن على الصحفيين امتلاك مهارات 
أساسية في التحقق من الصورء واكتساب القدرة على طرح الأسثئلة 
النقدية المناسبة» وتقييم الصور لفهم كيفية توظيفها وملابسات ذلك. 
وسنركّز في هذا الفصل على بيان هذه المهارات المطلوبة وتطويرهاء 
عبر اتباع إطار عملٍ طورناه في مختبر العناصر البصرية في وسائل 
التواصل الاجتماعي (30 | 1/1©013! 506121 ا3نا5أ/١).‏ 
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البناء على عمليات التحقق 


نركز في المختبر الخاص بالعناصر البصرية في وسائل التواصل 
الاجتماعي على فهم الأدوار التي تؤديها الصور التي تنتشر عبر 
الإنترنت في مجتمعاتنا. وفي حين ينصب تركيزنا بشكل أساسي على 
الصور الثابتة» فإن هذا لا يُسقط من الاعتبار أهمية الأنواع الأخرى من 
الصورء مثل الصور المركبة؛ والميمات 1/167765» والصور البيانية» 
ولقطات الشاشة (560176©61751015)» وغيرها. 


ويتطلب التعامل مع المعلومات المضللة والزائفة في المحتوى البصري بعض 
الاستراتيجيات المحددة؛ وما يزال الانشغال الأساسي بين الصحفيين اليوم فيما 
يتعلق بالتحقق من الصور منصبًا على تحديد مصداقية ما تنقله الصورة. 


وفي دليل التحقق الأول» وضح تروشار باروت أربعة مبادئ أساسية 
فيما يتعلق بالتحقق من الصورء ومن الضروري الرجوع إليها باستمرار. 
كماييكق الأسضاة من قل الققق التصرن فى مويسة "فيزيبت 
درافت". والذي يعد مصدرًا مهما يستخدم هذه المبادئ ويطرح خمسة 
أسئلة فيما يتعلق بالصور ومقاطع الفيديو: 


1. هل نحن أمام النسخة الأصلية؟ 
2 هل تعلم مَن التقط الصورة؟ 

3. هل تعلم مكان التقاط الصورة؟ 
4. هل تعلم متى الثقطت الصورة؟ 
5. هل تعلم سبب التقاط الصورة؟ 


وثمة العديد من الأدوات المعروفة التي تساعد في التحقق من الصور 
ومقاطع الفيديو منها (|اا/اصاء رولاع,563 306لا »اعلصولاء وحمأ[ 
ملاعاء ولإااه51م20:6؛: إضافة إلى خيار البحث عن الصور في 
جوجل. وتركز هذه الأدوات الخاصة بالتحقق على استبيان المصدر 
الأصلي لصورة ما. 
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ورغم أهمية هذه الطريقة:؛ إلا أن الاستراتيجيات والأساليب المستخدمة 
عادة في نشر المعلومات الزائفة والمضللة وحملات التضليل الإعلامي 
بأشكالها المختلفة» تستلزم كذلك النظر في كيفية نشر الصور وتوظيفها 
والأطراف التي تقوم بذلك؛ إضافة إلى ملاحظة الدور المحتمل للصحفيين 
في الترويج للصور الإشكالية. 


سنتجاوز في هذا الفصل الحديث عن الأساليب التقليدية المعروفة في 
التحقق من الصورء وسندمج بعض الأساليب من مجال تاريخ الفنون 
ونقارب المشكلة عبر عدد من الأسئلة التي ؤوضعت خصيصا للتعامل 
مع المحتوى المزيف أو المضلل. هذه الأسئلة تشكل الإطارَ الذي وضعناه 
بعنوان "20 سوالًا للتحري عن الصور على وسائل التواصل الاجتماعي"» 
وهو إطار تم تطويره بالتعاون مع زملائنا في مؤسسة "فيرست درافت", 
ليكون بمثابة أداة إضافية للصحفيين للتحقق من الصور. 


التحري عن الصور في وسائل التواصل الاجتماعي 


د 1130 دزلع!! اداءه5 ع(طا ووتأقوه ,ع اما :كلرمتأزعن0 20 
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يقوم هذا الإطار على 20 سؤالًا يمكن طرحها أثناء عملية التحقق من 
أي محتوى بصري أيا كان شكله (صورة ثابتة» مقطع فيديوء ]| 6»؛ 
إلخ)» على وسائل التواصل الاجتماعيء إضافة إلى 14 سؤالًَا إضافيًا 
لغايات البحث المعمق في الجوانب المتعددة للمحتوى المزيف أو المضلل. 
هذه الأسئلة لا تتبع ترتيبًا محددًا بالضرورة؛ ولكن يمكن عمومًا البدء 
بهذه الأسئلة الأولية الخمسة: 


. ما هي الصورة؟ 

مادا يظير فيها؟ 

. مَن صاحب الصورة؟ 

. ماذا كان الهدف من إنشائها؟ 
. ما هدف استخدامها؟ 


1١5 25 ©‏ إرف 


لا تختلف الأسئلة الثلاثة الأولى كثيرًا عن الأساليب المعروفة المتّبعة في 
التحقق من المحتوى البصري» وتحديد نوعه (صورة» فيديوء إلخ) وماذا 
يظهر فيها ومن أنشأها. 


أما السؤالان الرابع والخامس فيتعاملان مع اعتبارات أخرى للمعنى 
الذي يتضمّنه هذا المحتوى والمعنى الذي وُظّْف لخدمته. والذي قد يكون 
مفارقًا للمعنى الأصلي لهذا المحتوى. 


وعند النظر في هذه الأسئلة معّاء فإن السؤالين الأخيرين يحفزان على 
التركيز على الطبيعة غير الثابتة لمعنى المحتوى البصريء والإمكانات 
الكبيرة لتغير المعنى عبر إعادة الاستخدام والطريقة المتبعة في ذلك. 
وهذا لا يقتصر على ملاحظة المعنى الجديد الطارئ على هذا المحتوى 
في سياقه الجديدء» وكيف أن ذلك يحوّر الهدف الذي وضعت له أصلاء 
بل تتبع الآثار الناجمة عن إساءة توظيف المحتوى. 


وهكذا فإن هذه المنهجية ليست معنية بمسألة التحقق وحسبء ولكنها 
أكثر اهتمامًا بتحليل معاني الصور وفق عمليات تستند إلى منهجيات من 
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تخصصات متعددة؛ مثل تاريخ الفنون (/1مأة 1لا أخنم) ونظرية الصورة 
(لاامعط[! مغخمطط). 


أثناء عمليات التطوير لهذا الإطار والمحاولات الأولى لتطبيقه مع 
الصحفيينء كنا كثيرًا ما نسمع منهم بأنهم لم يكونوا يعرفون من قبِلُ 
عن الصور بهذا القذر من التفاصيل. وقد أفاد العديد منهم بأن الإطار 
ساعدهم على استيضاح مقدار التعقيد في الصور عند توظيفها في عمليات 
القواصل» وكائوا على قناعة بآقه لا يذ من تؤفر متهجية واضحة للتغامل 
معها ومع المعاني التي تتضمنها في السياقات المختلفة. 


لن تكون هنالك حاجة في معظم الحالات للإجابة عن الأسئلة العشرين 
جميعها للوصول إلى فهم شامل وكامل لكافة الجوانب المتعلقة بصورة ما. 
فهذه الأسئلة موجودة للعودة إليها والاستئناس بهاء ونحن نجدها في غاية 
الفائدة أثناء التعامل مع صور ومقاطع فيديو معقدة وذات حساسية عالية 
وتلاقي رواجًا كبيرًا واهتمامًا من وسائل الإعلام. وللتعرف على الجانب 
العملي المتعلق بهذا الإطار وأسئلته العشرين» سنعرض الآن ثلاث دراسات 
حالة تتعلق بأمثلة مهمّة من المملكة المتحدة والولايات المتحدة. 
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دراسة الحالة1: نقطة الانهيار - يونيو 2016 


ما هي الصورة؟ 

صورة "نقطة الانهيار" (01مأ20 وطأكاج:8) هي ملصق د 
استخدمه حزب استقلال المملكة المتحدة (-,ج2 عع معلومعمع006!| كانا 
/ا)ء ضمن حملته خلال استفتاء الاتحاد الأوروبي عام 2016» وفيه 
صورة التقطها المصور الصحفي جيف ميتشيل في أكتوبر 2015» 
لتسليط الضوء على أزمة اللاجئين. 


ماذا يظهر في الصورة؟ 

صف طويل من اللاجئين السوريين والأفغان يسيرون تحت مراقبة 
الشرطة في سلوفينيا من الحدود بين كرواتيا وسلوفينيا وصولًا إلى مخيم 
بريزيسي (87©2106) للاجئين. 


الملصقٌ الدعائي (البوستر) استخدم نسخة مقتطعة من الصورة وأضاف 
عليها عبارة "||ا2 5نا 181160 35ط لاع عط1 :أمتمط ومكاهع,8" 
(نقطة الانهيار: الاتحاد الأوروبي خذلّنا جميعًا)» وفي الشريط السفلي 
كتب عليها "0361 1316 300 لاع عط آه ععم] كاوعءمط أذناممط عللا 
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75 "لاه 000110101" (علينا أن نتحرر من الاتحاد الأوروبي 
ونستعيد السيطرة على حدودنا). ولأن المهاجرين في الصورة يبدون 
وكأنهم مندفعون نحو الأمام بشكل جماعي لا سبيل لوقفه» كان لها أثر 


من أنشأ المحتوى؟ 

شركة دعاية وإعلان بريطانية مقرها إدنبرة واسمها "-/ع/01/ لإالنصةآ 
١10‏ ومأة)": وقد وقع اختيار حزب استقلال المملكة المتحدة لحملتها 
للترويج لخيار الانفصال عن الاتحاد الأوروبي. 


ما معنى المحتوى؟ 

لويم الحؤب السفي بالعظة إلى إساءة شفيال اللنحكوي» ولكده أضفى 
طايه معي إكنافكا هيو التتمووص الفى ابتك هارو باللعب علس العاكلفة 
البياقةة لوف البعكن سن معاذاة المواتتر ين والتصير يز هذا الللاعنب 
على توليد المزيد من الرهاب ضد اللاجئين والمهاجرينء بناء على 
ادعاءات زائفة واتهامات غير دقيقة بشأن سياسات الحدود في الاتحاد 
الأوروبي. 


ما الذي يعنيه المحتوى؟ 

في نوفمبر 2019» وفي الفترة السابقة للانتخابات العامة في المملكة 
المتحدة؛» استخدمت الحملة المؤيدة للانفصال عن الاتحاد الأوروبي نسخة 
مقصوصة من هذه الصورة نفسها ونشرتها ضمن حملة مناهضة للهجرة 
على تويترء وهو استخدام يرتبط بشكل واضح بالملصق الإعلامي الذي 
استخدمه حزب استقلال المملكة المتحدة عام 2016. 


ما الأسئلة الأخرى التي يمكن طرحها؟ 

هل تم نشر الصورة من جهة رسمية أو غير رسمية؟ 

الطرف الأساسي المسؤول عن إنشاء الصور ونشرها هو حزب استقلال 
المملكة المتحدة» وهو حزب سياسي رسميء وليس من قبيل الأطراف 
التي يتوقع عادة أن تكون منخرطة في نشر المعلومات الزائفة أو المضللة. 


164 0 دليل التحقق من عمليات التضليل والتلاعب الإعلامي 


هل الصور مشابهة أو مرتبطة بصور أخرى؟ 

البعض وجد ارتباطًا بين الصورة وبين البروباغندا النازية» وهي مشابهة 
لصور أخرى سابقة ذات رسالة معادية للمهاجرين؛ وتاريخ طويل في 
الملصقات السياسية في المملكة المتحدة التي تستخدم صور "الطوابير", 
مثل هذه الصورة التي استخدمها حز ب استقلال المملعة المتحدة في مايو 
6 والتي تركز على مسألة الهجرة القادمة من الاتحاد الأوروبي. 


نتائج ثلاث يمكن استخلاصها: 

٠‏ الأحزاب السياسية الرسمية والسياسيون قد يشاركون في نشر 
المعلومات الزائفة. 

٠‏ المعلومات الزائفة لا تتضمن بالضرورة استخدام صور مفبركة أو 
إساءة تمثيل للمحتوى المتضمن فيهاء فالصور قد تُستخدم أحيانًا 
لدعم رسالة تسيء تمثيل موقف عام. 

٠‏ بعض أنواع المعلومات الزائفة يتطلب مقاربة تتجاوز مسألة 
الصور والتلاعب بهاء وتحديد المعنى والأثر المترتب على ذلك. 


أمثلة على التغطية الإعلامية لهذه الحالة: 
الغارديان: 

ععزامم م1 0ع 1ممع؟ 0511م أطق ]وتم دتئامة 5'عمموعط اعوثتلا 
الجزيرة الإنجليزية: 

551 01211010 المطططا-تكمة 'لوعاتاطاعمن' ه"طاعانا :1لكاع8 

الإندبندنت: 
-3م0م عالزأ5-اولا ومالامامع0 01 لعدباععة عمممدط اعوثلا 
5ق" أو طأأأنلا ولماائعناصنا 0051م طامكواهء طلتهمطعكا 35 023002 
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دراسة الحالة 2: صورة جسر 
"ويستمينستر". مارس /201 


ملاوع عق 7 ١68664‏ 18135 5 
065+ لم25 


0ع 15 10 71170 750 5/[ا3م 017317/لا 7اأأاذنال/اا 
عاألاناا 23 ووألاك 3 لاط 5ااج/لا /اأأدنا35»© ,211361 
00م ولأكاععاه 


ات تلن 20 20 


7 تدارا 22 - ابام 4:19 


ما هي الصورة؟ 

تغريدة من حساب يظهر أن صاحبه رجل أبيض من تكساسء» حازت 
تغريدته على قدر كبير من التفاعل. تبين لاحقًا أن الحساب يدار من قبل 
وكالة أبحاث الإنترنت الروسية (/إ0ع4060 5856/0 أعمععاما)» 
واستخدمت لأغراض نشر المعلومات الزائفة والمضللة. نشرت التغريدة 
صورة بعد الهجوم الإرهابي الذي وقع على جسر ويستمينستر في لندن 
في 22 مارس 2017. 


ماذا تظهر الصورة؟ 
امرأة مسلمة تتجاوز مجموعة من الأشخاص على يمينها مجتمعين حول 
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شخص على الأرض بعد أن تعرض لإصابة بالهجوم الإرهابي. أما 
النص الذي استخدم مع الصورة فهو جزء من خطاب رهاب الإسلام» 
يدعي أن المرأة العابرة تتجاهل بشكل مقصود معاناة الشخص المصاب 
على الأرضء إضافة إلى استخدام وسم (هاشتاغ) معاد للإسلام أيضًا. 


من أنشأ المحتوى؟ 

موظف في وكالة أبحاث الإنترنت الروسية يدير حسابًا على تويتر باسم 
المستخدم /5010411-0176511©)» ولكن لم يكن ذلك معروقًا في وقت 
نشر التغريدة. أما الصورة الأصلية نفسها فقد التقطها المصور الصحفي 
جيمي لوريمان. 


ما الذي عناه المحتوى المنشور؟ 

في مارس 2017» بدت التغريدة وكأنها قد نشرت من رجل أبيض 
يمينيّ من تكساسء فسّر الصورة على أنها لامرأة مسلمة لم تكترث بما 
حصل للشخص المصاب جرّاء الهجوم, ملمّحًا إلى أن هذا هو ديدن كل 
المسلمين. 


ماذا يعني المحتوى الآن؟ 
تعتبر هذه التغريدة دليلّا على أن وكالة أبحاث الإنترنت الروسية تنشر 
بشكل متعمّد معلومات مضلّلة ضدّ المسلمين في أعقاب هجوم إرهابي. 


ما الأسئلة الأخرى التي يمكن طرحها؟ 

ما هي ردود الأفعال التي حصدتها الصورة؟ 

لقيت التغريدة صدى واسعًا في وسائل الإعلام السائدة» ونشرّتها العديدة 
من الصحف في المملكة المتحدة؛» وتكرر نشرها في بعض الأحيان. 
وبالرغم من إدانة العديد من هذه المقالاات لصاحب الحساب (-6©©501011) 
37 ). فإنها عملت على نقل التغريدة من وساتل التواصل 
الاجتماعي إلى عموم الناس. وبعد هذا الانتشار والزخم اضطرت المرأة 
التي ظهرت في الصورة للخروج والتعليق» وقالت إنها كانت في حالة 
صدمة شديدة بعد الهجوم؛ وقالت: "لقد تعرضت لصدمة هائلة عندما 
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شهدت الهجوم الإرهابي الصادم والمرعبء لكن ذلك لم يكن نهاية 
الأمرء فقد كان علي فوق ذلك أن أجد صورتي منتشرة على وسائل 
التواصل الاجتماعي وأواجه اتهامات من أشخاص لم يروا سوى اللباس 
الذي أرتديه» وتوصلوا إلى استنتاجات مبنية على الكراهية ورهاب 
الآجانب". 


هل الصورة مشابهة أو مرتبطة بصور أخرى؟ 

الصورة التي انتشرت على نطاق واسع كانت واحدة من بين سبع صور 
أخرى التقطت للفتاة» بعضها أظهر بوضوح أنها كانت في حالة صدمة» 
ولم تنتشر هذه الضور إلا في عند قليل من وسائل الإعلام. 


كم بلغ مدى انتشارها وكم امتدّت مُدَةُ رواجها؟ 

تفاغل وسائل الإعلام السائدة مع الصورة زاد من انتشارهاء لكن لم 
كبير. أعيد نشر الصورة مجددًا في نوفمبر 2017» حين تم اكتشاف أن 
الحساب الذي نشر التغريدة أول مرة يدار من قبل وكالة أبحاث الإنترنت 
الروسية؛ مع أنّ رواج هذه القصة كان أقل بكثير في وسائل الإعلام 
السائدة مقارنة بالزخم الذي حازته القصّة الأصلية في مارس. 


نتائج ثلاث يمكن استخلاصها: 


٠لا‏ يشترط في المحتوى البصري المضلل أن يكون مفبركًا بالكامل؛ 
بل يمكن أن يشتمل على عناصر فيها شيء من الحقيقة. الصورة 
التي تعاملنا معها حقيقية» ولكن تم التلاعب بالسياق وتشويهه. 
بالاعتماد على أن القارئ/المشاهد لا يعرف بالحقيقة ما كانت تشعر 
به الفتاة في تلك اللحظة. 

٠«‏ على الصحفي أن يفكر بشكل دقيق قبل أن يلفت المزيد من 
الانقياة إلى مكل هنذه المعاوضاتك الفضالة الشى تلعب على العواطف 


القصد إيجابيًا بهدف بيان الحقيقة وراءها. 
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٠‏ يجب الاهتمام بشكل أكبر بتصحيح الأخبار التي تعتمد على 
المعلومات المضللة والحرص على تصدير القصة الحقيقية والتركيز 
على نقلها للعامة. التغطية الضعيفة في نوفمبر بعد اكتشاف 
التلاعب الحاصل يعني أن العديد من القراء لم يعرفوا ربما أن 
التغكريدة كانت ضمن حملة معلومات مضللة تقف وراءها جهة 
روسية. 


أمثلة على التغطية الإعلامية لهذه الحالة: 


5 01ا3600 117011005لا355 علاط 313 ومكاهم عو عاممعط 


730 0طالان لاط ومكااة/لا 205623117ع5 مأ طلومامنلا' 01 مأملام 
]الا - 


'0ناننا 5اامنا نه 5ثااناا أعطاعأاما 'لعأدممص لوعء عط ذأ مطللا 
إ0مكاالكنلا صاعع5 طنومامنلا مطتلكنا/ا "أمععع] ألما مع615 1ه 
اندلا لإالهنا - عا ع3 متنعا حاونام لا 


اامنا صوأذدذناا عدوعاع١‏ م1 اع ]ااا مه والوه طالا ططلد و8 
60100 عط[ - 5أعع نلا اماع13 
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دراسة الحالة 3: مواجهة عند نصب 
لينكولن التذكاريء يناير 2019 


ما هو المحتوى؟ 

مقطع فيديو تظهر فيه مجموعة طلبة من ثانوية كوفينغتون الكاثوليكية 
(امومطعء5 طوالا أذأامطأج0 107و 001/10): يشاركون في مسيرة 
مناهضة للإجهاضء ويظهر فيها أيضًا رجل من السكان الأصليين يدعى 
ناثان فيليبسء كان برفقة مجموعة من المواطنين الأمريكيين الآخرين من 
السكّان الأصلين في مسيرة خاصة بهم. 


ماذا يظهر في المحتوى؟ 

أحد الطلبة من الثانوية المذكورة يتواجه مع ناثان فيليبسء بعد أن التقت 
المظاهرتان في مكان يدعى "البلازا"» وكانت مجموعة كبيرة من الطلبة 
يرتدون قبعات حمراء كُتب عليها "802[6/ 61/621 ول لمع ملث ع1 ج1/!" 
(فلئعد العظمة إلى أميركا من جديد)» وبدا أنهم يتقدمون باتجاه فيلييبس 
ويعترضونه. بدا المقطع وكأن فيليبس» وهو أحد السكان الأصليين» يواجه 
وحده مجموعة من الفتيان المتنمّرين ذوي التوجهات اليمينية المتطرفة. 
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من أنشأ المحتوى؟ 

ظهر الفيديو أولًا على منصة إنستغرام» ورفعه أحد المشاركين في 
المسيرة التي نظمها السكان الأصليون؛ وحاز المقطع على قرابة 200 
ألف مشاهدة. بعد بضع ساعات وصل المقطع إلى تويترء ليحصد 2.5 
مليون مشاهدة» قبل أن يقوم صاحب الحساب الأصلي بحذفه. ثم أعيد 
نشر الفيديو عبر منصات التواصل الاجتماعي المختلفة» قبل أن يصل 
أخيرًا إلى وسائل الإعلام السائدة» وفي غضون 24 ساعة ظهرت عدة 
مقالات حول هذا الفيديو. 


ما الذي عناه الفيديو؟ 
الرواية الأولى التي انتشرت عبر الإنترنت تعرض الفيديو باعتبار أنه 
مواجهة مباشرة بين فيليبس والطلبة الذين بدا أنهم يتعمدون السخرية من 
فيليبس والتجمع حوله. 


ما الذي يعنيه الفيديو الآن؟ 

مقطع الفيديو الأطول عن الحادثة والذي ظهر بعد عدة أيام من انتشار 
الفيديو الأول يعكس صورة أكشر تعقيدًا. لقد كان في المشهد أيضًّا 
مجموعة من "العبرانيين السود" والذين كانوا هم أيضًا يسخرون من 
المازرّةء سواء من طلبة الثانوية أو السكان الأصليين. لقد كان الموقكف 
متوترًا بين المجموعات الثلاثة» وكان فيلييس يحاول تهدئة الموجودين 
وإنهاء المشكلة» ومن تلك اللحظة بدأ تصوير الفيديو القصير الذي لاقى 
رواجًا كبيرًا. 


ما الأسئلة الأخرى التي يمكن طرحها؟ 

ما هي المعلومات التي يجب معرفتها عن السياق؟ 

من دون توفر الفيديو الأطول وملاحظة وجود مجموعة أخرى من 
"العبرانيين السود" يؤججون التوتر القائم؛ لما كان من الممكن معرفة 
السياق الكامل. 


وبالرغم من العبارات العنصرية التي صدرت عن الطلبة في الفيديوء إلا 
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أن ما أدى إلى ذلك كان معقَّدَاء ولا يعني بالضرورة أنهم مجموعة من 
المراهقين اليمينيين الذين تجمّعوا على رجل من السكان الأصليين. 


على أي منصة تواصل اجتماعي انتشر الفيديو؟ 

ظهر الفيديو بداية في إنستغرام على حساب أحد المشاركين في المسيرة 
الخاصة بالسكان الأصليينء ولكنه لم ينل قدرًا كبيرًا من الاهتمام. ثم 
أعيد تحميل المقطع على تويتر ويوتيوب من طرف مستخدمين آخرين» 
الأمر الذي ضاعف رواج الفيديوء لينال في النهاية اهتماما من قبل 
وسائل الإعلام السائدة. وهكذا فإن الزخم الذي تولّد حول الفيديو كان 
نتيجة عمليات إعادة التحميل على منصات أخرى,. وليس بسبب الفيديو 
الأصلي الذي نشر على إنستغرام. 


نتائج ثلاث يمكن استخلاصها: 
على وسائل التواصل الاجتماعي عادة ما يتم إهمال السياق 
الأصليء وهذا يعني تصدير رواية سطحية انفعالية قد تكون 
نقصلة عن الحقيقة: 


أن المقالات ذات العلاقة با 


جادل د بين د 
زادت من حدة الجدل وزادت من انتشار رواية غير مكتملة عمّا 
حصل. وهذا يعني أنه في حال غياب عمليات التحقق الملائمة» 
فإن وسائل الإعلام السائدة قد تساهم بدون قصد في نشر المعلومات 
الزائفة. 


٠‏ السرعة التي انتشر بها الفيديو عبر الإنترنت تشير إلى أن العديد 
من وسائل الإعلام السائدة "خُدعت" بالرواية التي تم تداولها على 
وسائل التواصل الاجتماعيء وأنها لم تقم بالتحقق بالشكل الكافي. 
وقد اضطرت العديد من المواقع الإخبارية إلى التراجع وتصحيح 
المقالات التي نشرتها بعد أن ظهرت المزيد من التفاصيل عن 
الفيديو وسياقه» كما تعرط شها للملاحقة القضائية. 
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أمثلة على التغطية الإعلامية المتعلقة بهذه الحالة: 


-00ا10!نا5" عصث ل0ععاعو1/ا أع/ا لمحماءأ/ا موعاءع صم ع/اللولا 
ناث االاالا - عكمعع! ومفودع//ا- 1و كرتم اا 8١‏ 0ع 


كا 70 52315 36023//| دأ كأماع0ناأ5 لإكأعناأمعكا 1م11 انان 
00ت ع1 - لمواعأع/ لمجعائع ملم ع /التولا 


-نا5 0116 2ن) حامأوورأ/امن) نه أطوذا ناعم 15أ5وه معلوانا زعاانط 
100317 548لا - إعواع صردء إعممم ع نانأدلكا لانن عأمنامعمعة 'مأمعه 


04 


خلاصه 


يمثل المحتوى البصري جزءًا كبيرًا ممايتم تداوله على وسائل التواصل 
الاجتماعي؛ وعلى الصحفيين أن يمتلكوا القدرة على طرح الأسئلة النقدية 
اللازمة وتقييم الصور من أجل تحديد ما تتضمنه ومعرفة المقصود منه. 
ولا شك أن هذا الانتشار السريع للمعلومات الزائفة في المحتوى المرئي 
يزيد من أهمية أن يتأنى الصحفيون عند التعامل مع القصص المرتبطة 
ا ا 0 الإطار الذي يتألف 
من 20 سؤ سائل التواصل الاجتماعى هو 
أداة إضافية يمكن الاستفادة منها عند التحقق من الصورء ولاسيما حين 
تكون القصة قائمة على صورة أو مقطع فيديو أو شكل آخر من أشكال 
المحتوى المرئي الذي أشرنا إليها. لن يحتاج الصحفي إلى طرح الأسئلة 
العشرين جميعها للتحقق من كل صورة: ولكن الأسئلة الخمسة الأساسية 
تعد نقطة انطلاق جيدة في حال توفر المهارات الأساسية للتحقق؛» وذلك 
من أجل تطوير القدرة على كتابة قصص صحفية أكثر عمقًا ودقّة. 


174 دليل التحقق من عمليات التضليل والتلاعب الإعلامي 
ملحق 


فيما يلي القائمة الكاملة بالأسئلة العشرين التي يتألف منها الإطار 
المقتترح» منها 14 سوالًا سابرًا (06511005© 5/0004) ؤضعت 
خصيصا للتعامل مع المعلومات الزائفة أو المضللة. وقد أشرنا في هذا 
الفصل إلى أن ثمة أسئلة خمسة يُفضّل البدء بها. أما الأسئلة السابرة 
فتتعلق بالأطراف الفاعلة» أو الرسالة التي يتضمنها المحتوىء أو الطرف 
الذي يقوم بتفسير المحتوى المغلوط فيه أو المضلل: 

٠‏ الطرف الفاعل: مَن الطرف الذي أنشأ المحتوى؟ ونشّره؟ وما هو 

دافعه؟ 
« الرسالة: ما هو شكل الصورة؟ وما سماتها؟ 


ذلك؟ 


1. ما هي الصورة؟ 
2. من صاحبها؟ 


3. ما الهدف الأصلي الذي وضعت من أجله؟ 


4. من الجمهور الذي تستهدفه الصورة؟ 


5. ما الذي يظهر في الصورة؟ 


6. ما المعنى الذي تفيده الصورة؟ 
0 هل يسعى المحتوى إلى خداع الجمهور بادعاء أن الصورة من 
مصدر رسمي؟ 


ب. ما مدى دقة الرسالة التي تنقلها الصور؟ 
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7. ما المعنى الذي أفادته الصورة بالأصل؟ 
أ. هل هنالك قصد لإلحاق الأذى أو التسبب بالتضليل؟ 


8. ما النص الذي ظهر على الصورة ليمنحها معنى محددًا؟ 
يهدف إلى التلاعب بالجمهور؟ 


9. ما المعلومات السياقية التي يجب معرفتها بشأن الصورة؟ 
أ. ما هي الرسالة التي تتضمنها الصورة قانونية؟ 


0. هل هي مشابهة أو مرتبطة بصورة أخرى؟ 


1. من أنتج الصورة؟ 
أ. هل هو طرف رسمي أو غير رسمي؟ 
ب. هل هي جهة منظّمة: وما مستوى التنظيم؟ (ليست جهة منظّمة 


2. هل تم نشر الصورة على منصات التواصل الاجتماعي عبر 
الشخص الذي أنتجها؟ 

أ. هل نشرها إنسان» أم سايبورغ؛ أم حساب آلي؟ 

ب. هل هنالك قصد لإلحاق الأذى أو التسبب بالتضليل؟ 


3. إن لم يكن قد نشرّها الشخص الذي أنتجهاء فمن نشرها عا 
منصات التواصل الاجتماعي؟ 


4. هل أنتجت الصورة خصيصا للنشر على منصات التواصل 
الاجتماعي؟ 


5. إن لم تكن أنتجت للنشر على منصات التواصل الاجتماعيء فأين 
ظهرت بالأصل؟ 
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6 . على أي منصات التواصل الاجتماعي نشرت الصورة؟ 
أ. هل ولّدت الصورة ردود فعل أو تفسيرات مختلفة بين الناس؟ إن 


7. ما مدى رواج الصورة وكم ظلت رائجة؟ 
أ. فترة طويلة» فترة قصيرة؛ مرتبطة بحدث معين 


8. كيف تفاعل الناس مع الصورة؟ 
أ. كيف تم التعاطي مع الصورة؟ هل تم إعادة إنتاج الرسالة التي 
تد تضمنتها الصورة؟ 


9. من هي الأطراف الأخرى التي استخدمتها على منصات التواصل 
الاجتماعي؟ 


0. هل لمشاركة الصورة على منصات التواصل الاجتماعي أي اعتبارات 
أخلاقية؟ 


استفدنا أثناء إعداد وتطوير هذا الإطار من المراجع التالية: 


1. الشكل البياني بعنوان "]1/ 01 011لا ©ط] 151700902119" (الشكل 
4 صفحة 39).» من كتاب "-13001ا 5110215 ل :1نم أه لإزمأة ألا 
>6001": الطبعة الخامسة» 2014»: والصادر عن روتلدج. 


2 كتاب "-0[امأء7015ع1م|ا م3 30/لاه10! :1ع15010نا مهلأو مطئماما 
ومكلوا/طا لإءأامط صق اععوعدعع؟] م1 1 م/ناع سواط برج" تحديدًا 
في الشكل البياني رقم 7» صفحة 28» بعنوان " »|35 10 01006511055 
-015 1010111311017 01 عامططولاء ص3 05 أمعممعاع اعوء أنمطو 
00". 
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الفصل السادس: التعامل مع "الزيف 
العميق" وتقنيات التضليل الجديدة 


سام غريغوري 


سام غريغوري هو مدير البرامج في مؤسسة 555١1الالا‏ 
(1111©55.©010/.الالالالالا)ء وهي مؤسسة تقدم خدماتها لمساعدة 
الناس على استخدام مقاطع الفيديو والتكنولوجيا لأغراض تتعلق 
بالدفاع عن حقوق الإنسان. له العديد من الإنجازات في مجال 
التكنولوجيا والمناصرة, ونال العديد من الجوانزء وهو خبير في 
الأشكال الجديدة من المعلومات الزائفة والمضللة المعتمدة على 


تقنيات الذكاء الاصطناعيء وله جهود رائدة في بيان ما تمثله هذه 


وعلاقته بالإعلام. 


في صيف عام 2018» نشر البروفيسور سيوي لاي (الإا أع/لازه)» وهو 
باحث رائد في مجال الزيف العميق في جامعة ألباني (/8150301)» ورقة 
:. شد بحثية تر تنبت أن الوجوه التي تظهر في مقاطع الفيديو 0 عمبقة التزييف لا 
ترمش بنفس المعدل الذي يرمش به البشر الحقيقيون. 


وسرعان ما تلقفتث هذه الملاحظة العديد من المجلات والمواقع» مثل 


"فاست كومباني"» و"نيو ساينتست". و"جيزمودو"؛ و"سي بي أس نيوز" 
وغيرهاء ما ولّد قناعة لدى كثيرين بأنه قد باتت لدينا الآن طريقة 


موثوق بها للتعرف على مقاطع فيديو عميقة التزييف. 


ولم تكد تمضي عدة أسابيع على نشر هذا البحث حتى وصل إلى هذا 
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الباحث عدد من مقاطع الفيديو عميقة التزييف تستخدم وجوهًا ترمش 
بشكل مماثل للطريقة التي يرمش بها البشر الحقيقيون. وهكذا فإن هذه 
الملاحظة لم تعد مفيدة ولا دقيقة» رغم أنها كانت خللا أساسيًا في 
خوارزميات الزيف العميق في تلك الآونة» وبيانات التغذية التي كانت 
تستخدم في إنشائها. ولكنْ في غضون بضعة أشهر اختفت هذه المشكلة 
بعد التوصّل إلى حلّ لها. 


يوضح هذا المثال حقيقة أساسية بخصوص التحري عن الزيف العميق 
وكشفهء. وهي أن المقاربات التقنية تحقق الفائدة المتوقعة منها إلى أن 
تتمكّن التقنيات الخاصة بتطوير عمليات التزييف العميقة من التكيف 
وتجاؤز الخلل الذي يمكّن من الكشف عنهاء وهكذا فإنه لا يمكن تخيّل 
وكون. قاع مقائين اوها للكدف دق اناك التزييفه العنيقة. 


لكن كيف سيتمكن الصحفيون إذن من التحقق من الزيف العميق 
وغيره من أشكال المحتوى المركّب؟ 


الخطوة الأولى تتمثل في فهم الطبيعة المراوغة لهذا العملء والتنبه 
باستمرار للتطور التقني المستمر في هذا المجال. أما الأمر الثاني» فعلى 
الصحفي أن يتعلم ويطبق تقنيات التحقق الأساسية ويكون قادرًا على 
استخدام مختلف الأدوات المتوفرة للتحقق من محتوى ما واكتشاف ما إذا 
كان قد خضع للتلاعبء أو أنه نتيجة عملية تزييف صناعية بالكامل. ويمكن 
الاطلاع على أساليب التحقق من الصور ومقاطع الفيديو التي تضمنها 
دليل التحقق الأول» إضافة إلى المصادر الخاصة بالتحقق من المواد 
البصرية والمتوفرة في دليل مؤسسة "فيرست درافت". ويجب على 
الصحفيين أخيرًا أن يدركوا أننا في بيئة يشيع فيها وبشكل متزايد ادعاء أن 
محتوى ما هو زيف عميقء وهذا يعني أن القدرة على التحقق من صحة 
صورة أو مقطع فيديو ما؛ لا يقل أهمية عن اكتشاف حدوث تلاعب فيها. 


يحاول هذا الفصل البناء على هذه المبادئ الأساسية للتحقق من عمليات 
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التزييف العميقة» ولكن من المهم في البداية أن نتفق معّا على فهم 
أساسي للتزييفات العميقة (1721»©5م©26)؛ والمحتوى الإعلامي المركّب 
(3ألع/ظا علأعطاصلاه). 


ما هو الزيف العميق والمحتوى الإعلامي المركب؟ 


التزييفات العميقة هي أشكال جديدة من التلاعب الصوتي البصري تتيح 
إمكانية توليد محاكاة واقعية لوجه شخص ما أو صوته أو حركاته» بحيث 


يبدو كأن هذا الشخص قد قال أو فعل أمرّاء وهو لم يقم به على الحقيقة. 


وقد ازدادت سهولة توليد مثل هذا الشكل من المحتوىء والذي بات لا 
يتطلب سوى قدر بسيط من التغذية (730©5! ©501010) لبناء المحتوى 
عميق التزييف. هذه العمليات من التزييف تؤثر بشكل كبير حاليًا على 
النساء بشكل خاصء وذلك لأن العديد يستخدمونها في إنشاء صور 
ومقاطع فيديو جنسية باستخدام وجه المرأة وصوتهاء وهنالك خشية 
مستمرة من أن يتزايد تأثير عمليات التزييف العميقة في المجتمع ووسائل 
الإعلام وعمليات التحقق. 

وتعد ظاهرة الزيف العميق واحدة من بين العديد من التطورات التي 
شهدها مجال الذكاء الاصطناعي في توليد المحتوى الإعلامي المركب. 
فهذه المجموعة من الأدوات والأساليب تتيح الفرصة لخلق تمظهُرات 
واقعية غير حقيقية لأشخاص يقولون أو يفعلون أشياء لم يفعلوهاء 
إضافة إلى خلق صور لأشخاص أو أشياء وهمية» أو حتى لأحداث لم 
تقع حقيقة. 


وتساعد تقنيات المحتوى المركب حاليًا على الأشكال التالية من التلاعب 
والتزييف: 


٠‏ إضافة أو إزالة بعض العناصر في مقطع فيديو. 
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المقطع الذي صُور في الصيف كأنه حصل في الشتاء. 

« المحاكاة والتحكم في الفيديو بحركة الشفاه وتعابير الوجه أو حركة 
الجسد لشخص يظهر في المقطع. فبالرغم من أن النقاشات حول 
التزييفات العميقة تركز عادة على الوجوه. إلا أن ثمة تقنيات 
مختلفة تُعنى بالتحكم بحركة الجسم بأكمله. أو أجزاء محددة من 
الوجه. 

« توليد محاكاة واقعية لصوت شخص محدد. 

« إجراء تعديل على صوت ما باستخدام "طبقة صوتية" لجندر 
مختلف؛ أو لشخص آخر. 

٠‏ توليد صورة واقعية لشخص وهمي لا وجود له في الحقيقة» وهي 
تقنية تستخدم في مجالات أقل إشكالية» لتوليد صور لأطعمة أو 


حيوانات معينة. 


٠‏ نقل وجه حقيقي من شخص إلى آخرء وهوما يعرف عادة بالزيف 
العميق. 


تعتمد هذه التقنيات بشكل أساسي ضمن عناصر أخرى على شكل من 
الذكاء الاصطناعي المعروف باسم "التعلم العميق" وما يعرف أيضًا 
باسم "الشبكات الخصومية التوليدية" (2010761521/121 06061211076 
5 ملاع .)|١[‏ 


من أجل توليد محتوى إعلامي مركّبء فلا بد من البدء بتجميع الصور 
أو مقاطع الفيديو الأصلية للشخص أو الأمر الذي نريد التلاعب به. تقوم 
الشبكة الخصومية التوليدية (/6/01)»: بإنشاء المحتوى المزيف. سواء 
كان ذلك محاكاة في مقطع فيديو لشخص حقيقيء أو عملية تبديل للوجوه 
ون اقخص إلى القرتصير استخداء فيكتين, 


فالشبكة الواحدة تعمل على توليد إعادات خلق واقعية للصور الأصلية» 
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أما الشبكة الثانية فتعمل على الكشف عن هذا التزييف. ويتم تغذية هذه 
البيانات الخاصة بكشف التزييف بشكل عكسي إلى الشبكة التي تعمل 
على توليدهاء ما يتيح لها الفرصة لتطوير الأداء. 


ومنذ نهاية العام 2019»: حظيت العديد من هذه التقنيات -وخاصة تقنية 
توليد التزييفات العميقة- بقدر كبير من التطور الحاسوبيء بشكل ساعد 
على تحسين النماذج التي يتم العمل وفقهاء إضافة إلى العمل بعد الإنتاج 
وفق بروتوكول "واجهة المعابر العامة" (61©) من أجل تحسين النتيجة 
النهائية. 


وبالرغم من بعض الشوائب التي ما تزال تعتري هذه العمليات. فإن 
البشر كثيرًا ما تعرّضوا للخداع وانطلت عليهم أشكال هذا المحتوى 
المزيفء فثمة أبحاث من مؤسسة "++5و510 3060/85" تشير 
إلى أن الناس لا يستطيعون الكشف عن الأنماط المستخدمة 
حاليّا في تعديل حركات الشفاه» والتي تستخدم من أجل تعديل 
حركة شفاه شخص ما بشكل متّسق مع مقطع صوتي جديد 
مزيف. ما يعني أن البشر ليسوا قادرين بشكل طبيعي على 
الكشف عن التلاعب الحاصل عبر عمليات المحتوى الإعلامي 
المركب. 


كما تلزم الإشارة إلى أن عمليات التزييف الصوتي تتقدم بشكل أسرع 
من المتوقع؛ حتى إنها أصبحت متوفرة تجاريًا. فلنأخذ مثلا واجهة 
برمجة التطبيقات السحابية من جوجل الخاصة بتحويل الذ . 
والتي توفر ذلك باستخدام صوت يحاكي الصوت البشري. كما تناولت 
بعض الأبحاث إمكانية تحويل نص ما إلى مقطع فيديو حواري يشتمل 
على الصوت والصورة معا. 


أضف إلى ذلك كله أن ما نلاحظه حاليًا من الاهتمام التقني والتجاري 
بهذه الجوانب يعني أن إنشاء المحتوى المرككب سيكون عملية أكثر 
سهولة وأقل تكلفة في المستقبل. الصورة أدناه تبين مثلّا مقدار السرعة 
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التي تطورت بها تكنولوجيا توليد الأوجه في الآونة الأخيرة: 


2014 


وبالنظر إلى الطبيعة المراوغة لهذه الشبكات» فإنها تتحسن باستمرار مع 
مرور الوقت بالاعتماد على البيانات التي تحصل عليها من عمليات 
التزييف الناجحة إضافة إلى عمليات الكشف عن التزييفء وهذا يعني 
ضرورة التأكّد باستمرار من فعالية الطرق المستخدمة في الكشف عن 
التزييف والتطوير عليها. 


نظرة على آخر التطورات في مجال الزيف العميق والمحتوى 
المركب 


لا يزال الزيف العميق والمحتوى الإعلامي (البصري الصوتي) المرككب 
غير واسع الانتشارء باستثناء استغلالها فيما يتعلق بالصور الجنسية بغير 
موافقة أصحابها. ويشير تقرير صادر عن مؤسسة "©1720 م086 
ها" إلى أن انتشار هذه الأشكال من المحتوى حتى سبتمبر 2019 كان 
مقتصرًا في حوالي 9590 منه على هذه الأغراض الجنسية» سواء ما 
تعلق منها بالشخصيات الشهيرة أو الممثلات الإباحيات أو حتى الأشخاص 
العاديين. كما أن بعض الناس قد بدؤوا بالشكٌ حتى في أمثلة حقيقية من 
المحتوى؛ ظنًا منهم بأنها مجرد حالات من التزييف العميق. 
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في ورش عمل من تنظيم مؤسسة "1555 1/111" قمنا بمراجعة أشكال 
التهديد المحتملة مع عدد من المشاركين من المجتمع المدنيء. كان من 
بينهم ممثلون لوسائل إعلامية شعبية» وصحفيون مهنيون» ومختصون 
في مجال التحقق وباحثون في مجال المعلومات الزائفة والمضللة» إضافة 
إلى مختصين في مجال "استخبارات المصادر المفتوحة" (081|1[/7). 
وقد تم العمل على تحديد النطاقات التي من الممكن أن يتسع فيها توظيف 
هذه الأشكال من المحتوى وزيادة مستويات التهديد التي تنطوي عليهاء 
أو خلق تهديدات جديدة, أو التغيير من طبيعة تهديدات قائمة أو تعزيزها. 


كما قام المشاركون بتحديد التحديات والمخاطر التي تواجه الصحفيين 
والعاملين في مجال التحقق والمحققين الذين يعتمدون على المصادر 
المفتوحة؛ والهجمات المحتملة على عملياتهم. وأشار بعض المشاركين 
أيضًا إلى الإشكال الذي يثيره استسهال وسم أي محتوى "مزيف" بأنه 
"زيف عميق" وما يثيره ذلك من خلط بين الأمرين. 

وقد جرى التأكيد في مختلف هذه السياقات على أهمية مقاربة الزيف 
العميق في سياق المنهجيات المتبعة والمعروفة المتعلقة بالتحقق والتوثئق 
من المحتوى. فالتزييفات العميقة والمحتوى الإعلامي المركب تدخل 
ضمن حملات مؤامرة وتضليل قائمة؛ بالاعتماد على أساليب ومراوغات 
متطؤرة يتم اللجوء إليها في هذا المجال. 


وفيما يلي بعض أهم التهديدات التي تم تسليط الضوء عليها: 
بالبناء على ما هو قائم من أشكال من التحرش والعنف الرقميين» 
والتي تستهدف عادة النساء والأقليات. وثمة العديد من الأمثلة على 
بالتحديد» مثلما حصل مع الصحفية الهندية البارزة , نا أيو لبت . 
تشتمل على عنف جندري إضافة إلى استخدامات أخرى لما يعرف 
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بالأشباه الواقعيين. وقد يكون السياسيون المحليون هنا من أكثشر 
الأطراف استهدافًا بهذا النوع من الفبركات؛» وذلك بسبب توفر 
العديد من الصور الخاصة بهم على الإنترنت؛ إضافة إلى وضعهم 
المؤسساتي الهشن مقارنة بالسياسيين على المستوى الوطني والذين 
يمتلكون عادةً وسائل تأثير أعلى تساعدهم على التصدي لمثل هذه 
الهجمات. كما أنهم كثيرًا ما يشاركون كمصادر أولية في التغطيات 
الإخبارية التي تتجاوز المحلي إلى الوطني. 

« تقليد العلامات التجارية المعروفة وتشويه سمعتهاء وذلك عبر 
تقنيات التعديل داخل الفيديوهات أو غيرها من الطرق؛ بغرض 
توريط علامة تجارية لشركة أو منظمة أو مؤسسة إعلامية أو جهة 
حكومية في نوع من المحتوى المزيف. 

٠‏ محاولة ضح محتوى ينتجه مستخدمون (0500لا) غير حقيقيين في 
دورة الأخبارء بالإضافة إلى أساليب أخرى مثل "اختراق المصدر" 
(1361179!-5010166): أو مشاركة محتوى متلاعب به مع 
صحفيين في سيق الأخبار العاجلة» وكل ذلك بهدف توريط 
الصحفيين في إشاعة هذا النوع من المحتوى. 

٠‏ استغلال بعض نقاط الضعف في جمع الأخبار أو إعداد التقاريرء 
مثل عمليات البث التي تعتمد على كاميرا واحدة (كما أشار فرية 
محتوى المستخدمين في رويترز)؛ وعمليات جمع المعلومات في 
ظروف استثنائية مثل مناطق الحرب أو الكوارث وغيرها. 

.في ظل استمرار تفشي التزييفات العميقة وزيادة سهولة إنشائها 
بكميات كبيرة؛ فإنها قد تعني اضطرار تعامل المؤسسات والجهات 
المختصة بالتحقق والتثبت مع قدر هائل من المحتوى قد يتجاوز 
إمكاناتها ويؤدي إلى تشتت جهودها. 

٠‏ سيتضاعف الضغط على المؤسسات العاملة في مجال جمع الأخبار 
والتحقق منها لإثبات حقيقة أمر ماء بالإضافة إلى إثبات أن محتوّى 
ماليس مزيفاً. وقد تستغل السلطات أسلوب الإنكار المقبول؛ لإثارة 
الشكَ بشأن أي محتوى. 
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التحقق من التزييفات العميقة: خطوة أولى 


بالنظر إلى طبيعة التحريات الإعلامية والتقنيات الناشئة في مجال الزيف 
العميقء فإن علينا أن نتفق على أن غياب الدليل الذي يفيد بأن ثمة 
محتوى قد تم التلاعب به لن يصلح لأن يكون دليلا حاسمًا للقطع اليقيني 
بأن ذلك المحتوى لم يخضع فعلًا للتلاعب به. 


فعلى الصحفيين والعاملين في مجال التحقق أن يطوروا ذهنية من الشكٌ 
المعقول بشأن ما يتعاملون معه من صور ومقاطع فيديو أو مقاطع 
صوتية. ومن الضروري أن يكون لدينا اقتراض بأن هذه الأشكال من 
المحدوئ الإعلامي ستخطع للمزيد .من الشك وعمليات التحرّي؛ وذلك 
بسبب تزايد المعرفة بشأن تفشي الزيف العميق والتخوف منه. ومن 
المطلوي ابحكة تعاريى الكدر حلي التعامل وشتكل صالني الكقانة تمي انرا 
التحقق من المحتوى. 


وبالبناء على هذه الذهنية والإمكانيات الأساسية في التحقق من المحتوى؛» 
لا بد أن تراعي أي منهجية لتحليل التزييفات العميقة والتلاعب بالمحتوى 
الإعلامي المركّب العمليات الآتية: 


1. مراجعة المحتوى لتحديد ما إذا كان يشتمل على أية آثار لتعديلات أو 
تشويهات تدل على عمليات تركيب اصطناعية. 


2 تطبيق المنهجيات المتوفرة الخاصة بالتحقق والتحري من مقاطع 
الفيديو. 

3. الاستفادة من الأساليب الخاصة بالتحقق والتحري والتي تعتمد على 
تقنيات الذكاء الاصطناعي. 
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مراجعة المحتوى لتحديد ما إذا كان يشتمل على أية آثار قد تدل على 
حدوث تعديلات أو تشويهات تدلّ على عمليات تركيب اصطناعية 


وتعد هذه الطريقة الأقل صرامة فيما يتعلق بالكشف عن الزيف العميق 
وغيره من أشكل التلاعب بالمحتوى المركبء. خاصة بالنظر إلى 
التطورات التقنية المستمرة في هذا المجال. ويمكن القول: إن هذه الطريقة 
قد تفيد عند التعامل مع التزييفات ١‏ لعميقة رديئة الجودة والتي قد تد تشتمل 
على أخطاء بيّنة» من قبيل: 

« انحرافات محتملة عند جبهة الوجه أو طرفها من جهة منبت الشعر 

٠‏ ضعف التفاصيل المتعلقة بالأسنان. 

« النقاء المفرط في البشرة. 

٠‏ عدم رمش العينين. 

« الثبات الملحوظ على المتحدث دون وجود أي حركة طبيعية بالرأس 

٠.‏ ملاحظة خلل في الصورة عند تحرك الشخصية وتغيير موقع 

الوجه بالنسبة للمشاهد. 


بعض أوجه الخلل قد تكون حاليًًا واضحة عند تحليل إطار بإطار للفيديو 
(©6 م3 ا-/ا-ع مم3 2])» بحيث يتم استخلاص مجموعة من الإطارات 
لمراجعتها بشكل منفصلء وإن كان ذلك لن يفيد في تحديد الخلل الحاصل 
عند الانتقال من حركة أمامية إلى جانبية» فهذا النوع من الخلل يكون 
أكثر وضوحًا في التحليل التسلسلي (56006106)» ما يعني ضرورة 
الأعتماد .على كلقا الطريقتينة: 


تطبيق المنهجيات المتوفرة الخاصة بالتحقق والتحري من مقاطع الفيديو 
مثلما هي الحال مع الأشكال الأخرى من التلاعب بالمحتوى والتزييفات 
الضحلة "511211010/12/65": مثل التعديل البسيط على مقاطع الفيديو أو 
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در ماقي عب سياقها لي » كانه يلاقم عله التجابان سبع ارييف االعمية 
الانطلاق من أرضية راسخة من الإلمام بممارسات التحقق وإتقانها. هذا 
بالإضافنة إلى مماربيناف التطدى ابول بواقي مجال "استخكبارات 
المصادر المفتوحة". وتعد الفضول ودراسات الحالة الخاصة بالتحقق من 
الصور ومقاطع الفيديو في دليل التحقق الأول نقطة بداية جيدة. 


وبما أن معظم التزييفات العميقة حاليًا ليست مختلقة بشكل كامل» بل تعتمد 
على إجراء تعديلات على مقاطع الفيديوء فإنه يمكن استخدام إطارات 
(273065) الفيديو للبحث عن نسخ أخرى من المقطع عبر آلية البحث 
العكسي بالصور. كما يمكن النظر بشكل دقيق في المقطع لتحديد ما إذا كان 
المشنهه والمعالة المتضعدة متواققة سم سور الموقع نقسه عند التحري عنه 
في خدمة "عرض شوارع جوجل" (/لاوأ/ا ا6ع:51 ©60001). 


يمكن كذلك الاستفادة من المنهجيات الخاصة بتحليل أنماط مشاركة 
المحتوى وانتشارهء عبر تحديد: من الطرف الذي نشر المحتوى؟ وأين 
نشره؟ وكيف نشره؟ إذ يساعد التحري عن هذه المعلومات على تشكيل 
انطباع أولي عن مدى مصداقية المحتوى سواء كان صورة أم مقطع فيديو. 


فلا يمكن الاستغناء هنا عن الأساسيات المتعلقة بتحديد المصدر والتوقيت 
والتاريخ والدافع وراء محتوى ماء لمعرفة ما إذا كان المصدر والمحتوى 
الذي ينشره حقيقيًا. (لمراجعة هذه الأساسيات يمكن الاطلاع على الدليل 
الصادر عن فيرست درافت). ومن الضروري كذلكء كالعادة» محاولة 
التواصل مع الشخص أو الأشخاص الذين ظهروا في مقطع الفيديو 
للحصول على تعليق منهم لو أمكنء أو لطلب أي معلومات تؤكّد أو تنفي 
صحة المقطع. 


ثمة أدوات جديدة تعكف على تطويرها بعض الهيئات الحكومة والمؤسسات 
الأكاديمية والصحفية والمنصات والمختبرات المختصة؛ للمساعدة على 
كشف المحتوى المزيف وزيادة القدرة على الوصول إلى أدوات التحرّي 
عن المحتوى والتحقق منه. لكن يجدر بالصحفي أن يتعامل مع هذه 
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الأدوات كوسيلة للاستئناس بنتائجها ومقارنتها بالملاحظات التي جمعها 


ومن الأدوات المجانية التي يمكن الاستفادة منها في هذا المجال: 

٠‏ 65 051ع5040506: وهي أداة للتحقيق في الصورء تساعد على 
تحليل مستوى الخطأ (515/إ/8031 اعلا | ,0ع ): وذلك للكشف 
عن أي عناصر تمت إضافتها إلى الصورة. 

* لإااجء051ع:80: وهي حزمة من الأدوات التي تساعد في الكشف 
عن عمليات الاستنساخ» وتحليل مستوى الخطأء والبيانات الوصفية 
للصورة (1/16430313)» وعدد من العمليات الأخرى للتحقق من 
الصور. 

٠‏ ثاالام!ا: إضافة على متصفح الإنترنت (27165101) يساعد على 
تقطيع الفيديو إلى إطارات» وإجراء عملية بحث عكسي للتنقيب في 
عدة محركات بحثء؛ وتحسين جودة الإطارات والصور عبر 
عدسات التكبيرء وتطبيق فلاتر التحرّي على الصور الثابتة (!11اأ5 
2)205. 

3110ماعل عوددها اجعلا: أداة تعتمد على 
نطاق واسع من الخوارزميات الخاصة بالكشف عن التلاعب 
بالصور والتعديل عليهاء إضافة إلى خاصية تحليل البيانات 
الوصفية للصورء وتحديد الموقع» واستخلاص "ثمبنيل" بصيغة 
المنق الصنوري المتقائل (1]2]]ء وكين البحسث الكسى هين 


الصور عبر جوجل. 
٠‏ 616: أداة تحليل رقمية عبر الإنترنت» تعتمد على المصادر 
المفتوحة. 


جميع هذه الأدوات في القائمة السابقة مخصصة للتحقق من الصورء لا 
من مقاطع الفيديوء وهذه نقطة ضعف ما يزال العمل جاريًا على 
تجاؤزها في هذا المجال. لذلك لا يزال من الضروري عند التحقق من 
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مقاطع الفيديو استخلاص بعض الصور والعمل على تحليلها بشكل 
منفصلء وهذا ما يمكن أن تساعد فيه أداة (]|/اطا. 


وتعتمد فعالية هذه الأدوات عند التعامل مع مقاطع فيديو عالية الدقة 
وغير مضغوطة جرى عليها بعض التعديلات عبر إضافة بعض العناصر 
داخلها أو إزالتها. وستتراجع الفائدة العملية من هذه الأدوات في حال كان 
مقطع الفيديو مضغوطًاء أو تكرّر تنزيله وحفظه ومشاركته على وسائل 
التواصل الاجتماعي أو منصات مشاركة مقاطع الفيديو. 


إن كنت تبحث عن أدوات تحليل جديدة لأي محتوى إشكالي من الصور 
أو مقاطع الفيديو قد تشكٌَ بأنه تعرض لعملية تزييف عميقة؛ فإنه من 
الضروري متابعة الأدوات التي يعمل الأكاديميون على تطويرها 
ومشاركتها. وتضمّ جامعة نابولي أحد أبرز المراكز البحثية الرائدة في 
هذا المجالء والذي يقدم إمكانية الاستفادة عبر الإنترنت من أداة تساعد 
في الكشف عن بصمات الكاميرا (0114م/7/0151): والكشف عن عمليات 
اله التركييب فى:| (5161لا11060م5)»: والكشف عن عمليات 
تحريك العناصر (10176/!-/إم0©) داخل نفس الصورة أو مقطع الفيديو. 


ومع التطور الحاصل في عالم الزيف العميق وتركيب المحتوىء فإن 
ثمة أشكالًا جديدة من عمليات التحقق والتحليل اليدوية والآلية يتم 
تطويرها وتحسين أدائها ودمجها ضمن أدوات التحقق المعروفة التي 
يستخدمها الصحفيون والعاملون في مجال التحقق من المحتوى» إضافة 
إلى إمكانيات دمجها منهجيات قائمة على التعامل مع المنصات المختلفة. 
ومن الضروري أن يحرص الصحفي على الاطلاع باستمرار على أحدث 
الأدوات التي يجري تطويرها وتوفيرها من قبل المؤسسات المختصة أو 
الناشطين في هذا المجال والاستفادة منهاء وأن يكون في المقابل حذرًا 
من الإفراط في الاعتماد عليها. 


الأساليب الجديدة للتحقق بالاعتماد على الذكاء الاصطناعي 
حتى مطلع العام 2020 لم يكن هنالك أي أداة تحقق تعتمد على الشبكات 
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الخصومية التوليدية (6/111): لكن من المتوقع توفر بعض هذه الأدوات 
المنصات. 


وللاطلاع على آخر عملية مسح لأحدث الأدوات المتوفرة في مجال 
التحقق الإعلاميء؛ يمكن الاطلاع على هذه الدراسة للباحثة لويزا 
فيردوليفا بعنوان "لثم :65ا2 م066 عصة 5نأةمعروط وزلعاا 
الاع ا لااع/ا0" . 


هذه الأدوات ستعتمد بشكل عام على بيانات تغذية (أمثلة) من وسائط 
سستخدم من أجل الكشف عن حالات أخرى تستخدم أساليب مماثلة أو 
مشابهة. 


فعلى سبيل المثال» ثمة برامج مثل ++5105 2366101610 تعمل على 
توليد التزييفات بالاعتماد على بيانات خاصة بتزييفات عميقة سابقة» ثم 
تعمل على استخدام هذا الحجم الضخم من الصور الزائفة كبيانات تدريب 
للخوارزميات للكشف عن الزيفء وهذا يعني بطبيعة الحال أنها قد لا 
تكون فعالة للكشف عن أساليب وتقنيات التزييف الأحدث. 


وستكون هذه الأدوات مناسبة للكشف عن الوسائط المولّدة بالشبكات الخصومية 
التوليدية بشكل أكبر مما توفره تقنيات التحرّي المتوفرة حاليًا. كما أنها 
ستعزز من جودة أداء الأدوات الجديدة للتحري عن الوسائط المفبركة ذات 
القدرة الأكبر على التعامل مع التطورات الحاصلة على صعيد التزييف 
العميق والتركيب. لكنها في المحصلة لن تكون مكفولة النتائج دومّاء وذلك 
كما أسلفنا يعود إلى الطبيعة المراوغة للتطويرات المستمرة التي تشهدها 
عمليات التزييف والتركيبء؛ ما يعني بشكل أساسي أن أي محاولة للكشف 
عن التركيب والتزييف العميق يجب أن تتضمن أكثر من عملية تحقق واحدة 
تعتمد على أساليب مختلفة دون الاكتفاء بطريقة واحدة. 
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يشهد ميدان التزييفات العميقة والمحتوى المركب تطورات سريعة؛ كما 
أن التقنيات المستخدمة باتت متوفرة بشكل أوسع على المستوى التجاري 
وهذا يتضمن أنها باتت أيضًا أسهل استخدامّاء ولا تحتاج إلى قدر كبير 
من المحتوى الأصلي من أجل التوصل إلى التزييف. 


نشهد في المقابل بروز تقنيات جديدة للكشف عن هذا النوع من 
الففبركاتء؛ ويتم العمل على تضمينها في المنصّات الخاصة بالتحقفق 
والأدوات التي يستخدمها الصحفيون والعاملون في مجال استخبارات 
المصادر المفتوحة؛ لكن المنهجية الأسلم في التحقق منها هي استخدام 
الأساليب المعروفة في التحقق من الصور ومقاطع الفيديوء إضافة إلى 
الأدوات الخاصة بفحص هذا المحتوى والتي تساعد على الكشف عن 
عمليات التلاعب بالصور. وغنيّ عن القول: إنه لا يمكن الاعتماد على 
استراتيجية تكتفي بما تراه العين المجرّدة للكشف عن الزيف العميق. 
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الفصل السابع: المراقبة والتحري 
داخل المجموعات المغلقة وتطبيقات 
المراسلة 


كلير واردل 


كلير واردل هي مديرة التوجيه الإستراتيجي والأبحاث في مؤسسة 
"فيرست درافت" (0,/2340 11154)؛» وهي مؤسّسة عالمية غير 
ربحية لدعم الصحفيين والأكاديميين والتقنيين الذين يسعون إلى 
التعامل مع التحديات المتعلقة بمسائل الثقة والحقيقة في العصر 
الرقمي. حازت كلير واردل على زمالة مركز شورنستين للإعلام 
والسياسة والسياسات العامة في كلية كينيدي بجامعة هارفرد. 
وشغلت منصب مديرة الأبحاث في مركز تاو للصحافة الرقمية في 
كلية الدراسات العليا في الصحافة بجامعة كولمبياء إضافة إلى 
مديرة شؤون وسائل التواصل الاجتماعي في المفوضية السامية 
للأمم المتحدة لشؤون اللاجئين. 


في مارس 2019»: تحدث مارك زوكربيرغ عن أهمية مسألة الخصوصية 
في فيسبوكء بمعنى أن المنصّة ستولي اهتمامًا أكبر بمجموعات فيسبوك. 
بعد أن لاحظت إقبال الناس المتزايد على التواصل مع مجموعات أصغر 
من الناس في مساحات ذات خصوصية أكبر. وقد لاحظ المهتمون بهذا 
المجال خلال السنوات الماضية تزايد هذه الأهمية للمجموعات الصغيرة 
على وسائل التواصل الاجتماعي. 


في هذا الفصل سأتحدث عن المنصات والتطبيقات المختلفة والتحديات 
النشاط, 
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المنصات والتطبيقات المختلفة 
تُظهر آخر الأبحاث الصادرة عن مؤسسة "506131 ع2 ع//" استمرار 


هيمنة فيسبوك ويوتيوبء لكنها أظهرت أيضًا أن المنصات الثلاثة الأخرى 
الأكثر استخدامًا هي واتساب» وفيسبوك ماسنجرء وتطبيق وي تشات. 


16 85 " 
2 ع)أنائ)00 6 


باتت تطبيقات المحادثة في العديد من المناطق حول العالم مصدرًا 
مهيمنًا للأخبار لدى الكثيرين» ولاسيما واتساب» وهذا هو الحاصل في 
دول عديدة مثل البرازيل والهند وإسبانيا. 


ولا شك أن واتساب وفيسبوك ماسنجر يحظيان برواج كبير حول العالم؛» 
لكن ثمّة تطبيقات بديلة تهيمن في دول أخرى. ففي إيران يتصدّر تطبيق 
تليغرام» أما في اليابان فهنالك تطبيق "لاين"؛ وفي كوريا الجنوبية ستجد 
تطبيق "كاكاو توك". بينما يهيمن تطبيق "وي تشات" في الصين. 
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000 ا )أولام)) زا 5م80 109أ1195539) م10 


ممهكاةالاا 


»لأدغمهاة )ا ٌْ 


ا 


ولكل واحد من هذه التطبيقات سمة عملية محدّدة تتميز بها من سواهاء 
المكالمات الجماعية» أم الخيارات المتعلقة بالدفع الإلكتروني. 


مجموعات فيسبوك المغلقة 


ثمة ثلاثة أنواع من ا لمجموعات في فيسبوك: المفتوحة والمغلقة والمخفية. 
المنصة ويمكن لأي شخص الانضمام إليها. 
يكين الدكور علي الفخهو عات النقلقة امنا عيين الست كنيب 
« الأ يمكن الخور على المنجموهات المخفية غبر البحث عنها في 


المنصة:؛ ولا يمكن الانضمام إلى مثل هذه المجموعات إلى عبر 
دعوة خاصة. 


ويتزايد إقبال الناس على المجموعات في فيسبوكء ويعود ذلك في جزء 
مكه إلى كوار: جات السنمية فبسها والفى تشهع الناين علي الانضاء 
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إلى المجموعاتء لكن الدافع الأكبر يتمثل في الرغبة المتزايدة لدى 
المستخدمين للتفاعل مع أشخاص يرتبطون معهم بمعرفة شخصية أو 
اهتمام أو وجهة نظر مشتركة. 


منصة "ديسكورد" 


وفقّا للأرقام التي أوردها موقع "ستاتيستا" في يوليو 2019» فقد بلغ 
عدد المستخدمين النشطين لمنصة "ديسكورد" 250 مليون مستخدم (قارن 
ذلك بتطبيق سناب بحوالي 294 مليون مستخدم؛ وفايبر 260 مليون» 
وتليغرام 200 مليون). ولتطبيق ديسكورد أفضلية خاصة لدى مجتمع 
الألعاب الإلكترونية» ولكنه بات معروفًا كمنصّة يتجمع فيها البعض 
ضمن "خوادم" (أو.مجموغات) لتنسيق حملات لتشر المعلومات المظللة. 


ويلاحظ في ديسكورد وبعض مجموعات فيسبوك المغلقة طلب الإجابة 
على بعض الأسئلة كشرط لقبول انضمامك إليهاء وقد تكون هذه الأسئلة 
متعلقة بطبيعة عملكء أو ديانتك؛ أو توجهاتك السياسية: أو وجهة نظرك 
بشأن قضايا اجتماعية معينة. 


التشفير والمجموعات والقنوات 


أحد الأسباب التي عززت رواج هذه المنصات والتطبيقات هو أنها توفر 
مستويات مختلفة من "التشفير". ويعد واتساب وفايبر حاليًا الأكثر موثوقية 
على مستوى التشفيرء وذلك للاعتماد فيهما على آلية التشفير بين الطرفيات 
(570 10 0مع). أما تليغرام وفيسبوك ماسنجر ولاين فلا توفر خاصية 
التشفير إلا في حال تفعيلها. وثمة تطبيقات تتضمن مجموعات أو قنوات 
تتيح إمكانية مشاركة المحتوى مع أعداد ضخمة من الناس. الحدٌ الأقصى 
فتسمح بإضافة 250 شخصا فقط. أما في تليغرام» فقد تكون المجموعات 


158 دليل التحقق من عمليات التضليل والتلاعب الإعلامي 


خاصة أو عامّة» ويمكن أن تضم 200 مستخدم كحدٌ أقصىء لكن يمكن بعد 
تجاوز هذا الرقم تحويلها إلى "مجموعة فائقة"؛ وعندها يمكن أن تضمّ 
أكثر من 75 ألف مستخدم. كما يتوفر في تليغرام خاصية القنوات» والتي 
توفر إمكانية نشر المحتوى داخل التطبيقء» بحيث يمكن للمستخدم الاشتراك 
في هذه القناة والاطلاع على المحتوى الذي يتم نشره عليهاء ولا تكون له 
القدرة على النشر أو التعليق. 


المتابعة المستمرة 


لا شكَ في أن المعلومات الزائفة أو المضللة تنتشر في تطبيقات المحادثة 
المغلقة» ويصعب التقييم بشكل دقيق إن كانت هذه التطبيقات تشتمل على 
قدر أكبر من المعلومات الزائفة مقارنة بما هو موجود على مواقع 
التواصل الاجتماعي نفسها؛ وذلك لأنه يستحيل رؤية ما يتشاركه الناس 
فيما بينهم على تلك التطبيقات المغلقة. لكننا ندرك أنها تمثل تحديًا كبيرّاء 
وهذا ما تثبته العديد من الحالات والحوادث المتعلقة بالمعلومات الزائفة 
على تطبيقات المحادثة من دول مختلفة كالهند وفرنسا وإندونيسيا وغيرها. 
في الولايات المتحدة وأثناء حادثتي إطلاق النار في إل باسو ودايتون في 
أغسطس 2019» انتشرت العديد من الشائعات والأخبار المغلوطة على 
تليغرام وفيسبوك ماسنجر. 


والسؤال المطروح هو ما إذا كان على الصحفيين والباحثين والعاملين في 
مجال التحقق أو القطاع الصحي أو الناشطين في مجال العمل الإنساني 
أن ينضموا إلى مثل هذه المجموعات المغلقة للوقوف على المعلومات 
الزائفة التي قد تنتشر فيها. وفي حال التحاقهم بمثل هذه المجموعات؛ 
فبأي صفة سيقدمون أنفسهم؛ وما الوسيلة التي تراعي الجانب الأخلاقي 
من جهة» ولا تعرّضهم إلى المخاطرة من جهة أخرى؟ 


وبالرغم من التحديات الجسيمة المتوقعة:, إلا أن ذلك ممكن. لكن عليك 
أولًا أن تتذكر أن العديد من المستخدمين الذين يلجؤون إلى مثل هذه 
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التطبيقات والمجموعات إنما يفعلون ذلك لأنهم يرغبون في تجنب 
المراقبة» ولأنهم حريصون على استخدام أدوات تواصل مشفرة وآمنة 
وفيها مستوى معقول من الخصوصية. ويجدر بكل شخص يرغب في 
دخول هذه المساحات لأغراض عملية أن يدرك هذا الأمرء بالإضافة إلى 
ضرورة التعامل بمسؤولية تجاه المستخدمين في هذه المجموعات 


5 


وخصوصيتهم. 


أساليب البحث في المجموعات 


ليس من السهل البحث عن هذه المجموعات والوصول إليهاء إذ عادة ما 
تكون هنالك بروتوكولات محددة لكل منها. في فيسبوكء يمكن البحث 
عبر الموضوعاتء ثم اختيار فلتر المجموعات. كما يمكن استخدام آلية 
بحث أكثر تقدمّاء عبر البحث في جوجل باستخدام الكلمات المفتاحية 
المطلوبة ثم إضافة صيغة: 5م51]6:19065001.6017/01010 


أما في تليغرام؛ فيكمن البحث في التطبيق نفسه إن كنت تستخدم هاتف 
أندرويدء وليس ذلك متاحًا على هواتف الآيفون. ويمكن البحث فيها 
كذلك عبر تطبيقات سطح المكتب مثل -عاع]./االثاننا//:ومكطا 
17ا01211-010©/. نفس الأمر بالنسبة لديسكور هناك موقع مثل 
داع نوع01560210.010/5//:ىم1احا. 


القرارات بخصوص الانصمام والمشاركة 


أشرنا من قبل إلى أن بعض هذه المجموعات سيطرح بعض الأسئلة التي 
تكون الإجابة عليها شرطًا للانضمام إليها. وعليك قبل الإجابة عنها أن 
تستشير المحرر المسؤول أو المدير في المؤسسة التي تعمل لديها عن 
الطريقة الأسلم للإجابة عن هذه الأسئلة. هل عليك أن تكشف عن هويتك 
وعن سبب رغبتك في الانضمام للمجموعة؟ هل ثمة طريقة للانضمام وتعمّد 
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أن تكون غامضًا؟ وكيف يمكن أن تسوّغ قرارك بشأن إخفاء هويتك الحقيقية 
(وهو أمر قد يكون مطلوبًا في حال كان الانضمام لمجموعة ما يشكّل خطرًا 
على أمنك الشخصي لو عرّفت عن نفسك بوصفك المهني كصحفي). وفي 
حال انضمامك للمجموعة المطلوبة» فهل ستكون عضوًا فاعلا بالمشاركة 
والتعليق» أم ستبقى تترصّد المعلومات التي تسعى إلى ملاحظتها؟ 


جمع المحتوى بشكل آلي من داخل المجموعات 


تاتسايق الممكة استخدام طرق الئة لجميع البحكوى وشكل اللي فى جنال 
ظهوره في هذه المجموعات. وقد قام بعض الباحثين أثناء عملهم على 
مراقبة الانتخابات في البرازيل والهند باستخدام هذه الطريقة» وأعرف 
بشكل شخصي بعض المؤسسات الأخرى التي قامت بذلك. 


يساعد هذا الأسلوب على مراقبة عدة مجموعات معّاء وهو ما قد يكون 
القيام به يدويًا أمرًا مستحيلا عادة. لكن تلزم الإشارة هنا إلى أنه لا 
يمكن العثور إلا على نسبة قليلة من المجموعات بهذه الطريقة» وهي 
عادة المجموعات التي يكون اهتمامها الأول جمع أكبر قدر من الأعضاء. 
كما أن هذه الطريقة ليست بلا محاذير أخلاقية» بالرغم من وجود ضوابط 
لها عبر تشفير البيانات وعدم مشاركتها مع أطراف أخرى ونزع 
التعريف عن الرسائل. ولا تزال ثمة حاجة إلى تطوير بروتوكولات 
مهنية خاصّة لضبط مثل هذا النوع من الأنشطة. 


طلب الحصول على المعلومات 


أما الأسلوب الآخر فهو التوجّه إلى العامة بشكل مباشر لطلب المعلومات 
والمحتوىء ويكون ذلك بتوجيه دعوة واضحة وبسيطة مع بيان هدفك من 
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مجرد مراقبة المواضيع الرائجة في هذه المجموعاتء أم أنك تسعى إلى 
تفنيد بعض المعلومات الزائفة التي تعتقد أنها منتشرة فيها؟ 


ونعود هنا إلى المسألة الأخلاقية» والتي يتم استدعاؤها بشكل خاص عند 
التعامل مع تطبيقات المحادثة. فلا بد من توضيح أنك لا تقوم بجمع 
المحتوى وحسب. وحتى لو حيّدنا سؤال الأخلاق قليلاء فإن الأبحاث 
تظهر من الناحية العملية أن العامة الذين لا يمتلكون فكرة واضحة عن 
الكيفية التي سيتم بها استخدام المحتوى الذي يقدّمونه للصحفي سيكفون 
بعد فترة قصيرة عن التعاون معه. في حين سيكون تعاونهم أكبر في 
حال شعروا أنه يتعامل معهم كشركاء. 


لآبة كذلك من الثنبه إلى سهولة الالاعتب بهذا المحشوى الذي يتطوخ 
البعض لإرساله؛ كأن يقوم أحدهم مثلا بإرسال محتوى مزيف لم يظهر 
في أي مجموعة. أو أن يقوم مع مجموعة أخرى من الأشخاص بإرسال 
نفس المحتوى بشكل متكرّر ومقصود, فيتشكل لدى الصحفي انطباع بأن 
المشكلة أكبر مما هي عليه في واقع الأمر. 


أخلاقيات إعداد التقارير بالاعتماد على رسائل مجموعات خاصة 


الإكشارة زليه هل حصب الالنؤاء بالأنقافية والإفضساح عن الكيفية الي 


أقبمكها الحضول علق السحترية 


بعض المجموعات تطلب من أعضائها بشكل واضح في قواعدها 
الإرشادية عدم نشر ما يتم نقاشه داخل المجموعة. وإذا كانت المجموعة 
حا شل عتى ققدن كبير من التلومات الزائفة أو المطللة فما الأكر 
الذي سيترتب على المجموعة في حال إعدادك تقريرًا يتحدث عن 
المحتوى الذي يتداوله أعضاؤها؟ هل يمكن أن يكون هذا المحتوى 
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منتشرًا في غيرها من المجموعات أو المنصات الرقمية؟ وفي حال نشر 
التقرير الذي أعددته. هل سيمتل ذلك خطرًا على سلامتك أو سلامة 
زملائك أو أفراد أسرتك؟ تذكّر أيضًا أن الاختراق السيبراني للصحفيين 
والباحثين أسلوب انتقامي لن تتورّع بعض الجهات عن استخدامه. 


.و 


خاتمه 


إعداد التقارير الصحفية عن محتوى متداول داخل مجموعات أو تطبيقات 
محادثة مَهمة مليئة بالتعقيدات والتحديات؛ لكن هذه المساحات ستزداد 
أهمية بشكل متسارع مع اتساع دورها وتأثيرها كمصادر للمعلومات 
ومشاركتها. 


علينا التفكير كخطوة أولى بشأن الأسئلة التي طرحناها في هذا الفصلء 
والحديث بشكل صريح مع الزملاء والمحررين المسؤولين. وإن لم يكن 
لدى الجهة التي تعمل لصالحها إرشادات تتعلق بهذا الجانب فمن 
الضروري التفكير بالاتفاق على بعض الإرشادات والمبادئ العامة 
الموجّهة للعمل مع هذه التطبيقات. ليس ثمّة قواعد معيارية تصلح لكل 
حالة؛ فلكل قصة صحفية اعتباراتها المتعلقة بالموضوع وبالمنصة 
نأخذ بالحسبان كافة التفاصيل الضرورية قبل الشروع بالعمل. 
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دراسة حالة: يولسونارو في 
1 مه 6م 0ه 


سيرخيو لودتكا 


سيرخيو لودتكا صحفي ومحرر في مؤسسة "-6017 0ه [ممرص 
0" وهو تحالف من 24 مؤسسة إعلامية تتعاون معًا 
للتصدي للشائعات حول السياسات العامة في البرازيل والتحقق 
منهاء وقد عملت في العام 2018 على مراجعة المحتوى المشبوه 
الذي انتشر على شبكات التواصل الاجتماعي وتطبيقات المحادثة في 
فترة الانتخابات الرئاسية في البرازيل. 


في 6 سبتمبر 2018 قبل شهر على موعد الانتخابات الرئاسية في 
البرازيل» شارك المرشح الرئاسي اليميني خايير بولسونارو في مهرجان 
انتخابي في مركز المدينة في خويز دي فوراء وهي مدينة يقطنها حوالي 
0 ألف نسمة وتبعد 200 كم عن ريو دي جانيرو. 


كان قد مضى أسبوع واحد فقط على تصدر بولسونارو في استطلاعات 
الجولة الأولى للانتخابات الرئاسية في البرازيل» وقد حصل ذلك بعد أن 
أعلنت المحكمة الانتخابية العليا قرارها في عدم قبول ترشح الرئيس 
السابق لويس إيناسيو لولا دا سيلفا. 


لكن هذا لم يكن يعني أن بولسونارو يمتلك فرصا مؤكدة للفوز» فمنافسوه 
الثلاثة الآخرون كانوا يحققون نتائج متقدمة في الاستطلاعات. 


منجائينة سن 9 وان فقسل على التلقاز ‏ فيحيسب القزاقين الناكلينة الاتتكاباك 
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في البرازيل» تمنح محطات الراديو والتلفزيون وقنّا حرا للأحزاب السياسية 
للترويج لبرامجهم الانتخابية» بحيث يتم توزيع هذا الوقت بحسب عدد 
المقاعد التي فاز بها كل حزب في الانتخابات الأخيرة لمجلس النواب. وقد 
كان غياب المقاعد لبولسونارو مأزقًا من هذه الناحية» فقد عنى ذلك أنه لا 
يملك سوى ثوان معدودة للترويج لحملته على وسائل الإعلام المحلية» وقد 
اعتمد بدل ذلك على أنصاره على شبكات التواصل الاجتماعيء, وكثشف من 
اختلاطه المباشر مع الناس في الشوارع والأحياء. 


في خويز دي فورا وغيرها من المدن التي زارها من قبلء شارك 
بولسونارو في مسيرة حُمل بها على أكتاف أنصاره وساروا به مبتهجين» 
إلى أن حصل تحوّل مفاجئ في المشهد. تقدّم أحدهم بين الجموع وحاول 
طعن بولسوناروء وغرز السكين في بطنه؛ ما أدى إلى تفجّر الجدل على 
وسائل التواصل الاجتماعي. 


انتشرت الشائعات ونظريات المؤامرة» فتارة تبرز ادعاءات باتهام الرجل 
الذي طعن بولسونارو بأن له علاقات مع حزب الرئيس الأسبق ديلما 
روسيفء والذي عزل من منصبه عام 2016» وتارة تنتشر صور 
مفبركة يظهر فيها المهاجم إلى جانب لولا دا سيلفاء واتهمه البعض بأنه 
ينتمي إلى حزب "الاشتراكية والحرية" (50017) اليساريء وزاد محاموه 
طين الشائعات بِلَّةَ حين رفضوا الإفصاح عن الجهة التي تدفع لهم 
أتعابهم. 


في الوقت ذاته حققت مقاطع الفيديو والرسائل الداعمة لبولسونارو زخمًا 
يدعي أن الهجوم مفبركء وأن بولسونارو في المستشفى لتلقي العلاج من 
السرطان» وأن الصور التي انتشرت عن عمليته الجراحية محض فبركة. 


لقد كانت عملية الطعن كفيلة بإعلان بولسونارو إيقاف أنشطته الجماهيرية» 
ولكن العملية ضمنت لها تفوقًا معقولًا في الاستطلاعات» وانتهت 
الانتخابات كما هو معروف بفوزه. 
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في 19 سبتمبرء أي بعد أسبوعين تقريبًا من الهجومء تعقبت أداة 
(عكاج2 لماع5 1619565ع): وهي برنامج مراقبة لمجموعات واتساب 
من إنشاء جامعة ميناس غيرايس (061/2315) 1/1735)» مقطعًا صوتيًا تم 
تداوله على قطاع واسعء وانتشر في 16 مجموعة من أصل 300 
مجموعة يراقبها البرنامج» وبعضها كانت محسوبة على أنصار 
بولسونارو. في اليوم ذاته تلقت المؤسسة التي أعمل بها طلبات من 
القراء عبر تطبيق واتساب أيضًا بالتحقق من صحة التسجيل. 


في التسجيل الذي بالكاد تجاوز الدقيفة ظهر صوت رجل مماثل لصوت 
بولسونارو يتجادل مع شخص يبدو أنه ابنه؛ ادواردوء ويشتكي من أنه 
لا يستطيع مغادرة المستشفىء وقال في التسجيل إنه لم يعد قادرًا على 
انحتمال "هذه المسرحية» ما يشيز إلى أن الحائكة كلها محتاقة. 


في ذلك اليوم» كان بولسونارو ما يزال على سرير العلاج في وحدة 
العناية شبه المركزة في مستشفى ألبرت أينشتاين في ساو باولو. التفرير 
الطبي الخاص به يفيد بأنه لا يعاني من الحقشىء وأنه يحصل على 
التغذية عبر الوريدء وأنه استعادة عافية أمعائه. 


لم تتمكن مؤسسة كومبروفا من التوصل إلى المصدر الأصلي للتسجيل 
الذي انتشر بشكل أساسي عبر واتسابء» في وقت كان ما يزال من 
الممكن فيه مشاركة الملفات في 20 محادثة» ما يضمن سرعة انتشار 
المحتوىء والذي سرعان ما يصل أيضًا إلى وسائل التواصل الاجتماعي 
الأخرىء» وبات من المستحيل تعقب الملف إلى مصدره الأصلي. 


وفي ظل تلاشي إمكانية تحديد المصدر الذي أنشأ التسجيل» عمدت 
مؤسسة كومبروفا إلى أساليب تقليدية أكثر في التحقق» وطلبت مساعدة 
بعض الخبراء من المعهد البرازيلي للتحليلات الجنائية» والذدين توصلوا 
بعد مقارنة الصوت الوارد بالتسجيل مع صوت بولسونارو في إحدى 
المقابلات معه في أبريل 2018 إلى أن الصوتين مختلفان وأن التسجيل 
الذي جرى تداوله على نطاق واسع على وسائل التواصل الاجتماعي 
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اعتمد الخبراء على عملية تحليل نوعيةٍ للصوت والنطق والعلامات 
اللغوية الواردة في التسجيل ومقارنتها مع العيّنات الصوتية المتوفرة 
لديهم. وقد تضمن هذا التحليل مراقبة الأنماط في نطق الحروف الصامتة 
والصائتة» ونغمة الحديث وسرعته». وطبقة الصوت وجودته والعادات 
اللغوية لدى المتحدث؛. إضافة إلى استخدام بعض الكلمات والتراكيب 
النحوية المحددة. 


يظهر في الصورة أدناه تحليل التكرار للمكوّنات الإصغائية في الكلام 
"101315"» والنغمات الناتجة عن اهتزازات التجويف الصوتي حيث 
تجري فلترة الأصوات التي يتم إنتاجها في الحنجرة. فالهواء داخل 
التجويف الصوتي يهتز بنغمات ذات مستويات مختلفة بالاعتماد على 
بعض العوامل. في هذا الشكل يتم تحليل المكوّنات الإصغائية تكراريًا 
عبر التركيز على الحروف الصائتة "م" و "2" و "0". الصوائت باللون 
الأخضر تتوافق مع عينة التسجيل الصوتي الذي انتشر عبر واتساب» 
أما التي باللون الأزرق فتتوافق مع العينة الصوتية من مقابلة بولسونارو 
قبل أيام من الهجوم. 
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وقد كشفت المزيد من التحليلات أن كلام المتحدث في التسجيل المتداول 
يتضمن مؤشرات على لهجة سائدة في أرياف ساو باولو» وهي ملاحظة 
لم تظهر في أنماط حديث بولسونارو التي خضعت للتحليل» هذا بالإضافة 
إلى فروقات في رنة الكلام والنطق وسرعته والانحرافات الصوتية بين 
العينتين. 


ولمزيد من التأكّد استعانت مؤسسة كومبروفا بخبير آخرء وقد توصل هو 
الآخر إلى أن الصوت في التسجيل يختلف عن صوت بولسونارو لعدّة 
أسباب» من ضمنها ما لاحظه من حدّة النغمة المرافقة للنطق في تسجيل 
واتساب مقارنة بالعينات المتوفرة لكلام بولسوناروء إضافة إلى سرعة 
النطق والتي بدت أعلى في التسجيل مقارنة بعينة من مقطع فيديو سجّل 
لبولسونارو وهو في المستشفى. 


ومما أكّد أيضًا أن المقطع الصوتي المتداول مفبرك هو رداءة جودة 
الديد مسجبز ). فقد أشار بعض الخبراء المختصين الئن أن هذه حيلة رخيصة 
تنائعةة إذ يجري التللاعب بشكا ( مقصود بدقة التسجيلات الصوتية أو 
مقاطع الفيديو أو الصور وذلك بهدف زيادة الصعوبة في تحليلها. 


أما على صعيد ردّة الفعل» فقد ظهر نجلا بولسوناروء فلافيو وكارلوس» 
في مقطع مصور على وسائل التواصل الاجتماعي ليؤكدا أن التسجيل 
"أخبار زائفة". 


لو كان ذلك التسجيل انتشر في وقتنا الحالي؛ لما استطاع أن يدفع هذا 
القذرٌ من الناس إلى التصديق بأنه عائدٌ حمقًا لبولسونارو. ففي الفترة التي 
انتشر فيها المقطع لم يكن صوت بولسونارو مسموعًا ومألوًا في وسائل 
الإعلام بتلك الثواني المعدودة المخصصة لحملته الانتخابية على وسائل 
الإعلام العامة» إضافة إلى توقف مشاركته في المهرجانات الانتخابية 
والمناظرات بعد دخوله المستشفى وتلقيه العلاج. وقد خلق ذلك فرصة 
لانتشار ذلك التسجيل المفبرك الذي تسبّب بخداع الكثيرين. 
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بعد أكثر من عام على تلك الحادثة» ما يزال يصعب معرفة السبب الذي 
جعل جماعات مناصرة لبولسونارو ومشاركة في حمَّلاته الانتخابية تقوم 
بترويج ذلك التسجيل الذي كان كفيلا بتدمير فرّصه بالفوز في الانتخابات 

ثبتت صحته. ولن يتسنى لنا غاليًا تفسير ذلك الاندفاع بين تلك 
المجموعات لمشاركته وترويجه. لكن ما يهمنا في النهاية هو تذكّر هذه 
الحادشة كمثال جليّ على قدرة محتوى بهذا القدر من الحساسيّة على 
الانتشار بتلك السرعة المرعبة على وسائل التواصل الاجتماعي. 
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الفصل الثامن: التحقق من المواقع 
الإلكترونية 


كريج سيلفرمان 


كريغ سيلفرمان هو محرر الوسائط الإعلامية في موقع -22ن8 
1/5 12660؛ وهو مسؤول عن فريق عالمي لمتابعة المنصاتء, 
والمعلومات المضللة؛ وحملات التضليل على وسائل الإعلام. 
سيلفرمان عمل على تحرير "دليل التحقق" و"دليل التحقق للصحافة 
الاستقصائية". وهو مؤلف كتاب بعنوان (.,15! 2231101 ,65لا 
مدوعنمه5 ذم أ1أوطاعلالا وتناعلةا_ يلاهال :أمعكورهي لدئاألا ممه 


55 إن عع 1 ؟أنزع ناولا ,5 0ططاباخا عمتلم0 كالمنطعنا عمصح) 
0ل 1 منذ لاا لصة). 


تستخدم المواقع الإلكترونية من قبل المنخرطين في حملات التضليل 
الإعلامي من أجل كسب الإيرادات وتجميع عناوين البريد الإلكتروني 
وغيرها من المعلوماتء أو من أجل توظيفها كنقاط لتجميع المحتوى 
المضلل. ويجدر بالصحفيين امتلاك القدرة على التحقق من الأنشطة 
على المواقع الإلكترونية» والكشف عن أي علاقات ممكنة مع عمليات 
أكبر تعتمد على حسابات على منصات التواصل الاجتماعيء أو تطبيقات» 
أو شركاتء أو غير ذلك. 


ومن الضروري أن نتنبّه إلى أن النتصوص أو الصور أو حتى المواقع 
نفسها التي نقوم بمراقبتها قد تختفي مع الوقت» خاصة بعد محاولة 
الصحفي التواصل مع الأشخاص المرتبطين بها وطرح الأسئلة عليهم. 
لذا فإن أفضل الممارسات المعتمدة تشتمل على استخدام أداة "-/31/الا 
©أطء13/١‏ >ا820" من أجل حفظ الصفحات المهمة على الموقع 
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الإلكتروني موضوع التحقق بحيث يكون ذلك جزءًا أساسيًا من سير 
العمل رقي حالوير اجي مهعر ا قن حدظ ضيفضا ينا باليقك هذه 
الأداة» فيمكن استخدام أداة أخرى مثل ([1106.4002ط316. هذا يضمن 
للصحفي أن يربط هذه الصفحات المؤرشفة كدليل على ما توصّل إليه 
مسن كاوه مع كتوتية الرمظ البناتن حم الموقم الذي يتقن المحارباك 
الزائفة و/أو المضللة. 


وتعد أداة لإااعمن !]| من أفضل الأدوات المدفوعة لإنشاء أرشيف خاص 
بصفحات الويب التي تعمل على فحصهاء بحيث يتم حفظ الصفحات 
تلقائيًا أثناء العمل. هذه الأدوات الخاصة بالأرشفة مهمة كذلك في تتبع 
شكل الموقع خلال فترة من الوقت» وأنصح بشكل خاص بتنصيب أداة 
©0أا 1/13 >كاع23ط/!3//ا المتوفرة كإضافة على المتصفح.ء ما يسهّل 
عملية أرشفة الصفحات وتتبع النسخ السابقة وفحصها. 


إضافة أداة /ا 0051 على المتصفح مفيدة كذلك في معرفة أدوات 
التتبع (11361©15) على موقع إلكتروني ماء مثل تحديد ما إذا كان 
الموقع يستخدم أداة "جوجل أنالتيكس" و/أو "جوجل أدسنس". وهو أمرٌ 
كرورى الاعف ليع الي التحلق القن ملتطرن إلبها قينا يل 


سيتطرق هذا الفصل إلى أربعة جوانب للتحليل في سياق التحقق من 
المواقع الإلكترونية وهي: المحتوىء؛ وكود الموقعء وأدوات التحليل» 
والتسجيل والعناصر الأخرى المرتبطة بالموقع. 


المحتوى 


معظم المواقع الإلكترونية تعطيك نبذة مهما كانت صغيرة عن طبيعتهاء 
الصفحة الرئيسية في الهامش أو أي مكان آخر. وهذه نقطة بداية جيدة. 
فغياب مثل هذه المعلومات التعريفية في الموقع الإلكتروني يعني أن 
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الموقع قد أنشئ على عجلء أو أن من أنشأه حريص على التعمية على 
هدفه أو الجهة التي تقف وراءه. 


وإلى جانب الاطلاع على أي تعريف ذاتي عن الموقع؛ في قسم "من 
نحن" أو غيرهء فمن الضروري التصفح العام لمحتوى الموقع؛ سعيًا إلى 
تحديد أي مؤشّر قد يدل على الجهة المسؤولة عن تشغيله؛ وأهدافه» وما 
إذا كان جزءًا من شبكة أو مشروع أكبر. ومن الضروري التنبه إلى 
العناصر التالية: 

هل توجد إشارة إلى صاحب الموقع أو أي شركة يتبع لها؟ هل 
يوجد قسم "من نحن" في الموقع؟ 

هل توجد إشارة إلى شركة أو شخص في القسم الخاص بحقوق 
النشر في أسفل الصفحة الرئيسية أو أي صفحة أخرى؟ 

ههل يتم ذكر أي أسماء أو عناوين أو أسماء شركات في القسم 
الخاص بسياسة الخصوصية أو الأحكام والشروط؟ هل هذه الأسماء 
أو الشركات تختلف عما يكون قد ورد في ذيل الصفحة»؛ أو في 
قسم "من نحن" أو غيرها من الأقسام على الموقع؟ 

٠‏ لاحظ في حال كان الموقع ينشر مقالات إن كان ثمة روابط في 
داخلها تحيل إلى نبذة عن الكاتب أو إلى حساباته على وسائل 
التواصل الاجتماعي. 

٠‏ هل يرتبط الموقع بحسابات رسمية على مواقع التواصل الاجتماعي؟ 
يمكن البحث عن الأيقونات الصغيرة الخاصة بمنصات التواصل 
الاجتماعي في أسفل الصفحة الرئيسية أو أعلاها أو في مكان آخر. 
وفي حال وجدت ذلكء حرك المؤثثر فوق هذه الأيقونات» وانظر 
إلى الطرف السفلي على يسار نافذة المتصفح., وتنبّه إلى الرابط 
الذي تؤدي إليه. في بعض الحالات يتم إنشاء بعض المواقع على 
عجلء دون الاهتمام بوضع الروابط الصحيحة في الأماكن المطلوبة 
ضمن القالب المستخدم؛ ولذا قد تجد أن الرابط يؤدي إلى منصة 
فيسبوك وحسب, وليس إلى صفحة خاصة بالموقع. 
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هل يتحدث الموقع عن منتجات أو عملاء أو شهادات أو شركات قد 
يكون مرتبطًا بها؟ 


٠‏ احرص على التنقيب في الموقع الإلكتروني جيدَا بدل الاكتفاء 
بالنظر إلى الصفحة الرئيسية. تفحّصن كافة القوائم والأقسام التي 
تشتمل عليهاء وتفحص الصفحات من الأعلى إلى الأسفل؛ للعثشور 
على أي معلومات أو روابط أو صفحات قد تساعدك زيارتها على 
معرفة المزيد من المعلومات عن الموقع. 


من أهم النقاط المتعلقة بتفحص محتوى الموقع هو الحكم عليه إن كان أصليًا 
أو لا. هل تم نسخ النص الموجود في قسم "من نحن" من موقع آخر؟ هل 
يوجد أي محتوى آخر منسوخ من مواقع أخرى؟ هل يتضمن الموقع محتوى 
مضللًا أو مزيفاً؟ أو هل يدلٌ على دعم واضح لأجندة معينة؟ 


أجريت في العام 2018 غملية تحقق للكشف عن مخطط احتيال ضخه 
فئ مجال الإعلانات الرقميئة: تصقن الاستعاتة بتطبيقات على الهوائف 
النقالة ومواقع إلكترونية مختصة بنشر المحتوىء إضافة إلى شركات 
وهمية وشركات تمويه» وموظفين وهميين. وتمكنثُ في نهاية التحقيق أن 
أكشف عن أكثر من 35 موقعًا إلكترونيًا مرتبطا بذلك المخطط. ومن 
الطرق التي اتبعتها لاكتشاف زيف تلك المواقع كانت عبر نسخ النص 
في قسم "من نحن" والبحث عنه في جوجلء فوجدت أن النص مشتركٌ 
حرفيًا في حوالي 20 موقعا. 


كا 


لالد ه براتده نإ و١‏ لسكب 2 نفيك 5 .1118لا طآالآ برع سسيميه ل 


681717 اع8ع105 
00 للا ه25 ووعصى تصسعى ول فالا 
١ ] 287‏ 


5 نط دوأاااحم 4 ععناه مغ مخ 5عءأنازع5 آناه ععباأاعل ع/لا” 
5ءء ]أنازع5 معلأنا عازطه0؟ ونأل أن/ا0م 00 ر5علامط ممغ غع5 (اءأننا 
”.قنع طأزءؤطناة لوألاتم 10 ععناه طعوعم: أهط؟ 


بون تعد ع ةا : 77 7-1001 ب ب 165750 سبو ل كف 


706 جطتي 
#انعووم ميوومن (2 1" 7 7 ا وستستتتن معدمه 9 « م 6لانا7لاكتمعءس طآ 
سا5 الت بد فيلكت 
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كما أنشأ المحتالون الذين حاولوا تدبير تلك العملية مواقع إلكترونية 
لشركات التمويه التي يدّعون امتلاكهاء وذلك كي يُعطوا انطباعًا واثقًّا 
أمام شركائهم المحتملين عند زيارة هذه المواقع الإلكترونية للتحقق منها. 


أحد الأمثلة كان لشركة تُدعى اق والتي أدرجت عَلكَئ الصفحة 
الرئيسية لموكميا الألكتررؤني كاتس بأسماء عبد مين كبار الموظفين انيهنا 
أداة “(3006/ تبين أن العديد من هذه الصور كانت صورًا تجاريّة تمّ 


الحصول عليها من مواقع بيع الصور على الإنترنت. 


5 ار 


وفي ذيل الصفحة الرئيسية على الموقع تظهر للمتصفح هذه العبارة: " 
131 51605/إ6605 0160 06نم ,اناأع5نا لإأأنا]أأناجعط لون علا 
-56 5مأطا5 100 3اع١‏ 0ثاأانالقع لأأناط 320 ذ5ع5ذ5ع7أ5ناط /لا010 
5 32000 76013 © اداه داعع/ن": وتبين عبر البحث على جوجل 
أن النص نفسه مستخدم بشكل حرفي في مواقع تابعة لوكالتين إعلانيتين: 
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* 5نا-أنا360 <١‏ أ13.0نأم .الالال 4 

/ا06عوق8 داناماط - 5لا أناهطم 

06160 ,اناأعكنا لإأأنا؟تأنادةط 5)أ)قه )52 لإعمع39 ومنتاع!:23 لهأأوأل 2160 ئوعغاما لإاانا 2 5 داناواط 
205 لاععنلاعط كمأ 3)15051اعة؟ 600150 لأأناط 300 765565 أ5باط /لا10ن 534 6»605[/516115 |ة]أو أل 
2 77630 /إأطأ55مم لآنامء 00010606 6ه مأ 1062 30 ,610مللا لع1أع076زهت عطأا 0 113015 ... .071305نا 300 
.2006 مأ 7655 أ5ناط عوناط 


* 1.6017 الاللنأ ع ./لاملاي 45 


عمره ا :جالإالرطع لا 

0أأناط 200 165565 أ5ناط /01010 121 6605[/516115 011116160» ,اناأع5نا لإأأنا؟]أأبادةصط أكوى هلالا 

]3 56 01 5126 و0ألأ/ام,م 10 65)أ05ع/لا ولأموأوع0 لمم ... معع معط 5مأطاكوه2)1اع: ولمريالمة 

0171 تلأأللا أع7 10 ناملا و0ألالاات كأمعناء ون اماع72 لاالأصمم )5هط علالا ... ذأ «الالبطعل! ,لإاأبععة اهأأوأل 
.262105 لأأناط 300 عاممعم 7855 أؤ5ناط لعل0 لام عاذا 


حقيقة لموظفيهاء وعملت على سرقة نص تعريفي ونسخه على موقعها؛ 
فلا بد أن نفقترض أنها كذلك شركة وهميّة وأن الموقع واجهة للتمويه 


وحسب. 


التي تظهر في المقالات المنشورة على الموقعء؛ وذلك لمعرفة إن كان 
المحتوى مسروقًا من مواقع أخرى. فأحيانًا قد تجد الموقع الذي يدّعي أنه 


في العام 2019» تفحصت موقعًا بعنوان .51765515510©1لا850ع018] 
0 يدّعي أنه موقع إخباري مختص بقطاع التكنولوجياء وتبيّّن أنه 
يسرق المقالات بالجملة من مواقع أخرى. ومن المثير للسخرية أن أحد 
المقالات المسروقة هي مقالة لي كنت كتبتها بخصوص المواقع 
الإلكترونية المحلية المزيفة. 


وثمة خطوة أساسية أخرى تتمثل في نسخ رابط الموقع والبحث عنه في 
جوجل. في المثال السابق (1651061/.0020أ7655أو5ناطوع05ط)» 
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تساعدك هذه العملية على تقدير حجم الصفحات لهذا الموقع؛ كما يمكن 
أن تجد أشخاصا آخرين بَلُغوا عن الموقع وحَدّروا من عمليات انتحال 
المحتوى التي يقوم بها. 


يمكن كذلك أن تتأكد إن كان الموقع معترفًا به ضمن "أخبار جوجل". 
وذلك عبر البحث في قسم "أخبار جوجل" باستخدام الرابط "-و©0/0] 
1 © 516551510" في صندوق البحث. 


من الضروري أيضا البحث عن الرابط الخاص بالموقع في تويتر أو 
فيسبوكء؛ وسيساعدك ذلك على تحديد ما إذا كان ثمّة أشخاص محددون 
مرتبطون بالموقع أو يحرصون على نشر محتواه. 


في إحدى المرات تفخقصت موقعًا يدعى 60017./إ|061057021» وظهرت 
على صفحته الرئيسية بعض المقالات التي نشرت مطلع العام 2020. 
لكن بعملية بحث بسيطة باستخدام عنوان الموقع على تويترء اكتشفت 
وجود بعض الشكاوى والتعليقات التي تتهم الموقع بأنه ينتحل المحتوى. 
وبالرغم من أنّ المحتوى المذكور قد حذف من الموقع. إلا أن التغريدات 
التي كشفت ذلك الانتحال ظلت موجودة. 


© فمموممينا فم 

مومه امم © 
مع26 مناقط 15أ)عام 5بناعل! عوأو600 نإ ركاعع لا أمععع) ما 
5 مع 6))© لمة 5نااة0 اماع © لاه طاأن 1000860 
1/5 لاناة) 00 (1050أ55عنان !'0١‏ ,0155100)عم م//ذ) لع داوأاطنمع 


تيه لحة ,نامل مهأذااعلالا ب)عوأكما االا وملم5 لعااقء دوم أأومعر 


وماحوم 
5ع ع لحهاو ينيجه .6006 ممأدومانانا 8 5أ0 بزازه0 عاعه5)0 


200 اعقطءأل/ا عأأمام»ه أقط؛ مأأقطع/ا أأهط عاعذاء عط ممم 5 
هم طبن امم كوبلا عه! كما ه 5 وأط] .لم0 مياق عط لانامطع ...31-6065 و00/16م. كع وله ادماكوداةا :امومع 
أأأعلز ,22/8/19 مق أقطا بزاع أبة/© مأعاء )8 مه أه ومتاناط ااه 3 2 55-93 
6 لاط 1/110 300 بلاع0 1"5أ )أ 35 )أ 00 0916 5"/زهل00! 1585 
...6001 /م-قاة5-هطاط/تممع ,زازه لمم امع "ببرانهم ممامع0" 


اممالح طعلالا 110100 ٠‏ 2019 ,18 عه0 ٠‏ ايده 7:32 
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بعد التنقٍ 1 يما بكة عفني 3 ى الموقعء ننتقل إلى الخطوة التالية» 


وللمساعدة في ذلك سنستعين بأداتين: 81022510070 و7301 0/لا6!0. 
في العام 2016»: عملت مع الباحث لورنس أليكساندر للتحقيق في شأن 
بعض مواقع أخبار السياسة الأمريكية التي تدار من خارج الولايات 
المتحدة؛ وتوصلنا إلى عدد من المواقع التي تدار من مدينة فيليس شمال 
مقدونيا. وبالاعتماد على التفاصيل الخاصة بتسجيل اسم النطاقء اكتشفنا 
وجود أكثر من 100 موقع للأخبار السياسية الخاصة بالولايات المتحدة 
تدار من تلك المدينة الصغيرة. 


كنت أود معرفة نوعية المحتوى الذي تنشره هذه المواقع ومدى رواجه. 
فنسخت عناوين عدد من هذه المواقع التي كانت أكثر نشاطاء وشرعت 
بالتحري عنها في أداة 810225101110»: وهي أداة توفر لك قائمة بمحتوى 
الموقع الذي حاز أعلى قدر من التفاعل على فيسبوك وتويتر وبنتيريست 
وريديت. (وللأداة نسخة مجانية» لكن النسخة المدفوعة تقدم نطاقًا أوسع 
من النتائج). 


لاحظت مباشرة أن مقالات الموقع التي حازت أعلى قدر من التفاعل 
على فيسبوك كانت تتضمن محتوى مزيفاء ل و 


الصورة أدناه تُظهر نتائج البحث التي حصلنا عليها في 81002251010؛ 
وفيها قوائم بالتفاعل الذي حصده أحد المواقع على فيسبوك وتويتر 
وبينتريست وريديتء إضافة إلى د بعض القصص الصحفية الزائفة من 
العام 2016. 
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2600115 :اأعنقه5 لعل/اة5 ->» 


واأوزادحمةف أوعاوم 


9 © © © واووداع5 عتاطنه ما مهلوا 00 :ولتايظ اسمن مولع م5 - 6لاللفعم8 


05 اننم لطع ميزنا قم 5 116 58[/5 متاناط 


عه ععنامط لم610 وأعصةة عممم 5" أمورم 
- آلآنا طاذللا منطومعمروم عنصوعظ8 وء15م00مط 0 5هالا مهسدخط 
وبء 1( خاي اصع 5510 101 53110615 لقتزه8 طاكتات8 بز 
بإلتسوع 
مه 5عاا/امم انهم هون 


ومن الطرق الأخرى التي ثفيد في معرفة كيفية انتشار محتوى موقع ما على 
فيسبوك أو تويتر أو إنستغرام أو ريديت هي تنصيب أداة 10101/01210016 © 
المجانية كإضافة على المتصفح.ء أو عبر الموقع الخاص بالأداة على الشبكة» وكلتا 
الطريقتين تقدّم نفس النتائج» ولكن الأمثلة التي سنستعرضها هنا تعتمد على نسخة 
الأداة على الموقع (هذه الأدوات مجانية» ولكن يلزمك حساب فيسبوك لاستخدامها). 


يكمن الفارق الأساسي بين 81022510170 و10101/0731016© في إمكان 
استخدام الرابط الخاص بالموقع ( 91الا) في 80022510170 ليعرض لك 
تلقائيًًا محتوى الموقع الذي نال أكبر قدر من التفاعل. أما في ©6)10١1//0-‏ 
©8016 فيتم استخدامها لفحص أداء رابط محدد داخل الموقع. 


فلو بحثت مثلا عن الرابط (1//5.601 60176 22]6لا0) باستخدام -107 1010/0172 © 
وان فإن الأداة سثظهر لك الإحصاءات الخاصة بالتفاعل مع الصفحة الرئيسية 
وحسبء أما لو أدخلت الرابط نفسه على 802251010 فستتمكن من معرفة 
المحتوى الأكثر رواجًا في الموقع عمومًا وليس أداء الصفحة الرئيسية فقط. 


الفرق الآخر هو أن البحث عبر 01011/01723016 سيقدم التفاعل على تويتر 
لفترة تغطي سبعة أيام فقطء أما 2251010 فتقدم رقم المشاركات على 
تويتر للمقالات التي يتضمنها الموقع. 
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استعنث مرة بأداة ©01011/0731701 للبحث عبر رابطٍ لقصة صحفية 
قديمة زائفة بخصوص اشتباه بحدوث تلوث في مياه الشرب في تورونتو 
(وقد حذف الموقع المقال لاحقًّا لكن الرابط ما يزال فعالًا حتى لحظة 
كتابة هذا الفصل). وفقًا للنتائج التي ظهرتء فإن الرابط كان قد حصد 
0 نفاعل وتعليق ومشاركة على فيسبوك منذ نشره. 


كما يُظهر في النتائج بعض الصفحات والمجموعات العامة التي نشرت 
رابط المادة» إضافة إلى توفير خيار عرض النتائج الخاصة بالتفاعل 
على إنستغرام وريديت وتويترء علمًا أن النتائج الخاصة بتويتر لا ُظهر 
سوى النتائج في الأيام السبعة السابقة لعملية البحث. 


11 6 ما فونه هألفاع هط أادء 6 -كداه )عمقل -)16 )3 - لمهكأ» 3 )فاو أأهحا- 06-3 من ذأ« مامه )هاه امهم هاما طن -قلهممء //تومااط © [©) 
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© 532 
0 © 165 
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نيت ١‏ ع8 6 ممعوةاكما (© كا 


وتاعهعماما أكماا ١‏ 81 5087 
5ع ممع تيدك هدوع 7كالانا 11415 معمميرد وجري 
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نلاحظ هنا أن العدد الكبير من مجموع التفاعلات التي حصدها الرابط 
ليس متوافقًا مع الأرقام المتواضعة التي تظهر في القائمة الخاصة 
بالصفحات والمجموعات؛ وهذا يعود في جزء منه على الأقل إلى أن 
أبرز الصفحات التي نشرت الرابط في البداية تعرضت للحذف لاحقًا 
من قبل فيسبوك. 


لذا فإنه من الضروري أن نتنبّه إلى أن أداة ©0101/0731701 لا تعرض 
سوى البيانات من الحسابات الفعالة» كما أنها لا تُظهر لك كل حساب 
ذلك مفيدة جدّاء لأنها عادة ما تكشف عن ارتباط واضح بين حسابات 
محددة على وسائل التواصل الاجتماعي وموقع ما 


فإن كانت صفحة محددة ما على فيسبوك تنشر محتوى هذا الموقع بشكل 
مستمر أو حصريء فإن ذلك قد يكون مؤشرًا على أن الصفحة تابعة 
لنفس الجهة التي تدير الموقع. عندها سيكون عليك البحث بشكل أكبر 
في تلك الصفحة لتجد أي معلومات أخرى تربطها بالموقع» ولعلك تتمكن 
من تحديد هويات بعض الأشخاص ومعرفة دوافعهم. 


كما قد تشتمل قائمة النتائج من 01011/07231016 على حسابات لأشخاص 
تاركو ] رافظ القال كلدي العندى التعمرهاك في اتير قو و يفتك 
الاستفادة من هذه البيانات للتحري عن هذه الحسابات ومتابعة ما إذا 
كانت نشرت روابط أخرى من نفس الموقع؛ وقد يساعدك ذلك على 


التوصل لبعض النتائج. 
التسجيل 


كل اسم نطاق على الشبكة ينتمي إلى قاعدة بيانات مركزية تخزّن 
المعلومات الأساسية الخاصة بإنشاء الموقع وتاريخه. في بعض الحالات 
قد يحالفنا الحظ ونعثر على معلومات عن الشخص أو الشركة التي 
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دفعت لتسجيل اسم النطاق. ويمكن العثور عدن هذه المعلومات عبر 
بحظا بوط في نوات بغديدة ججانية. 


يتوفر أيضًا عدد من الأدوات الأخرى المجانية أو الرخيصة التي يمكن 
الاستعانة بها للحصول على المزيد من المعلومات؛ مثل تحديد الأطراف 
التي تعاقبت على ملكية اسم النطاقء» والخوادم التي يعتمد عليها الموقع؛ 
وغيرها من التفاصيل الأخرى المفيدة. 


لكن لا ب من الإشارة هنا إلى أئه يمكن ومقابل مبلغ بسيط إخفاء 
المعلومات الخاصة وحمايتها عند تسجيل اسم النطاق. فلو بحشت عن 
مثل هذه التفاصيل عبر الأدوات المختصة بذلك أثناء التحري عن موقع 
ما وكانت نتيجة البحث تظهر لك عبارات من قبيل ( 5601511231100 
,مط )ء أو (لعأعمع 1م 310ل 56 أصط/لا) أو (/زعو نط أمعروهم 
6اا)» فهذا يفيد بأن معلومات التسجيل "محميّة". وحتى في هذه 
الحالات» فإن البحث عبر موقع (015//ا) سيقدم بعض المعلومات 
المتعلقة بتاريخ تسجيل اسم النطاق على الأقل» وموعد انتهائه وعنوان 
بروتوكول الإنترنت الخاصة باستضافة اسم النطاق. 


ويعد موقع 001013105810102312] من أفضل الأدوات المجانية للتحقق من 
اسم النطاق وتاريخه. يمكن كذلك البحث في هذه الأداة عبر البريد 
الإلكتروني أو اسم شخص أو شركة:؛ وليس عبر الرابط الإلكتروني 
للموقع فقط. 


ثمة خدمات أخرى غير مجانية -ولكنها معقولة التكلفة- قد يلزمك كذلك 
الاطلاع عليهاء من بينها (5ن1/اا5ل0)» و(ةائج1! لإأناعع5)» 
و(/ا0150100//). منصة "آيريس" للتحقق التي يوفرها موقع -00] 
5 تعد من الخيارات الممتازة أيضّاء ولكنها أعلى تكلفة. 


لو بحثنا مثلا عن موقع 01ك6.لا|أ060105082 على أداة -و0011121081] 
83 فسنلاحظ أن بيانات التسجيل محميّة؛ وذلك لأنه يتظهر مكانَ اسم 
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الطرف الذي سجّل النطاق عبارةٌ "20160160 10وناو5 أ0 طلالا"؛ لكن 
المعلومة التي يمكن أن تخرج بها من عملية البحث -لحسن الحظ- هو 
أن اسم النطاق قد سُجّل في تاريخ أغسطس 2019. 


مأقمه0 © 

».ا |أ 0600002 0010 
لإاأهل مه غمعل مأ 105م/الا 
لإأأةه0 وممغمعم حانانا 


2019-08-3 ممغقعى غ036 
5 5 38 معل/الا 
6 ,.,جظ21 0655م م| 


'#) كأاممع؟ عذناطة 104.27.156.76 


مهم 365 لع ]امنا كلكا موننجعوامعن م| 
لممعع؟ كأمطاباا غ135 1000 غمة ذاوعم م 
لوو ع اد 0ععع ممم ل قباعكأه الا تلنينا 
5 +100 
الك 20 5 عما لنقنعذأه للا ع0 
15 +100 
.0 قناع 3(1/1015)عع0م.5209ع184605340830467360779400 اتهممع 
0823-1 80 .0.م 0655م 
[الننا م 61 
لني 1 نا ع5 
قمقمهمم كان مناه 
1011010003+ عمملام 
1117152آ+ ا 
5الةغع0 506 01 عقنؤواوع؟ 30أمم روعلا امم 


ولو بحثنا مثا عن اسم نطاق 6017.كاعع1/6ا5/لاعم عبر الأداة ذاتهاء 
فسنلاحظ أن مالك اسم النطاق لم يدفع لخدمة حماية معلومات التسجيل» 
إلكتروني» ورقم هاتف وفاكس. 
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كما نلاحظ أن هذه الشركة هي مالكة اسم النطاق منذ مايو 1994» وأن 
الموقع حاليًا مرفوع على عنوان بروتوكول إنترنت رقم 52.201.10.13. 


ويتضح أيضا أن كلا من (اسم الشركة:؛ وعنوان البريد الإلكتروني؛ 
وعنوان بروتوكول الإنترنت) مرتبط بروابط خارجية؛ وهو ما يساعد 
على التوصل إلى أسماء نطاقات أخرى مرتبطة بشركة كاعع/«ا5/لاع لا 
ذات المسؤولية المحدودة» مثل 1011065.0017 وغيره من المواقع 
المستضافة على نفس عنوان بروتوكول الإنترنت. ولمثل هذه الروابط 
والأشفتتاجاك أحمية خاضة في عملية التق والا يقن الاستفاء عدن 
النظر في المواقع الأخرى المسجلة باسم شخص أو شركة ما. 


وفيما يتعلق بعناوين بروتوكول الإنترنت» فلا بد من التنبه إلى أنه من 
الممكن أن تتمّ استضافة مواقع إلكترونية على نفس الخادم؛ لكن هذا لا 
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يعني بالضرورة أن بينها علاقة ما أو أنها ضمن شبكة واحدة. فذلك 
يحدث عادة لأن أصحاب هذه المواقع قد يستفيدون من خدمات شركة 
واحدة لاستضافة مواقعهم الإلكترونية على الويب. 


لكن يمكن -كقاعدة عامّة- أن نشير إلى أنه كلما كانت المواقع المشتركة 
على خادم واحد أقل عددّاء فإن هذا يزيد من احتمال كونها مرتبطة فيما 
بينهاء ولكن يبقى ذلك أمرًا يحتاج إلى التحقق والتأكّد. 


فلو رأيت أن أحد الخوادم يستضيف مئات المواقع» فقد لا تكون هنالك على 
الأغلب علاقة بينها. لكن لو تحريت عن موقع ماء ووجدت أنه مرفوع 
على خادم يستضيف ثمانية مواقع أخرى مثلاء فهذا يعني ضرورة التحقق 
من هذه المواقع الثمانية» والبحث عنها عبر أداة 5أ0(ا/ها؛ لتتأكد إن كانت 
مسجلة باسم نفس الشخص أو الشركة التي تملك الموقع الذي تتحرى عنه. 


كما تجدر بنا الإشارة إلى أن بعض الجهات قد تدفع لحماية خصوصية بيانات 
التسجيل الخاصة بأحد مواقعهاء ولكنها قدتهمل ذلك في مواقعها الأخرى. 


إن والتسكاة هته البلا عسي النواقم غيو تعدا عقواق يروش وقول 
الإنترنت» وبيانات تسجيل الموقع و/أو المحتوى يعد وسيلة أساسية للكشف 
عن وجود شبكة وراءها وتحديد الأطراف المسؤولة عنها. وسنستعرض 
الآن طريقة أخرى للبحث عن العلاقات بين المواقع الإلكترونية» وذلك 
عبى ابتك إن الكود التخاض مصفهة الوينه: 


تحليل كود الموقع الإلكتروني 


هذه الاريفة الدى يعرد الفطيل غتى اكتشافها إلى لوركس العرمالةن اتعثمد 
على صرطن كرد المصور لسنقسة الريي كم ابمتحد انه في البسظ فلي 
محاولة للكشف عن كود خاصة بجوجل أناليتيكس و/أو جوجل أدسينس» 
وهما أداتان معروفتان من جوجلء ثُقدّم الأولى لصاحب الموقع 
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الإحصائيات والأرقام التي تساعده عمومًا في معرفة أداء الموقع ومحتواه» 
أما الثانية فتساعده على كسب المال عبر الإعلانات. 


وبمجرد ربط الموقع الإلكتروني بهاتين الأداتين أو إحداهماء فسيكون لكل 
صفحة ويب رقم تعريف مرتبط بحساب صاحب الموقع على جوجل أناليتيكس 
أو آدسينس. وفي حال كان هنالك أكثر من موقع إلكتروني يتبع لنفس الشخص 
أو الجهة» فإنه عادة ما يقوم بربط جميع المواقع التابعة له بحساب واحد على 
جوجل أنالتيكس وآدسينس للتمكن من مراقبتها والتحكم بها. 


وتشكّل هذه الحالة فرصة للصحفي الذي يتحرّى عن موقع أو مجموعة 
من المواقع تساعده على إيجاد الرابط بينها عبر اكتشاف رقم التعريف 
(10) المشترك بحساب جوجل أناليتيكس أو آدسينس في كود المصدر 
الخاص بالموقع. ولحسن الحظ فإن الكشف عن ذلك ليس عملية صعبة. 


اذهب إلى الموقع الذي تقوم بالتحري عنه. ولنستخدم هنا على سبيل 
المثال موقع 601./إ1أ0601010702؛ فإِنْ كنت في متصفح جوجل كروم 
على جهاز آبل ماكء فانقر على قائمة العرض "/ا16/١":‏ ثم اختر "-©0] 
6106" ثم عرض المصدر "5010106 /الاوأ/ا". وستظهر لديك نافذة 
تبويب جديدة يظهر عليها الكود المصدر. أما لو كنت تستخدم جهاز 
حاسوب بنظام ويندوز فيمكنك بسهولة الوصول إلى الكود المصدر عبر 
الضغط على (0ا+/1©). 


و 


800!)03٠5 81 2068‏ /00ا5 كلاو لاه 7ل 
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جميع أرقام تعريف التتبع (10) الخاصة بجوجل أناليتيكس تبدأ بالحرفين 
"3نا"» يليهما رقم من عدة خانات. أما أرقام التعريف الخاصة بآدسينس 
فتبدأ بالرمز "نام" يتبعه رقم من عدة خانات. لذا فإنه من السهل 
العثور على رقم التعريف الخاص بالأداتين عبر عملية بحث بسيطة في 
الكود المصدرء عبر الضغط على 2آ-001710310) في أجهزة ماك أو 
]-0111 على الأجهزة الأخرىء ثم كتابة الرمز -3ل أو -0نام ليظهر لك 
رقم التعريف على الصفحة. 


0 ©  ©( ./[[أ5://0600003م1:ععنا50-الاعأ/ا‎ 7 


-طنام 1 د © «وممم ::: 


900916512413 . 2262202 / /:قمعغط "دده عملاقة عم1عداءنو> 

<-- 0251176م2652 ه1720 --!> 
"2052900616 "1355© 15> 

"1601 : ئن133م0415 " 53:16 

"313787708773548205قْ-دء "-+م116ع-20-هغدة 

04363-304-51082"3224711756'" 

"10ت "0433-30-02 

<125 / ><" عنائاع " -13101-265201151576- 0433-1111 
<+م1دعءو> 

:)2 تنم.([] || ©1وههوتاط205. 0120096 > 16ومووتزط305 ) 
<+من1عءو / > 

<04117/><"عوهة1»"-13255» 117ذل> <-- 7ق . / --!><017 / > 


عند العثور على رقم التعريف الخاص بهاتين الأداتين أو إحداهماء قم 
بنسخه والبحث عنه في صندوق البحث على أدوات مثل «اع//0101/!م5 
أو كوأا/اا 015 أو 8160/9242 أو ماوجلزاومم. تنبه إلى أنك قد 
تحصل على نتائج مختلفة بحسب الأداة التي تستخدمهاء لذا فإنه من 
الضروري أن تقارن النتائج في أكثر من أداة لتتحقق بشكل جيد من 
النتيجة. لاحظ مثلا في الصورة أدناه كيف أن أداة اع/ال/ا0لام5 قد 
حددت 3 أسماء نطاق تستخدم نفس رقم التعريف الخاص بآدسينس» 
بينما أظهرت أداة 5ون1]/اا 01/5 وأداة 0اع</اا80 نتائج أكثر. 
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ضع وا 5/07 
7540م 


548205 انام 


77087725485205 نادم 4 مدممدفدم 
م مهو احم امال 


48205 تداانام-قء ١0):‏ منمامها ع5م056م مووبوم 


وتم عجعج جم مس وحن لصي ١3‏ مص 


امصمجة ضحم .ممم 


من الضروري التنبه كذلك إلى أن موقعًا ما قد يكون استخدم رقم 
التعريف بأداة جوجل أناليتيكس أو آدسينس في وقت سابقء لكنّ الموقع 
لم يعد موجوداء وهذا يعني أنه من الضروري استخدام نفس الطريقة 
الخاصة بالبحث عبر الكود المصدر في أي مواقع أخرى تشير الأدوات 
التي استعنت بها إلى أنها تستخدم رقم تعريف واحد لأنالتيكس أو آدسينس 
للتأكد من أنها موجودة. 


لاحظ أيضًا أن أرقام التعريف الخاصة بأناليتيكس وآدسينس ما تزال 
موجودة في النسخة المؤرشفة من الموقع على ©مأطع13/! >اع63/إقلالا. 
ففي حال لم تجد رقم التعريف على موقع فعال؛ فلا تنس أن تبحث عنه 
أيضًا عبر أداة عمأطع3/! كاع63/إه/الا. 


جميع هذه الأدوات تقدّم بعض الخدمات المجانية التي تساعد في الحصول 
على بعض النتائج» ولكن عادة ما يضطر الصحفي إلى استخدام النسخة 
المدفوعة من بعض الأدوات للحصول على النتائج الكاملة» خاصة إن كان 
الأخرى: 
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الملاحظة الأخيرة فيما يتعلق بالبحث في الكود المصدر هو أنه قد يكون 
من المفيد النظر سريعًا في صفحة الكود. حتى لو لم تكن تفهم لغات 
البرمجة مثل .1111| أو جافاسكريبت أو 5[إص أو غيرها من اللغات 
المعروفة؛ فقد يحصل أحيانًا أن ينسى المبرمج تغيير عنوان صفحة أو 
موقع إن كان يستخدم نفس قالب التصميم لعدة مواقع» وقد يساعد التصفّح 
السريع للكود المصدر على الكشف عن مثل هذه الأخطاء التي تساعد 
في الكشف عن علاقةٍ ما بين عذة مواقع. 


وقد حصل أثناء عملية التحقق التي أجريتها بخصوص عملية الاحتيال 
الخاصة بالإعلانات والتي استعانت بمواقع لشركات وهميّة مثل -10/ 
5 أنني كنت مهتمًا بمتابعة شركة تدعى 5م80 /]آ. وقد تصفحتُ 
الكود المصدر لموقع الشركة الإلكتروني والذي كان يتضمن صفحة ويب 
وحيدة» ولاحظت في بداية الكود كلمة "1006011017" كما يظهر في 
الصورة أدناه. 
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فبحثذت في جوجل عن هذه الكلمة ووجدت أنها تعود لشركة تدعى 
107 والتي تستخدم تصميمًا مماثلا تماما لموقع 5مم8 /ا2ا» 
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إضافة إلى التشابه بينهما في جزء من المحتوى. وقد كشف البحث عبر 
5 أن عنوان البريد الإلكتروني المستخدم في تسجيل موقع 
07 | هو نفسه الذي استخدم في تسجيل مواقع الشركات 
الوهمية الأخرى التي كنت أتحرى عنهاء وقد كان ذلك دليلا إضافيًًا على 
أن الأشخاص الأربعة المسؤولين عن 17/805 كانوا أيضًا متورطين 
في عملية الاحتيال» وقد تمكنت من التوصل إلى ذلك عبر عملية تصفّح 
بسيطة للكود المصدر؛ بحنًّا عن بعض الكلمات اللافتة التي قد تفيد في 


خاتمة 


جميع هذه العمليات والأدوات -رغم فائدتها- قد لا تكون كافية للتوصّل 
إلى النتيجة التي تبحث عنهاء وقد تشعر في النهاية بأنك قد وصلت إلى 
طريق مسدود. لكن هذا -في المقابل- لا يعني الاستسلام؛ إذ يمكن 
التوصل إلى أدلّة جديدة تفيد في التحقيق الذي تقوم به عبر متابعة 
دراسة الروابط الموجودة على المواقع الإلكترونية موضوع التحقيقء أو 
فحص المحتوىء وقراءة الشيفرات المصدرية للمواقع» وتتبع الأشخاص 
الذين ينشرون محتواها أو يُوصون به وملاحظة أي تفاصيل أخرى قد 
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الفصل التاسع: تحليل الإعلانات على 
شبكات التواصل الاجتماعي 


جوهانا وايلد 


جوهانا وايلد: محققة مختصة بالمصادر المفتوحة في مؤسسة 
111 : ويتركز اهتمامها على الجوانب التقنية وتطوير 
الأدوات للاستخدام في التحقيقات الصحفية الرقمية». ولديها خبرة في 
مجال صحافة الإنترنت. عملت سابقًا مع صحفيين في مناطق صراع 
أو مناطق شهدت صراعات سابقة» وهي ناشطة في دعم الصحفيين 
في شرق أفريقيا لإنتاج مواد ونشرها مع إذاعة "صوت أمريكا". 


إن الإعلانات التي تراها وأنت تتصفح منصات التواصل الاجتماعي 
ليست هي نفسها التي يراها زميلك الذي يجلس بجانبك أثناء تصفحه 
نفس تلك المنصات. فثمّة معطيات تحذد نوع الإعلانات التي تظهر 
لدى كل شخصء مثل الموقع أو الجنس أو العمر أو حتى الإعجابات 
التي تضعها على المنشورات التي تراها أو الروابط التي شاركتها 
وغير ذلك من العوامل. فقد يظهر لديك إعلانات لفنادق فخمة في 
أنطاليا أما زميلك فقد تظهر له إعلانات تتعلق بتطبيقات ألعاب يابانية. 


هذه العمليات من الاستهداف الدقيق (00أ]1/1101013106©1)» تعمل على 
تصنيف مستخدمي منصات التواصل الاجتماعي إلى مجموعات مستهدفة؛ 
بحيث يظهر لكل منها إعلانات تناسب ظروفهم واهتماماتهم» وهي 
عمليات تثير الكثير من الجدل؛ خاصة في سياق الانتخابات. 


فثمة قلقّ لدى المعنيين بأن الحملات الانتخابية قد تستهدف فئات صغيرة 
معينة من السكان عبر إعلانات تبث الخوف أو تنشر الكراهية أو تروج 
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ويزيد من خطورة هذا الأمر أن الإعلانات التي تنشرها الحملات 
الانتخابية على شبكات التواصل الاجتماعي لا تخضع لعمليات التحقق 
من المعلومات من قبل المنصات نفسها. فشركة فيسبوك أكدت في يناير 
0 أنها لن تمنع أي إعلان سياسي إن كان ملتزمًا ب "معايير المجتمع" 
الخاصة بالمنصة؛ وهذا يعني إتاحة المجال لاستهداف مجموعات محددة 
من المستخدمين بإعلانات قد تشتمل على معلومات مضللة حول قضايا 
سياسية واجتماعية حساسة. 


وحتى فترة قريبة» كان من شبه المستحيل على الصحفيين والباحثين أن 
يتوصلوا إلى معلومات تتعلق بالإعلانات الموجّهة إلى مجموعات مختلفة 
من المستخدمين» ولم يتحقق لهم ذلك إلا بعد أن تصاعدت الانتقادات ضد 
منصات التواصل الاجتماعي حول غياب الشفافية في هذا الجانب؛ ما 
اضطر العديد منها إلى إنشاء سجلات خاصة بالإعلانات تتيح للجميع 
مراجعة المعلومات الخاصة بالإعلانات التي نشرت على المنصة. 


ومع ذلك فإن "مكتبة الإعلانات" في فيسبوك ما تزال تواجه العديد مر 
الانتقادات التي تتهم الشركة بعدم تقديم معلومات موثوق بها بشكل كاف 
بخصوص كفة الإعلانات التي يتم نشرها على المنصة. 


وقد يلزمك التحقق أحيانًا أثناء استخدام مكتبة الإعلانات في فيسبوك من 
أن كافة الإعلانات التي تظهر لديك أثناء تصفح المنصة تظهر بالفعل 


لكن تعتبر مكتبات الإعلانات خطوة مهمّة لتعزيز الالتزام بالشفافية 
وتسهيل مهمة الصحفيين والمراقبين في عمليات التحقق من الإعلانات 
الرقمية ونشاطها. وستكون قادرًا عبر دراسة الأساليب التي سنستعرضها 
فيما يلي على اكتساب المهارات الأساسية للتحقق من الإعلانات على 
المنصات الرقمية الأكبر مثل جوجل وتويتر وفيسبوك. 
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يشكل القسم الخاض بالإعلانات فى جوجل جنزءا مهقا في كوالينس 
تقرير الشفافية الذي تقدمه الشركة. ويمكن عبر هذا الرابط الوصول إلى 
القسم الخاص بالإعلانات السياسية: والذي يقدم معلومات عن إعلانات 
جوجل ويوتيوب من الاتحاد الأوروبي والهند والولايات المتحدة 
الأمريكية. حيث يظهر في الصفحة الخاصة بكل منطقة قائمة بالدول 
ومجموع من أنفق على الإعلانات منذ إطلاق التقرير. 


2269222050 5118نم 

262,0 دمساواء8 

262000 ماتدوان8 
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220620 لمهامكم الى 
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وعبر الضغط على اسم الدولة ستصل إلى الصفحة التي تشتمل على 
قاعدة البيانات الخاصة بالإعلانات: 


3 
* للف كآغابل08ءع > لالض 855101/5ه//1ا > الف الزعم5 1لزانا0ا/لم 0 5 ملاع 9 514815 


> 1الععع3 11057 "2 5081 


ويمكنك عرض النتائج حسب التاريخ: أو المبلغ الذي تم إنفاقه» أو عدد 
مرات ظهور الإعلان للمستخدمين (1770165510175). كما يمكن عرض 
النتائتج حسب شكل الإعلان» سواء كان فيديو أم صورة أم نصًا. 


يساعد هذا التقرير على معرفة الجهات الأكثر إنفاقًا على الإعلانات. فلو 
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أردت مثلا استعراض أكبر الحملات الإعلانية السياسية في المملكة 
المتحدة منذ انطلاق التقرير حتى يناير 2020» فما عليك سوى ترتيب 
عرض النتائج حسب الإنفاق من الأعلى إلى الأقل (1اق !|!!-0لاع ص8 
//01 ا 710)»: كما يظهر في الصورة أدناه: 


وكما هو متوقعء فإن الإنفاق كان أكثر في يوم الانتخابات العامة واليوم 
الذي سبقه. وكان ذلك في 12 ديسمبر 2019. ستلاحظ كذلك أن حزب 
المحافظين قد أنفق أكثر من 50 ألف جنيه إسترليني على إعلانين على 
يوتيوب لمدة يوم واحد فقط. أما حزب العمال في المقابل فقد صرف 
أكثر من 50 ألف جنيه إسترليني على إعلان على صفحات البحث في 
جوجل لأداة قال الحزب إنها ستساعد المواطنين على العثور على مراكز 
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يمكن البحث كذلك عبر كلمة مفتاحية. فلو كتبت ١/115‏ (هيئة الخدمات 
الصحية الوطنية في بريطانيا)» فستجد أن حزب العمال وحزب المحافظين 
قد دفعوا لصالح إعلانات في محرك البحث جوجل خلال نوفمبر 
وديسمبر 2019 للترويج لمحتوى ينتقد فيها كل حزب خطط الآخر فيما 
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الذي أنفقته على إعلانات جوجل منذ أول تقرير تم إطلاقه. وقد كان 
حجم إنفاق الحزبين الرئيسيين في المملكة المتحدة حتى يناير 2020 
على النحو التالي: 


2310 أو أطواصطنا بع ع/اأأه/ااع0005 عط !1 :ع5 0171م 


207 2,00 
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04 50950 
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يمكن كذلك عرض خط زمني لهذا الإنفاق» فالتقارير أدناه تظهر أنماط 
الإنفاق لدى الأحزابء الأول لحزب المحافظين والثاني لحزب العمال: 


عع 61م 5061 0101م 
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19 
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وإن كنت ترغب بالتعمق في قاعدة البيانات الخاصة بالإعلانات وتحليلها 
بشكل أوسع؛ فيمكن أن تستمر بتصفح التقرير إلى الأسفل حتى تصل إلى 
شريط باللون الأخضر يتيح لك تنزيل البيانات في ملف بصيغة .©5١/‏ 


+ (لا265) ذكذه 001/1040 


© ذممع 7مممعم لاعلاعسخمكالهم1 77151(06ع/اممة اذع11نامم 


يمكنك بعدها نقل البيانات وعرضها على برنامج جداول؛ مثل إكسلء أو 
جداول بيانات جوجلء وذلك للقيام بالمزيد من عمليات التحليل والفلترة. 


فيسبوك 


تنقسم مكتبة الإعلانات في فيسبوك إلى قسمين: "جميع الإعلانات" (|ال 
95)) أو "الموضوع الانتخاباتء السياسة" (06 (|8/ماعهاع ,علاوةا 
201111 ). لو اخترت "جميع الإعلانات" فستتمكن من البحث عن 
معلنين محدّدِين باستخدام الاسم فقط» وليس باستخدام الكلمات المفتاحية. 


فلو أردنا مثلّا البحث عن إعلانات من مجلة عوأرن»! 300ااءة5أناء0» 
والتي عادة ما تنشر محتوى مؤيدًا لحزب "البديل من أجل ألمانيا" 
التفيدى المتظوفه فيمكن البحنة عدن الاسم وستظهر اقتراحات باسماء 
الصفحات القريبة منه. 


امعناللهم بن لو)ماعواع ,وعدا 122 05 اله ,© 


نكا لنقاناءكانع0 


)ناكا 300 تاءكاناء0 5لاأهاممء ولقن وووم 


)ناكا لمقاعؤانع0 
مفعطواا مكواا 4 5و١‏ - 5م1١‏ 416 36 


)لكا 0لمقااعوانع0 


ولاتموداا - كمذا 116 2 
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وتظهر صفحة النتائج أن هذه المجلة أنفقت 3,654 يورو على الإعلانات 
في ألمانيا بين مارس 2019 ويناير 2020. 


© افاعمة أناوطة مه مه مووم نزط أضعمة ااه 
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2624 
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تأكد حين تصل إلى صفحة النتائج من عرض النتائج حسب الدولة إن 
كنت معنيا بذلك» أو جميع الدول» وأن تحدد ما إذا كنت تريد عرض 
الإعلانات من فيسبوك أو إنستغرام أو ماسنجر أو شبكة الجمهور من 
فيسبوك (011/لاأع0ا 016006ناه )230620012)» وهي شبكة لتشغيل 
إعلانات على تطبيقات الموبايل والمواقع الإلكترونية الأخرى. 


الخيار الأسلم في معظم الحالات هو البحث عن الإعلانات في جميع 
المنصات من أجل الحصول على صورة واضحة لنشاط الإعلان الذي 
تتبعه المؤسسة أو الجهة التي تبحث عنها. 


ويمكن عرض التفاصيل الخاصة بكل إعلان على حدة؛ عبر النقر على 
خيار "0613115 301 566" لاستعراض المزيد من المعلومات. 
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يظهر في هذا المثال أن هذه المجلة قد أنفقت ما يقارب 100 يورو على 
هذا الإعلان الذي يصف المتظاهرين المدافعين عن البيئة بأنهم "مجندون 
أطفال لصالح سوروس وشركاه". وحصد الإعلان بين 5 آلاف إلى 10 
آلاف ظهورء وعرض بشكل أساسي من قبل مستخدمين ذكور بالفئة 
العمرية 45 عامًا وأكثر. 


أما الخيار الثاني فهو البحث في مكتبة الإعلانات حسب الموضوع 
(قضايا اجتماعية) أو الإعلانات المتعلقة بالانتخابات» أو المتعلقة بالقضايا 
السياسية. والميزة الكبرى في هذا الخيار هي إمكانية البحث عبر أي 
كلمة مفتاحية ترغب بها في الإعلانات التي يؤرشفها فيسبوك. 


ولننظر معًا إلى هذا المثال. سادجورو (10/ا53019) هو شخصية 
هندية معروفة في عالم الروحانيات والتصوفء وهو ليس محسوبًا على 
أي حزب سياسيء وهو القائل أن من واجبه دعم أي حكومة كانت من 
أجل "تقديم أفضل ما لديها". لو كتبت اسمه في قسم "جميع الإعلانات" 
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في مكتبة الإعلانات في فيسبوك؛ فستظهر لك الصفحة الرسمية الشخصية 
لهذا الرجل. 
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كما ستجد عددًا من الإعلانات غير السياسية التي نشرتها الصفحة والتي 
يروّج فيها لبرامجه التدريبية في مجال اليوغا والتأمل. 
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وستجد أن النتائج اختلفت بشكل كبيرء حيث سنعثر على الإعلانات التي 
بالصفحة الرئيسية للرجل: 


9 ومجوعو0 موزعدواما 


أحد الإعلانات من حزب بهاراتيا جاناتا الحاكم في الهند يَظهر فيه مقطع 
فيديو يعلن فيه سادجورو عن دعمه لتعديل قانون الجنسية المثير للجدل 
في الهندء والذي يتيح لبعض المهاجرين غير المسجّلين من بعض الدول 
المجاورة للهند الحصول على الجنسية الهندية باستثناء المسلمين. ويتضمن 
الإعلان إشارة محتملة إلى العلاقة المحتملة بين سادجورو والحزب الحاكم» 
وهو موضوع ما يزال يثير الكثير من النقاش والجدل في الهند. 


يُظهر هذا المقال كيفية استخدام مكتبة الإعلانات من فيسبوك للبحث عن 
المزيد من المعلومات عبر د بعض الكلمات المفتاحية المتعلقة بموضوع 
التحقيق. 


والذي يقدّم بعض المعلومات الإجمالية الأساسية بخصوص الإعلانات 
السياسية في دول مختلفة. 
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تويتر 


دوين العام 2019 3 
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11[ #[ز[1[ز1ةز227770711011010101212 
الإعلانات في تويتر للتحري عن الإعلانات غير السياسية المنشورة 
خلال سبعة أيام سابقة. لكن يصعب العثور على إعلان محددء وذلك 
بسبب عدم توفر ميزة البحث عن الكلمة المفتاحية. للبدء بعملية البحث» 
اذهب إلى صندوق البحث في الزاوية العليا اليمنى واكتب اسم المستخدم 


الذي تود البحث عن إعلاناته: 
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وفي حال كان الحساب قد نششر أية إعلانات خلال الأيام السبعة الماضية 
فسيكون بوسعك الاطلاع عليها. 
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الس سس ]م 
يمكن أن نلاحظ أن الفايننشال تايمز قد دفعت لإعلان على تويتر؛ رغبة 
في الترويج لمقال عن اللغة الإنجليزية. كانت التغريدة قد نشرت في 3 


تفعيل الإعلان بالضبط. 


ولتسريع عملية البحث يمكن استخدام حيلة بسيطةٍ عند بدء عملية البحث» 
انظر إلى الرابط على المتصفح الذي تستخدمه: 
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يمكن -عبر تعديل الجزء الأخير فقط- أن تبحث عن حساب آخرء دون 
الاضطرار للذهاب إلى مركز الإعلانات والبدء بعملية البحث من جديد. 
ففتكل اكانيب اسم المستكدء قتي النهابة«وستحسل غلى قائنة الإعلاناك 
التي نشرها. 
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وفي حال لم تكن هنالك إعلانات من الحساب خلال الأيام السبعة 
الماضية؛ فستحصل على رسالة تفيد بأنه هذا الحساب لم يدفع لأي 
إعلانات جديدة في الأيام السبعة الماضية. وبما أن مركز شفافية 
الإعلانات في تويتر لا يتيح سوى الاطلاع على الإعلانات المنشورة 
خلال سبعة أيام» فسيكون من اللازم التحقق بشكل دوري على نشاط 
الإعلانات للحساب الذي تودّ تحليل نشاطه. ولا تنس لقطات الشاشة 
"560665015" في حال وجدت أي إعلان من طرفه. 


تقدم مكتبة الإعلانات السياسية في سناب شات معلومات تتعلق بالإعلانات 
السياسية أو المرتبطة ببعض القضايا الاجتماعية أو حملات المناصرة» 
وهذا يشمل بحسب تعريف المنصة الإعلانات المتعلقة بالقضايا أو 
المنظمات التي تكون موضوع نقاش عام على المستويات المحلية أو 
الوطنية أو العالمية» أو ذات الأهمية الخاصة للعامة» مثل القضايا المتعلقة 
بالتعليم أو الهجرة أو حيازة الأسلحة. 


ستجد في مكتبة الإعلانات قائمة بالسنوات: 
دع /اأطء م 
2018 
2019 


2000 
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اضغط على أحد هذه الأعوام لتنزيل جدول بيانات يشتمل على كافة 
المعلومات المتعلقة بإعلانات ذلك العام. سيلزمك القليل من الصبر في البداية 
للتعامل مع هذه الجداول التي قد تبدو للوهلة الأولى ليست مرتبة»؛ ولكنها 
في الواقع كذلك. فكل سطر يخص إعلانًا محتّدَاء ويوضح فيه من نشر 
الإعلان» وكم صرف عليه؛ إضافة إلى توضيح المستخدمين المستهدفين به. 
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يظهر في هذا المثال أن المعلن استهدف فئة محددة من الجمهور» وهم 
معيو المعاتيرات ,كيرا الققانة الفدوثن ومهيو الذهاب إلى القساتك: 
والركمجة؛ وخبراء التجميلء. ومحبو الكتب والقراءة» وطلبة الجامعات» 
ومحبو الطعام؛ والهيبسترزء ومؤثرو الموضة. ومتابعو الأخبار السياسية» 
ومحبو الرحلات والطبيعة؛» ومحبو الحيوانات البرية والأليفة» ومحبو 
الأعمال الخيرية والرحالة» ومتاتهو موضة الدراكة. 


أما المنصات الأخرى فلا توفر هذا القدر من المعلومات بخصوص 
فئات المستخدمين المستهدفة في الإعلانات. 
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كما ستجد في جدول البيانات رابطًا ينقلك إلى الإعلان. في هذا المثال 
وجدت أن الإعلان يتضمن رسالة تشجع الناس على طلب أعلام "قوس 
قزح" لتصلها بشكل مجانيء وذلك لحشد الدعم لاستفتاء في سويسرا 
يتعلق بإنهاء التمييز ضد المثليين. 


لينكد إن 


الإعلانات السياسية غير مسموحة على منصة لينكد إن» كما لا توجد 
مكتبة للإعلانات فيها. لكن هنالك طريقة يمكن اتباعها من أجل الوصول 
للمعلومات الخاصة بإعلانات شركة محددة على المنصة. 


اذهب إلى صفحة الشركة التي تبحث عنها على لينكد إن» وستجد قسم 
"الإعلانات" في أسفل العمود على اليسار كما يظهر في الصورة أدناه: 
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التي نشرتها تلك الشركة في الأشهر الستة الماضية. وقد تمكنا عبر ذلك 
من اكتشاف أن 71765 20001 كانت ما تزال تنشر إعلاناتها على 
لينكد إن حتى بعد أن منعت من الإعلان في فيسبوك. وكانت المنشورات 
التي موّلتها هذه الشركة تذعي أن وسائل الإعلام الأمريكية لم تعد تنقل 
الحقيقة» مع الإشارة في المقابل إلى أن "إيبوك تايمز" هي وسيلة الإعلام 
"المستقلة" و "غير المتحيّزة". 
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لا تظهر تواريخ النشر الخاصة بهذه الإعلانات» ولكن يمكن عبر النقر 
على رابط الإعلان نفسه (والذي سيظهر حتى لو لم يعد الإعلان فعالا 
على لينكد إن)؛ لتصل إلى التاريخ الدقيق للمنشور. في الإعلان الأول 
كان الإغلان لسادة متشتورة في 23 سيتمير 2019 وكَم تحديتها في 18 
ديسمبر 2019»: وهذا يساعد على تقدير الفترة التي كان فيها الإعلان 
فعالا. 
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يمكن أن تكون مكتبات الإعلانات عنصرًا بالغ الأهمية في التحقيق 
الرقمي الذي تقوم به» خاصة عند اكتساب مهارة أكبر في التعامل معها 
والاستفادة من مزاياها الخفية» ولا بد للصحفي أن يعود إليها عند التحقق 
من شخص أو هيئة لها وجود على منصات التواصل الاجتماعي. 
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الفصل العاشر: التعقب عبر منصات 
التواصل الاجتماعي 


بين كولينز: مراسل شبكة "إن بي سي" الإخبارية مختص بتغطية 
القصص الصحفية المتعلقة بالمعلومات المضللة والتطرف والإنترنت. 
وقد أعد كولينز خلال السنوات الخمس الماضية العديد من التقارير 
حول رواج نظريات المؤامرة؛. ومجتمعات الكراهية؛ وحملات التلاعب 
من قبل جهات أجنبيةء. وحالات الإخفاق في منصات التواصل 
الاجتماعي. كما عمل كولينز سابقًا مع موقع "ديلي بيست" 
الأمريكي. وقد تمكن مع فريق من الصحفيين من الكشف عن تورط 
لجان إلكترونية -تابعة لوكالة أبحاث الإنترنت الروسية- في إنشاء 
حسابات ومجموعات رقمية وفعاليات واقعية إبّان الانتخابات 
الأمريكية عام 2016. 


في 3 أغسطس 2019» دخل باتريك كروسيوس إلى متجر وول 
منارت فى البرباتيو رقفل )29 كنا في مهرم لور اقم عتصدري 
قام به شخص يميني متطرف. لكن قبل أن يتوجّه هذا الشاب إلى 
المتجرء كان قد نشر بيانا على قسم المنتدى السياسي في .861217 
اق وهو نرهع لسلال الرسائل حجيولة الأسماء باك موكيا 
يستخدم بشكل أساسي كنقطة للتواصل بين العنصريين البييضء ولا 
يخضع هذا الموقعء ولا موقع 4003 الشبيه إلى أي شكل من 
الرقابة على المحتوى فيهما. وقد أصبح موقع 8601830 في صيف 
9 مرتعًا للتواصل بين القوميين البيض المتطرفين ونشر 
محتواهم. 
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ونظرًا لذلك يقوم بعض مستخدمي 80130 أحيانًا بتنبيه السلطات 
والصحفيين في حال نشر بيان جديد يشتمل على تهديد أو خطة لارتكاب 
المباشر مع الإعلام أو الجهات الأمنية المختصة. وحين قام منفذ الهجوم 
في إل باسو بكتابة منشور على الموقعء والذي تضمّن في البداية مرفقًا 
خاطنًاء علق أحد المستخدمين بقوله: "81 10|ه6[]". ثم قام منفذ الهجوم 
بنشر المرفق الصحيح للبيان أسفل التعليق الذي حاول تنبيه مكتدب 
التحقيقات الفيدرالي. 


هذا النوع من التبليغ الذاتي يشكل أهمية خاصة للصحفيين خاصة حين 
يتعلق الأمر بمثل هذا النوع من الحوادث المأساوية. وقد يقوم بعض 
المستخدمين الأكثشر جرأة أحيانًا بالتحذير من بيان ما أو عملية عنف 
محتملة عبر المنصات المعروفة على الشبكة؛» مثل ريديت أو تويتر» 
وهذا أمر ضروري نظرًا إلى سهولة عدم ملاحظة مثل هذه الأنشطة 
والتعليقات على م4252 أو 863. 


وإن للمنصات التي تتيح خاصية النشر بدون تعريف مثل 401310 
و8683 دورا كبيرا في منظومة نشر المعلومات الزائفة والمضللة» 
وذلك لأنها مساحات تتيح للآخرين عادة العمل عبرها لتنسيق حملات 
التضليل. كما تعدّ ريديت أيضًا من المنصات المشهورة التي يلجأ 
إليها المستخدمون للنشر بدون أسماءء وفيها نطاق واسع ومتنوع من 
المجتمعات الرقمية المختلفة» حيث يتشارك بعض المستخدمين في 
بعضها قصصّا عادية عن هواياتهم واهتماماتهم ويناقشون فيها 
الأخبار والأحداث؛ ولكنها توفر في المقابل مجالا للبعض لتداول 
الكراهية دون أي ضابط. ومن الضروري أن يعرف الصحفي الكيفية 
الأسلم لمراقبة هذه المجتمعات الرقمية المختلفة ومعرفة الأساليب 
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وفيما يلي خمسة قواعد على الصحفي الالتزام بها عند الاضطرار 
لاستخدام موقع 4052 أو 86130 (أو الموقع الجديد البديل (ال>»ا8) 
لأغراض تتعلق بعمله الصحفي: 


1. لا تثق بأي شيء متداول في 2اع1310/8 40 

2 لا تثق بأي شيء متداول في 2ا©1310/8 46 

3. لا تثق بأي شيء متداول في 2 اع 461310/8 

4. قد تجد بعض المعلومات المفيدة حول جريمة ما أو حملة تضليل أو 
استهداف رقمية 


5. لا تثق بأي شيء متداول في 2 اع 1310/8 46 


الفكرة هنا هي التأكيد قدر الإمكان على أهمية اتباع القواعد 1 و2 و3 
و5» حتى لو منعك ذلك من الاستفادة من بعض المعلومات المغرية كما 
أوضحنا في النقطة 4. فهذه المواقع قد أنشنت أصلا من أجل التضليل 
ونشر المعلومات الزائفة عن "أعداء" مفترضينء والترويج لأكاذيب عن 
المجتمعات المهمشة:؛ وأحيانا ما يمتزج ذلك بنشر أكاذيب على شكل 
نكات في قالب قصص حقيقية عن حياة المراهقين. 


وعذا ها يجعل مكل عدم البواقم "كنات" إلكتروكية لكر البياسات من 
قبل المتطرفين البيض والمحبطين جنسيًا وغيرهم. 


ولا بد -مجددًا- من التأكيد على ضرورة عدم استبعاد أن يكون أي شيء 
ينشر على 4053 أو 86130 (وسنقتصر من الآن فصاعدًا على 
استخدام م53ع8 للإشارة إليها جميعًا) محضّ كذب يُقصد منه بث 
الفوضى وتضليل الصحفيين؛ لذا تجنب التعليق على المنشورات هناك 
طلبًا للمزيد من التفاصيلء بل تجنب نشر أي شيء»ء وإلا فإنك ستصبح 
هدقًا لرواد مثل هذه المواقع الذين لديهم ما يكفي من الوقت والفراغ. 
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الفائدة المرجوة الأساسية من مواقع مثل 860830 تكمن في محاولة 
الإشارة إلى محتوى ذي قيمة إخبارية حقيقية. 


لقد كان تعليق أحدهم عبر كتابة "81 و||ع!]" على موقع 801230 هو 
فنااسافتت على التوضيل التى ماتفسق متقذ اليجيرد في إل ياسو, ووذ 
فترة قصيرة من الحادثة؛» بحثت على تويتر عن (80232 8950 اغ) و 
(موطء4 5350 اع)؛ وهي الطريقة التي أستخدمها للبحث عن أي 
معلومات تتعلق بحوادث أخرى قد تكون مرتبطة بأشخاص يرتادون مثل 
هذه المواقع ولهم نشاط عليها. 


كشفت عملية البحث التي أجريتها على تويتر عن وجود عدد من 
المستخدمين الذين شاركوا لقطات شاشة (5016651015) تتضمن 
منشورات منفذ الهجوم على 80131: مع أن العديد منهم نسبوها إلى 
مستخدم آخر على 4401310 ولذا كان علي أن أتأكد من المنشور ومكان 
وجوده. 


لكن ما هي الطريقة الأسرع للبحث عن منشور في 8601237؟ الجواب: 
جوجل. 


في أعقاب الهجوم في إل باسوء بحثذت في جوجل باستخدام عبارة 
".5116:8030" ثم أضفت جزءًا من جملة من المنشور المزعوم 
الذي نشره منفذ الهجوم على 865310. (تنبه إلى أن موقع 36طاع40 
يحذف المنشورات عن خوادمه بعد فترة من الزمنء لكن يمكنك أن تعثر 
على مواقع تؤرشف محتوى الموقع بشكل تلقائي؛ وأهمها هو موقع 
05.019 1م4. ويمكن الوصول إلى المنشور المحذوف بكل بساطة عبر 
كتابة 1605م4 مكان 403 في الرابط الخاص بالمنشور المحذوف» 
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وحذف السابقة "60231015". على سبيل المثال: /010.مقطع6023105.4 
اماغط. 1062 01/1356م تصبح الطاا. 1062 01/1356م/05.0:0عام4 
وهكذا ستصل إلى المنشور المطلوب حتى لو كان محذوقًا عن الموقع 
الأصلي). 


وقد يكون من الجيد في بعض الحوادث المتعلقة بهجمات إطلاق نار 
البحث عبر استخدام عبارة: ”0 'مأدع]أصموهم' + أعص.صوطء4 :عازه 
0“ واستخدام خيارات البحث في جوجل لتحديد البحث بفترة 24 ساعة 
ماضية فقط. فمن الممكن أن يكون بعض المستخدمين في الموقع قد 
حاولوا أن يبلغوا عن منفذ الهجوم في منشوراتهم. 


ولم أتمكن في عملية البحث الأولية التي قمت بها من التوصل إلى 
المنشور المطلوب في 86130: ما جعلني أفترض أنه قد يكون مجرد 
منشور فبركة أحدذهم بشكل سريع على الموقع. لكن الغريب هو أن 
المنشور الذي ظهر على لقطات شاشة على تويتر كان يتضمن رقم 
تعريف بصاحب المنشور ورقمًا للمنشور أيضّا. وقد دفعتني هذه 
التفاصيل إلى الاقتناع بأن المنشور حقيقي وليس مجرد فبركة. 


كل منشور على موقع 80530 له رقم تعريفي ((]1)» يتم توليده وفق 
خوارزمية محددة ويظهر بجانب تاريخ كل منشورء وهو نظام يتيح 
للمستخدم أيضًا أن يكون له رقم تعريف ثابت كي يميز كلّ مستخدم نفسه 
في سلسلة من المنشورات. 


ورقم المستخدم الذي نشره؛ فالمستخدمون على مثل هذه المواقع يقومون 
بإنشاء أسماء مستخدم ثابتة فعليًا بكلمات مرور يختارونهاء حيث يقوم 
بإدخال اسم المستخدم في خانة الرقم التعريفي عند كتابة منشور ماء 
ويتبعه بعلامة الوسم (#)» ثم كلمة المرور. 
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بالخطأ وثيقة البي دي أف التي اشتملت على اسم منفذ الهجوم» كان هو 
الشخص ذاته الذي نشر المانفستو بعد دقيقتين من المنشور السابق» فكلا 
المنشورين حملا الرقم التعريفي: 588200. 


وإلى جانب الرقم التعريفي للمستخدم يظهر الرقم التعريفي بالمنشورء 
وهو ما يستخدم من أجل توليد رابط منفصل خاص بكل منشور. لقد 
كانت لقطة الشاشة من مانفستو إل باسو والتي انتشرت على تويتر تحمل 
رقم المنشور: 13561062 .72/0» وهذا يعني أن رابط المنشور على 
مقطء8 هر : الصغط. 5/13561062ع/01م/اعم .مان ة. لكن في حالتنا 
هذه لم يكن المنشور موجوداء ما دفعني لافتراض أنه ربما يكون قد 
حذف (وقد علمت لاحقًا أن مالك موقع 8601230: جيم واتكينز» قد حذف 
المنشور فور أن وصله تنبيه بشأن محتواه). 


بعد أن تبين أن المنشور محذوف لم يبق لدي سوى أمل وحيد بأن يكون 
هنالك شخص ما قد تنبّه لأهميته وعمل على أرشفته. ولحسن الحظء 
ثمة مستخدم سريع البديهة على 80130 قام بحفظ المنشور على -/3 
15 وعند لصق الرابط الخاص بالمنشور في خانة البحث في 
موقع الأرشيفء تأكدت من أن المنشور الخاص بالمانفستو كان حقيقيّاء 
وبوسعي الآن أن أطلع عليه بشكل مباشر من النسخة المؤرشفة منه. 


لكني اصطدمت بعد ذلك بمشكلة أخرى؛ وهي مسألة الوقت الذي نشر فيه 
المانفستو على 80130. لقد كنت بحاجة إلى ما يدل بشكل واضح على 
وقت النشر للجزم بأن المنشور قد ظهر قبل تنفيذ الهجوم في إل باسو. 


تقوم المواقع مثل 40130 و8013 بتعقيد عملية نقل التاريخ والوقت 
الخاص بالمنشورات عند أرشفتها على مواقع أخرىء لكن هنالك لحسن 
الحظ طريقة لتجاوز ذلك. انقر (1954-01101]) على الختم الزمني 
(116513100): ثم اختر (20©014هع1ع 6601 م105): لتعرض الكود 
المصدري الخاص بالموقع» وسيظهر قسم يبدأ بدلالة الوقت '©100)> 
[72©1الاص]'-©10]أمن. بحيث يظهر رقم داخل الهلالين. 
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انسخ هذا الرقم وابحث عنه في أحد المواقع الخاصة بتحويل الأختام 
الزمنية مثل 01111©6512117.60111الاء وستحصل على ختم زمني دقيق 
للمنشور بالتوقيت العالمي المنسق (100لا). وبعد تحويل الوقت من 
التوقيت العالمي المنسق إلى التوقيت في إل باسوء تبين أن المانفستو كان 
قد نشر في الساعة 10:15 صباحًا حسب توقيت إل باسوء أي قبل دقائق 
من تنفيذ عملية إطلاق النار في المتجر. 


لقد ساعدتني هذه العملية على تأكيد أن المانفستو الذي نشر على 8612 
كان في الواقع دليلا حقيقيًا في حادثة إرهاب محلي ذات دوافع عنصرية. 


تعقب المستخدمين عبر المنصات 


في عام 2017» قام شخص يُدعى لاين ديفيزء والذي كان متورطًا في 
والده» بسبب جدال حول ميلو يانوبولوسء أحد رموز اليمين المتطرف 
في المملكة المتحدة. 


بدأ جدال وتلاسن شديد بين ديفيز ووالده. وأظهر تسجيل مكالمة مع 
النجدة بأن ديفيز كان يتلفظ بعبارات عنصرية متطرفة متداولة بين 
أنصار اليمين المتطرف على الإنترنت؛ قبل الهجوم على والده. نعت 
ديفيز والديه بأنهما من "اليساريين المتحرشين بالأطفال"؛ وذلك قبل أن 
يتصل والده بالشرطة ليطلب منهم طرده من منزله حيث كان يعيش 


كان ديفيز معروقًا باسم "56211164711047" على الإنترنت؛ وقد ظهر في 
عدد من مقاطع الفيديو على يوتيوب لينشر معلومات زائفة عن مجموعات 
سرية من المتحرشين بالأطفال والذين يدّعي أنهم هم القوّة المحرّكة للتيار 
الليبرالي» حتى إن أحد فيديوهاته على يوتيوب حمل عنوان "الأدلة 
الواضحة على الارتباط بين الأيديولوجيا التقدمية والبيدوفيليا". 
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ومن المعروف أن حلم أي صحفي يعمل على تحقيق يتعلق بالتطرف 
على الإنترنت هو أن يكون الشخص -موضوغ التحقيق- يعتمد على اسم 
مسمتكلم لفقي المتضصاك البحكلفة الك شط علرياء ركد كان هذا هو 
الحال مع لاين ديفيزء الذي التزم باسم مستخدم فريد هو -]ج562 
1 4ه!1 على يوتيوب وعلى ريديت». حيث تكشف منشوراته بوضوح 
عن العقلية المؤامراتية المسكون بها. 


وقد تم اكتشاف لاين ديفيز على ريديت بكل بساطة عبر إضافة اسم 
المستخدم ط4ل 1 56211164 على الرابط الخاص باسم المستخدم في 
ريديت وهو: [©5©112317ن]/لا/660011.6010. بعد إدخال الاسم 
والوصول إلى الحساب؛ سيكون بوسعك البحث بأكثر من طريقة» عبر 
فلترة المنشورات من الأحدث إلى الأقدم؛ أو المنشورات الأكثر تفاعلاء 
أو المنشورات "الأكثر إثارة للجدل"؛ والتي تعرض المنشورات التي 
نالت الكثير من الإعجابات وقدرًا قريبًا من عدم الإعجاب أو العكس. 


ويمكن البحث عن اسم المستخدم بسرعة عبر استخدام أداة »اداع عمق للاء 
والتي تساعدك في البحث عن اسم مستخدم ما على أكثر من 100 
منصة رقمية على الإنترنت. لكن من الضروري التنبّه إلى أنْ هذا لا 
يعني أن اسم المستخدم المتكرر على أكثر من منصّة ثُدار من قبل 
شخص واحد.ء لكنها طريقة جيدة تساعد على تحديد المنصات التي يرد 
فيها هذا الاسم؛ كخطوة عملية أولى يلزمها المزيد من التحري والبحث. 
كما يمكنك دومًا الاستفادة من محرك البحث جوجل للبحث عن أي اسم 


مستخدم آخر. 


من الضروري كذلك مراعاة وجود بعض المجتمعات الرقمية الحصرية 
التي يمكن أن ينشط فيها الشخص المستهدف في عملية البحث التي 
تجريها. 


ففي العام 2017 كان ويليام إدوارد أتشيسونء منفذ هجوم إطلاق النار 
عام 2017 في إحدى المدارس في نيومكسيكوء نشطًا على موقع -أ//اا>| 
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5 ]» وهو متوقع متخصص في التنمّر على الأشخاص المتحولين 
جنسيّاء حيث كان موجودًا على الموقع باسم مستخدم -6©©531321001/10) 
وأن. كما أفاد بعض المستخدمين بأنه كان نشطًا على موقع -ماع/إ60مع] 
3 6019م: وهو موقع لتجميع الميمز وينشر أحيانًا محتوى 
متطرفًا. ولم يكن أتشيسون عضوًا في هذا الموقع وحسبء بل كان 
مشرفًا وله صفة إدارية فيه. وقد أكّد لنا عدد من مستخدمي الموقع» 
والذين كانت تربطهم علاقات مباشرة عبر سكايب مع أتشيسون؛ بأن 
الحسابات كانت له بالفعل. كما ذكروا أن أتشيسون كثيرًا ما كان يبادر 
ووقبو الستعكدين مح اياك العرى تابعة ته يستفنيها بشكل لحتياطي 
في حال تعرّض حسابه الرئيسي للحظر. وقد بحثشت عن اسم المستخدم 
الخاص به على جوجل عبر صيغة البحث: 


*[5137لا] + 00»013013031163.15اءع/ا0مع:5116*: وقد تبين 
أنه كان يعتمد اسم المستخدم "0100016 5313016"؛ إضافة إلى أسماء 
أخرى مثل "5600161 ا00طان5 ع]ناأنانا"» و"3023 | 0ق كم" وهذا 
الأخير هو اسم منفذ هجوم إطلاق النار في مدرسة ساندي هوك عام 
2. 


ومن خلال النطر في تاريخ منشوراته:عبر المنصمات المختلفة يظهر لنا 
مدان وين نذا الاستعسن نيجياك التاق العار فيي الما ين رادي 
منشورات لم يتمكن حتى رجال الشرطة من التوصل إليها أثناء التحقيقات 
التي تلت الهجوم الذي نقذه. 


ويلزم أن نؤكد مجددًا هنا على أن وجود اسم مستخدم مشترك على أكثر 
من منصّة لا يضمن بالضرورة أن تكون الحسابات كلها تابعة للشخص 
عينه. ومن الأمثلة التي تذكر في هذا السياق هو ما اذعته بعض 
الشخصيات سيئة الذكر من اليمين المتطرف والناشطين في نشر 
المعلومات المضللة:؛ والذين ادّعوا أن من قتل شخصين وجرح عشرة 
آخرين في بطولة لألعاب الفيديو في جاكسونفيل كان شخصا مناهضًا 
للرئيس الأمريكي دونالد ترمب. 
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أما السبب الذي قدموه فهو أن منفذ الهجوم؛ ديفيد كاتز (2312! 081/10])» 
ينشط باسم المستخدم (931/605201201131705]) في بطولات ألعاب 
الفيديوء وأنهم وجدوا حسابًا مناهضًّا على ريديت في تويتر باسم 
المستخدم (19317/65500131065). وقد تمّ ترويج هذه القصّة في حملة 
شعواء رغم زيف المعلومات التي تنقلهاء ونشر أحد هذه المواقع اليمينية 
المتطرفة مقالًا أفاد عنوانه بأن مطلق النار في جاكسونفيل انتقد أنصار 
ترمب على ريديتء وادّعى المقال أن منفذ الهجوم كان كارهًا لترمب. 


لكن الواقع كما تبيّن هو أنهما شخصان مختلفان» وأن الحساب الثاني 
على ريديت هو لعامل مصنع في مينيسوتا يدعى بافل» والذي كتدب 
على حسابه في ريديت بعد الحادثة: "أنا ما زلت حيّاء صدقوني", ليؤكّد 
لأصدقائه أنه ليس الشخص الذي نقذ الهجومء والذي قتل نفسه أيضًا بعد 
المجزرة. 


لذلك فإن الاشتراك باسم المستخدم لا يكفي للجزم بأن الحسابات تتبع 
لشخص واحدء ولكنها إشارة أولية وحسبء يمكن الانطلاق منها للمزيد 
من التحري والتأكد بشكل قاطع. 


وقد يستلزم ذلك من الصحفي البحث بشكل معمق في السجلات والتواصل 
مع الآخرين وإرسال بعض الرسائل أو إجراء بعض المكالمات. 
تعقب الحملات بشكل شبه تزامني 


عادة ما تنتشر حمللات التضليل والتللاعب الإعلامي في وقت متزامن 
على منصة ريديت و40131» ويمكن تعقب بعضها أحيانًا بشكل تزامني. 


فعلى سبيل المثال» ينشط موقع 0 منذ سنوات في فبركة 
وى عنام 2016 قار مس كمون على 36 رم 4 ريشكل يكف يقير 
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روابط على مواقع إخبارية وطنية ومحلية تشتمل على طلبات للمشاركة 
في عمليات استطلاع رأي إلكترونية في سياق مناظرات انتخابية يشارك 


عبر البحث في جوجل باستخدام الصيغة: (”15ا0م' 0190.طقطء4:عزه'") 
وفلترة نتائج البحث؛ بحيث تظهر لك المنشورات في الساعة الماضية 
فقط عبر خيار "10101 1351": فستكون لديك فكرة جيدة عن الاستطلاعات 
التي يرغب مستخدمو موقع 40131 في التلاعب بها بالوقت الحقيقي. 


وقد استمر هذا النمط من محاولة التأثير في هذه الاستطلاعات في 
الدورة الثانية من الانتخابات» حيث دعم مستخدمو الموقع تولسي غابارد» 
والتي أطلقوا عليها لقب "ماما" (/[1/1018): وذلك في استطلاعات 
قامت بها مواقع مثل 011مع] ©0000 وتامك.للاا. 


وعبر استخدام صيغة البحث نفسها على جوجلء يمكن ملاحظة التغير 
الذي يطرأ في الوقت الحقيقي على نتائج الاستطلاع بعد ظهور منشور 
على الموقع من أحد المستخدمين يدعو فيه الآخرين إلى دعم المرششّحة 
"بكل ما أوتيتم من قوة". 


ومن السهل أيضًا ملاحظة مثل هذا النشاط المنظم على مواقع أخرى 
ثل "ريديت" في منتدياته الفرعية؛ مثل (7/16_1]0012310)؛ وذلك 


بفضل ميزة تصدير المنشورات الأكثر تفاعلًا في ريديت. 


عبر استخدام الصيغة (”-265/[ع م 3ص -] للع طاناى]//حام». ]للع 
109“) يمكنك استعراض نتائج تحظى بتفاعل كبير في منتدى فرعي 
على ريديت وفي أي ساعة؛ كما يمكنك النظر في المنشورات ذات 
النشاط الفائق عبر منصة ريديت بأكملها عبر -15)/|اة/1/نامء.600116] 
0إ»ء حيث يمكنك الاطلاع على كافة المنشورات الأكثر رواجًا وتفاعلا 
في غالبية المنتديات الفرعية في ريديتء باستتثناء المنتديات الفرعية 
"المحجورة"؛ وهي المجتمعات الرقمية المسيئة على ريديتء والتي ينشر 
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كما لا تظهر هذه المنتديات الفرعية على جوجلء ولكن يمكن البحث فيها 
عبر الصيغة: (”ومأةأ/[ع 1-030 00ع0طناة]//مام».1أ00ع"). ومع 
أن فرض "الحجر" على مثل هذه المنتديات الفرعية يمنع وصول 
المحتوى الذي ينشر بها خارج الدوائر الضيقة الخاصة بها من المتابعين؛» 
إلا أن ذلك يجعل من الصعب تتبع أنشطة بعض الأطراف الذين يستغلون 
هذه المساحات لتنظيم أنفسهم. 


يمكن القول إجمالا: إنه من الضروري متابعة هذه المساحات الرقمية 
ذات الرواج المتزايد بين المستخدمين الناشطين في حملات التضليل 
والتلاعبء مثل المنتدى الفرعي على ريديت الخاص بأنصار ترمب (/! 
210 1 )» ولاسيما في سياق الأحداث الكبرى مثل الانتخابات أو 
المناظرات السياسية أو في سياق أي هجمات أو حوادث عنف. 


كما يلزم التنبه إلى أن ما تقوم به بعض المنصات من تقييد وصول 
التحقوى النملبي اذى يتشبره يعض الستخدميق ليها فه يزيد عن 
صعوبة مهمة الصحفي في الحصول على معلومات أساسية. ومع أن 
بعض الأدوات قد تساعده في تجاوز ذلكء إلا أن ذلك يتطلب الكثير من 
الجهد والوقتء ويتطلب الالتزام بمنهجياتٍ تحقّق خاصة» قد لا تستطيع 
الخوارزميات وأجهزة الحاسوب إعنادة إنتاجهاء ولا بِدّ في النهاية من 
تدخّل الصحفي نفسه للوصول إلى النتائج المطلوبة. 
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الفصل الحادي عشر: تحليل الشبكات 
ها ؟ > 0 ١ ٠‏ 


بين نيمو: مدير قسم التحقيقات في مؤسسة 613011123 وباحث 
أول غير مقيم في مختبر أبحاث التحقيقات الرقمية في المجلس 
الأطلنطي (230ا اء565627 وأومعىه (010113): وهو 
متخصص في دراسة التأثير الإعلامي ونشر المعلومات في الحملات 
الكبيرة التي تنفذ على أكثر من منصّة. نيمو من محبّي الغوص 
تحت الماء؛ حيث لا يمكن الوصول إليه عبر الهاتف. 


عند التعامل مع أي عملية مريبة تتعلق بالتلاعب الإعلامي والتأثير» فإن 
السؤال الأبرز الذي يرد على ذهن الباحث هو ذلك المتعلق بحجم هذه 
العملية ونطاق انتشارها. وهذا سؤال يختلف عن تقييم التأثير الذي تحققه 
العملية والذي يتطلب مساحة أخرى من التحري والبحث. 


أما السؤال الأول فيتعلق بتحديد الحسابات والمواقع الإلكترونية التي تقف 
العملية نفسها ونقاط نشاطها وانتشارها وتأثيرهاء وذلك قبل نشر تقريره 
حولهاء والسبب هو أنه بمجرّد نشر التقرير الخاصة بحملة مشبوهة ما؛ 
فإن المسؤولين عنها سيقومون عادة بوقف نشاطهم؛ عبر حذف بعض 
الحسابات أو إغلاق المواقع التي لم يتم الكشف عنها والتعمية على أي 
أثر آخر قد يكشف عن الحجم الحقيقي للعملية. 
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الحلقة الأولى في السلسلة 


يعد الوصول إلى "طرف الخيط" أحد أصعب المراحل في أي عملية 
تحقيق. في كثير من الأحيان قد يبدأ التحقيق من إشارة يرسل بها أحد 
المستخدمين في موقع ما أو ربما (وإن كان ذلك نادرًا) من منصات 
التواصل الاجتماعي. 


فمثلاء اعتمد التحقيق الذي قام به مختبر أبحاث التحقيقات الرقمية 
(2191(]) للكشف عن عملية تضليل روسية عرفت باسم "-5660101 
1/1610" على معلومات سريّة أولية من داخل فيسبوكء والتي 
لاحظت وجود 21 حسابًا مشبوهًا على منصتها. وقد استغرق العمل 
على إتمام التحقيق فترة ستة أشهرء في جهد مشترك بين غرافيكا 
ورويترز وريديتء وقد خلص التقرير إلى أنّ هذه العملية كانت تسعى 
إلى التأثير في الانتخابات البريطانية. 


قنة تحقيق لخن يتعانق يعدنة تساب ل سقينق نوا ناشين في الجيشن 
الأمريكيء وكان الدافع للشروع به إبلاغ موظف في مؤسسة "المحاربون 
القدامى في فيتنام" عن وجود مجموعة على فيسبوك تدّعي أنها تمثّل 
التؤسيطة: , لننينا طن اللكاسين صنو قوق الستح الحقكية الكابية 
للموسية على الملضة نفسها: 


ولا تقوقن تاعندة عافة واهدة ساعد على الأستاك ف "طرف القيطل» 
المراوغ؛ ولكن عادة ما يتطلب ذلك البحث في غير المألوف. فقد يكون 
ذلك حسابًا على تويكر يظهر أن صاحبه في ولاية تيئيسي الأمريكية 
ولكنه مرتبط برقم هاتف روسيء أو صفحة على فيسبوك تدعي أنها من 
النيجرء ولكنها تدار من السنغال والبرتغالء أو حسابًا على يوتيوب 
بمشاهدات مليونية تنشر قدرًا كبيرًا من المحتوى الداعم للصين في 
9 ؛: ولكن معظم المشاهدات التي حصدها الحساب هي لحلقات من 
برنامج كوميدي بريطاني تم رفعها عام 2016. 
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كما قد يكون طرف الخيط المنشود موقعًا إلكترونيًا لا يُعرف من يملكه. 
ولكنه ينشر محتوى معنيًا بالسياسة الخارجية الأمريكية» فتكتشف بأنه 
مسجل باسم الدائرة المالية لمقاطعة الشرق الأقصى العسكرية في الاتحاد 
الروسي. 


كما يمكن أن يكون مقابلة يدعي من نشرها أنها أجريت مع أحد عناصر 
جهاز الاستخبارات البريطانيء ولكنه يتكلم بلهجة شكسبيريّة متصئّعة. أو 
ربما حساب على تويتر يروّج لموقع إباحيّ عبر منشورات تشتمل على 


اقتياسات مجنز أة هن رواية حين أوستن "العفل. والعاظفة"”. 


الضروري في كل هذه الأمثلة هو أن تبذل الوقت الكافي لتحليلها 
والتفكير بها. فكثيرًا ما يشعر الصحفي أو المحقق بقدر من الضغط 
والعجلة وضيق الوقت بحيث يصرف ذهنه عن متابعة مثل هذه 
الإشارات المهمّة رغم بساصطتهاء ولا يجد فيها سوى خطأ شَاذٍ لا 
يستحق المزيد من التحريء وينسى أن ثمّة سببًا ما وراء حدوث هذا 
الخطأ 


لذا فإنه من الضروري التأني قليلا وأخخذ الفرصة الكافية للتفكير بأي 
تكون الإجابة على ذلك هي الخطوة الأولى في الكشف عن عملية ما. 


الأصول, السلوك, المحتوى 


المقصود بالأصول (5اع2655) هنا هو الحساب أو الموقع الإلكتروني 
موضوع التحقيق» والذي لا بذ بعد تحديده من معرفة من يقف وراءه 
وإلى أين يؤدي. 


للنجاح في ذلك يلزمنا في البداية أن نطرح ثلاثة أسئلة أساسية؛ 
وهي مصممة على نموذج كاميل فرانسوا الخاص بالكشف عن 
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الولوجينات النضللة. 


« ما المعلومات المتوفرة عن الأصل؟ 
« ما طبيعة سلوك هذا الأصل؟ 
٠‏ ما المحتوى الذي نشره هذا الأصل؟ 


تتمثل الخطوة الأولى في جمع أكبر قدر من المعلومات المتعلقة بالأصل 
الأولي الذي تم تحديده. فإن كان موقعًا إلكترونياء فلا بد من معرفة متى 
تم تسجيله؛» ومن قام بذلك؛ وتحديد السمات الأبرز للموقع ومتعلقاته 
الرئيسية» مثل الرقم التعريفي له على أداة جوجل أناليتكس أو جوجل 
آدسنسء وعنوان البريد الإلكتروني أو رقم الهاتف المستخدم في تسجيل 
اسم النطاق. ويمكن التوصل إلى إجابات عن كل هذه الأسئلة عبر البحث 
عنها عبر أدوات عديدة مثل 1632.601.مناكاهه! أو .0015]طأ3ماه0 
مامه أو منه».218 0و أطمتأوممل أو ممع /لامملام5. 


0011211110 


3م منات وف معطم تممقلة 
0155© _لالماة1558058690_00 :ها مهمه رمتوزومعم 
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اذأو 


أعأماقال بلهاتالانا مممتقوع نوع عطا أه ألمعدماءرهمة0 معمهماط ممهلا 


تفاصيل تسجيل الموقع الإلكتروني 0.6017 لا18606610١‏ -الذي ادعى أنه 
مختص بدراسات الشباب- والتي تثبت أن الموقع مسجل باسم قسم المالية 
لمقاطعة الشرق الأقصى العسكرية في الاتحاد الروسي. وذلك عبر موقع 
019.طصةقء]ا.منكامه|. 
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هذه المعلومات الخاصة بالموقع الإلكتروني مفيدة في عملية البحث عن 
المزيد من الأصول التي قد تكون مرتبطة به. ويمكن عبر مواقع مثل 
.001231710015 00179.اع/لاصمولام5 البحث عبر معطيات 
محددة؛ مثل عنوان البروتوكول الخاص بالموقع (20017655 1!) أو 
الرقم التعريفي بحساب جوجل أناليتكس؛ وهو ما قد يساعد في التوصل 
إلى مواقع أخرى مرتبطة بالأصل موضوع البحث,ء علمًّا أن عمليات 
التلاعب والتضليل الإعلامي الأكثر تعقيدًا في الآونة الأخيرة تحرص 
على إخفاء المعلومات الخاصة بتسجيل أسماء النطاق في المواقع التي 
تستخدمها أو استخدام واجهات لهيئات تجارية أو خدمات خاصة؛ ما يزيد 
من صعوبة الكشف عن الجهة التي تقف وراء الموقع. 


في إحدى عمليات التحقيق التي قام بها الباحث البريطاني لورنس 
أليكساندرء تبيين وجود 19 موقعًا إلكترونيا تدار من قبل وكالة أبحاث 
الإنترنت الروسية (لإعمع80 طعنوهء5ع258 أمميعاما موأذدناظ)ء» 
وذلك عبر تتبع رقم التعريف الخاص بأداة جوجل أناليتكس. وفي 
أغسطس 2018»: كشفت شركة "فاير آي" (علاعه/1) المتخصصة 
بالأمن السيبراني عن عملية تضليل إيرانية واسعة النطاق» وذلك بالاعتماد 
على معلومات تسجيل أسماء النطاق وعناوين البريد الإلكتروني؛ ما 
ساعد في الكشف عن الرابط بين عدة مواقع إلكترونية. 
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ومع بهم بولا 


شبكة لعدد من المواقع التي تم الربط بينها عبر تتبع أرقام التعريف 
الخاصة بحساب جوجل أناليتكس (وهي أرقام من ثماني خانات مسبوقة 
بالرمز 8نا). 


أما لو كان الأصل المبدئي الذي تم تحديده هو حساب على مواقع 
التواصل الاجتماعيء فلا بدّ من الاستفادة من العمليات التي تم توضيحها 
في الفصلين الماضيين بخصوص الكشف عن الحسابات الإلكترونية 
والمقيركنة والقحقاق هام المساباك على النتصياث النكدافة :ولا بيذ عدن 
السؤال عن تاريخ إنشاء الحساب الذي نتحرى عنه؛ وما إذا كان اسم 
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الحساب متطابقًا مع اسم المستخدم» كأن يكون الاسم "-6,/ 51100175 
عا/[ 93" واسم المستخدم (الهاندل) هو ع6011011101046011626)؛ وهي 
حالة من شأنها أن تدفعنا إلى الشكَ في احتمال أن يكون الحساب مسروقًا 
أو مفبركًا. 


لاللأمعهط ععهمم عواطم 511015 لامع ط5 5ينرعط دا 
2295هائة © 616 راوامه/ © 1م90 
2 بمطجماممهة لومامل (7 3 /بمقدمطوءع معمامل (7) 2 برهابا لعدامل 65 


هسه «تستحم ‏ وسمجعكم 


ثلاثة حسابات متورطة كانت جزءًا من عملية حسابات مزيفة كبيرة في 
أغسطس 2017. قارن بين أسماء الحسابات وأسماء المستخدم. وكيف أن الفرق 
بينها يوحي بأنها حسابات مسروقة وأعيدت تسميتها وتغيير مظهرها عبر 
الجهة التي وظفتها في العملية. 


كمايجب ملاحظة ما إذا كان الحساب يوفر معلومات كافية ومعقولة 
يمكن التثبت من صحتهاء أو ما يربطها من حسابات أخرى على المنصة 
نفسها أو منصات أخرى. أما إن كنت تتعامل مع صفحة أو مجموعة على 
فيسبوكء فيجب تحديد من يديرهاء وذلك عبر الاستفادة من قسم "شفافية 
الصفحة" على فيسبوك أو التفاصيل الخاصة بأعضاء المجموعة 
الفيسبوكية؛ والتي تساعد في التوصل إلى معلومات مهمة. 


من الضروري كذلك على تويتر ملاحظة تاريخ إنشاء الحساب» وعدد 
التغريدات»؛ والإعجابات. (فيسبوك وإنستغرام لا يظهران تاريخ إنشاء 
الحساب؛ ولكن يمكن معرفة ذلك تقديريًا عبر الوصول إلى أول منشور 
أو صورة نشرها صاحب الحساب). 


دليل التحقق من عمليات التضليل والتلاعب الإعلامي 267 


قمعا بت وعجم مغو وما - مدا تومت يما رجه بمو ممه :1 موده 


6 121 وع.آ عتتتة1 أوهء :00 


تنا كصقل 157 أناء'اطززن ,تلداط به ممتاق تمناتستصرف و عأممتلسان'ل عمرنامع صن كعستصرمه عبرولح 


عنناى "لع تأ لع عترم نادم ع0 06106 7710105 181 010 1006 


13 عا أقصوم أماكنامم أكمله اء بأمعكممم الحاطة به كمتلغجم يع1 عبن وعىتأماملط ععدكبسه) عل ممتاتدوممين]'1 
أزمد علأع'نن اأمعليه؟ وحرعم ععلم) عل سسعغعسلمرم دعا عبن علا ممم ؤي علاء'بن عللت عاتلممم 


,عتفرعم 


يدار من قبل مجموعة من الطلبة في ماليء وتبيّن عبر قسم الشفغافية في 
الصفحة أن الصفحة تدار من البرتغال والسنغال. مصدر الصورة: ططهااع2. 


وبعد جمع المعلومات الكافية عن الأصل الأولي (الموقع أو الحساب)» 
ننتقل إلى الخطوة التالية وهي تحليل السلوك الرقمي لهذا الأصل. 


والسوال الذي نطرحه هنا هو: "ما السمات السلوكية الأبرز لهذا الحساب 
أخرى قد تكون ناشطة في العملية ذاتها؟". 


لا شك في أن هذا السؤال واسع جداء والإجابة عنه تحمل العديد من 
الأوجه. وبعضها قد لا يتضح إلا في المراحل الأخيرة من التحقيق. 


بروفايل "غربيّة". ولكنها تنشر مقاطع ذ 
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تنشط في نشر روابط لمحتوى من موقع واحد أو مجموعة واحدة من 
المواقع؛ أو حسابات ذات نبذ تعريفية (0[0) متشابهة بشكل حرفي أو 
3 سبي حر في» أو حسابات تذعيم أنها لصحفيين» دون أن تتط تتضمن معلومات 
تفصيلية عن مكان العمل والسيرة المهنية» أو تتضمّن معلومات مفبركة. 


أخرىء ثم تدس بين المقالات المسروقة مقالات متحيّزة أو إشكالية أو 
مضللة. إضافة نطاق واسع من العوامل والسمات الأخرى. 


ما يتعيّن على الصحفي القيام به هو التحرّي عن السمات المثيرة 
ال ال ا و 
الأخرى؛ بما يتيح له أن يتوصل إلى قناعة بأن هذا الحساب أو الموقع 
جزءٌ من عملية أكبر. 


تنا ك8 1116 


دون نسبة إلى المصدر الاصلي على موقع (دامء.ددعام الاالاناا ومع عع اطادت لم8 
وهما موقعان ضمن شبكة لنشر البروباغندا الإيرانية. مصدر الصورة: طاهاخا اما. 


في أحيان أخرى يكون غياب مثل هذه السمات والأنماط من السلوك 
الرقمي مؤشرًا في حد ذاته على إشكال ما. وقد كانت تلك هي الحال 
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في عملية "100]»اع01| /(5660010131" التي كانت تدار من روسياء 
والتي استخدمت مئات الحسابات في عدد من منصات التدوين» وجميعها 
كانت تشتمل على الحدّ الأدنى من النبذ التعريفية الشخصية؛ وجميعها 
أيضا نشر مقالًا واحدًا في اليوم الذي أنشنت فيه حساباتهاء ثم لم يظهر 
لها أي نشاط بعد ذلك. وقد كان هذا النمط الأساسي من السلوك ثابتَا لدى 
عدد كبير من الحسابات» حتى تبيّن أتناء عملية التحقيق أن هذه هي 
"البصمة" التي اعتمدها القائمون على العملية. وعندما قامت حسابات 
مجهولة في الترويج لوثائق تجارية سرية بين المملكة المتحدة والولايات 
المتحدة الأمريكية قبيل الانتخابات العامة في بريطانيا في ديسمبر 2019» 
أظهرت "غرافيكا" ورويترز أن هذه الحسابات قد اتبعت نفس هذا 
السلوك» وهو ما أكدته كذلك منصّة ريديت. 


0 0ه قمعم 
(11506200 ذ'عنألاع0 اناملا مأ 0ع/ا13ام015 103165]) 


05 :30م 
(300 5لإا03 256) اال 9:51:14 ,62660:3/28/2019: 0 
: 143117173 اا 
0 :121173 011111 © 
0لا :100160010 
0لا :لالامه:1 6010 0016 
لظا ::73601ع100/! غ1أ0ل0عطناة 


ااوالمو 0 
(ممعدمجن واممابهة برعصز ما كو «رزمامواك ومن  )0‏ 


عواماا اداه انا 1 7116 االلوعطنة طامحوه0 ومرنز1 


591 005 .2018 ,10 يهم ا ون اتميرنيع| 6 


كينا 2 
1 اميا رسيا 07 صووي؟ اح جماضومم وامومس ع لبمتووع ماو عفم5 6 


بروفايل على ريديت لحساب باسم "10010/55ء/1" مرتبط بحسب ريديت 
بعملية "ه>اء10 لن0031معع5". تم إنشاء الحساب في 28 مارس 2019. ونشر 
مقالا وحيدًا في غضون دقيقة واحدة بعد إنشائه. ثم توقف نشاطه تمامًا. 
الصورة من "غرافيكا". والبيانات من موقع حامء.ع نانك نا0ع]. 
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يمكن الاستفادة من المحتوى كذلك لتمييز الحسابات أو المواقع التي قد 
تكون ناشطة ضمن شبكة واحدة. فلو لاحظت مثلا أن الأصل الذي 
تتحرى عنه يشارك صورة أو مقطعًا معينًاء فمن الضروري البحث عن 
الصورة أو لقطة الشاشة بخاصية البحث العكسي لمعرفة ما إذا كانت قد 
نشرت في أماكن أخرى. يمكن الاستفادة من أداة علإع/اع التي يمكن 
إضافتها على محرك البحثء ولاسيما أنها تتيح للصحفيين البحث عن 
الصورة بشكل عكسي على جوجلء وياندكسء وتين آيء وبايدوء وبينغ. 
فمن المفيد دومًا البحث عبر محركات بحث مختلفة؛ وذلك لأنها قد تقدّم 


وفي حال شر نص معين من قبل هذا الأصل المشبوه؛ء فمن الضروري 
البحث عن المواضع الأخرى التي ظهر فيها النص نفسه. وفي حال كان 
النص طويلاء فمن الأفضل البحث باستخدام جملة من الفقرة الثالثة أو 
الرابعة من النص أو ما بعدهاء وذلك لأن الناشطين في مجال التضليل 
يلجؤون عادة إلى التعديل على العناوين والعناوين الفرعية؛ وربما الفقرة 
الأولى» ولكنهم يهملون تعديل ما تبقى. وعبر حصر الجمل التي تود 
توضّح المواضع الأخرى التي استخدمت بها هذه الجمل. ويمكن كذلك 
الاستفادة من قائمة "الأدوات" "0015" من أجل فلترة النتائج حسب 


دليل التحقق من عمليات التضليل والتلاعب الإعلامي 


© هك "بمعاءعمع8عم 3 أذناز 5أ ممأونا مقعمم نع عطا ما أمعدم ممم ونا" 


105 وومللام5 ما : 5هوهم) 6 وممككا (غ) ورمامموم5 2 وبيولا © إلم © 


قاانوة؟ الم > 006 بزحيم 
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و0606 


نتائج ل ب ِ ب على جوجل عن : 0-0 2 في 03000 1 / 4و ية 


حسب التاريخ. 


قد تكون هنالك كذلك أهمية للنظر في المنشورات التي تتضمن أخطاء 


إملائية» وذلك لأن الأخطاء بطبيعتها ليست هي الأصل. 


فمثلاء نلاحظ في مقال -نُشر ضمن عملية يتوقع أنها من تنظيم 
الاستخبارات الروسية- استخدامَ كلمة "/انا50156" للإشارة إلى مدينة 
"/5311560101"؛ وهي المدينة البريطانية حيث تعرض العميل الروسي 


السابق سيرجي سكريبال للتسميم. وقد أظهر البحث عن الكلمة بهذا 
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الرسم الإملاني الخاطئ نتائج محددة في محرك البحث» وهي نتائج قد 
تقد ماله مكل اتى شيعة نبا سة التهز فق كين سونب اننتهام الكلى تيوق 


وبالإضافة إلى الاستفادة من المؤشرات والدلائل من المحتوىء فإنه من 
المهم البحث عن مؤشرات أخرى في أنماط السلوك الرقميء للتأكد إن 
كان حساب أو موقع ما جزءًا من عملية واسعة. هنالك أسباب عديدة 
تدفع المستخدمين العاديين لنشر محتوى وصلّهم ضمن عملية تضليل ماء 
مايعني أن مجرد تتبع عمليات نشر المحتوى ليس دليلا قويًا بذاته على 
وجود عملية منسّقة. فالعديد من الناس قد نشروا "ميمز" صممتها وكالة 
أبحاث الإنترنت الروسية» ولكن السبب هو أن هذه "الميمز" كانت ذات 


جمع الأدلة 


عمليات التضليل والتأثير معقدة وسريعة؛ وأشد ما في عمل الصحفي 
إحباطًا إذا كان يعتمد على المصادر المفتوحة هو أن تختفي مجموعة من 
الحسابات أو المواقع التي يتعلق التحقيق بنشاطها. لذلك فإن التصرف 
الأسلم في هذه الحالة هو توثيق كل ما تقع عليه بمجرد اكتشافه» وذلك 
لأنه قد لا تتاح لك فرصة أخرى لعرضه. 


وتختلف تفضيلات الباحثين بشأن تسجيل الأصول التي يعثرون عليها؛ إذ 


جداول البيانات مفيدة لتسجيل المعلومات الأساسية الخاصة بأعداد كبيرة 
من الأصول (المواقع الإلكترونية أو الحسابات)» أمَا الملفات المشتركة 
المخزنة في الخدمات السحابية فهي طريقة جيدة لتخزين أعداد كبيرة 
من لقطات الشاشة (5066051015)؛: ويفضّل بطبيعة الحال أن تحفظ 
كل لقطة شاشة باسم يدلّ على محتواهاء وذلك لعدم تضييع الوقت لاحقًا 
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في محاولة البحث عن لقطة الشاشة التي تريدها من بين 100 أو أكثر 
من لقطات الشاشة التي جمعتها. 


يمكن كذلك الاستفادة من ملفات الوثائق العادية (15 100610761 16 ) 
لتسجيل ما يلزم من معلومات» إلا أنها سرعان ما تصبح غير منظمة؛» 
خاصة إن كانت العملية كبيرة. 


وأيّا كان الشكل الذي تختاره؛ فعليك أن تحرص بشكل خاص على تدوين 
بعض المعلومات الأساسية» والتي تشتمل أولّا على كيفية الوصول إلى 
الأصل موضوع التحقيق (الحساب أو الموقع)» وهذه نقطة أساسية يجب 
بيانها بوضوح.؛ إضافة إلى الاسم والرابط وتاريخ الإنشاء (إِنْ توفقر)» 
وعدد المتابعين» والمتابّعين» والإعجابات و/أو المشاهدات. كما يشمل ذلك 
وضع وصف مختصر للأصل (مثلا: حساب باللغة العربية يروج 
للسعودية وصورة البروفايل لإيما واتسون)»؛ وذلك لتسهيل الرجوع إليه 
في حال تحريت عن 500 حساب آخر بعده. أما إن كنت تعمل مع 
فريقء فمن المهم تسجيل اسم الشخص الذي يكتشف أي أصل. 


أما الروابط فيمكن حفظها باستخدام خدمات الأرشفة» مثل ا©2طا/إه/ا/ا 
عوتطعقاا أو وأ.عازطعم: لكن عليك أن تحرص على عدم كشف 
مستخدمين حقيقين ربما تفاعلوا بشكل عفوي مع الأصول المشبوهة التي 
تتحرى عنهاء وتأكد كذلك أن الرابط المؤرتف يحفظ المواد البصرية 
التي تظهر على الرابط الأصليء؛ ومن الأفضل أن تأخذ لقطات شاشة 
احتياطًا 


تأكد أيضًا من حفظ الأصول وما يتعلق بها بشكل آمنء: كأن تضعها في 
من يستطيع الوصول إليهاء وراجع باستمرار تاريخ الولوج إليها لو لزم. 


وأخيرًا لا بد من تقديم تقييم بمستوى الثقة بأصل ما. فكثيرًا ما تجد 
حملات التأثير والتضليل مستخدمين عاديين يروجون لمحتواها بشكل 
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غير مقصودء وعادة ما يكون هذا هو الهدف من الحملة أصلاء بأن 
تقييم يوضّح مستوى اقتناعك بأن أصلا ما هو جزء بالفعل من عملية 
أوسع» وتقديم السبب الذي يدفعك لتصديق ذلك. 


ولا بد أن يكون تقفييم التقة من طرفك (عال؛ متوسطء ضعيف) واضحًا 
في جزء منفصل ضمن البيانات التي تسجلها عن الأصل الذي تتحرى 
عنه» إضافة إلى الأسباب التي تفسّر هذا التقييم. 


تحديد الأطراف وتقييم الثقة 


إن التحدي الأكبر فيما يتعلق بالحكم على عمليات التأثير والتضليل 
الموجّهة يكمن في نسبتها إلى طرف محذد. ومن المهم التنبه هنا إلى 
أنه وفي العديد من الحالات يكون تحديد هذا الطرف بشكل قطعي أمرًا 
يقع خارج إمكانات الصحفي أو المحقق الذي يعتمد على المصادر 
المفتوحة. لذا فإن الوسيلة الأفضل لمقاربة هذا الأمر هي وضع تقييم 
تقريبي للثقة في أن جهة ما هي التي تقف وراء الحملة التي تم التحقيق 
بشأنها أو أن بعض الأصول التي تم التحري بشأنها لها علاقة بعملية 
محددة. أما تقديم حكم قاطع بخصوص الجهة التي تدير حملة ما فنادرًا 
ما يكون أمرًا ممكنا بمجرّد الاعتماد على المصادر المفتوحة. 


بعض المعلومات الأساسية» مثل بيانات تسجيل اسم النطاق الخاص بموقع 
إلكترونيء أو عناوين بروتوكول الإنترنتء أو أرقام الهواتف؛ يمكن أن تساعد 
في تشكيل رأي يتعلق بنسبة حملة ما إلى جهة معينة» إلا أنها تبقى عادة 
معلومات محجوبة عن الجميع باستثناء منصات التواصل الاجتماعي. ولهذا 
السبب فإن التواصل مع المنصات جزء أساسي من العمل الاستقصائي. وبما 
أن منصات التواصل الاجتماعي قد عززت من عملياتها الداخلية عبر فرق 
استقصائية خاصة:» فإنها بات أكثر رغبة بالمساعدة في زيادة مستوى 
الشفافية العامة فيما يتعلق بالجهات التي يلاحَظ أنها تدير حملة ما. 
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لذا فإن الحالات التي تم فيها تأكيد نسبة حملة ما إلى جهة معينة؛ 
تضمنت تدخلا مباشرًا من هذه المنصاتء؛ ومن أمثلة ذلك ما قامت به 
تويتر من الكشف عن عمليات تللاعب إعلامي مدعومة من جهات 
رسمية صينية تستهدف هونغ كونغ» وما قامت به فيسبوك من الكشف 
عن عمليات لها ارتباط بالحكومة السعودية. 


كما أنّ المحتوى نفسه له دور يساعد في الكشف عن الحملات والجهات 
التي تديرها؛ مثل ما حدث عند الكشف عن عملية على إنستغرام في 
أكتوبر 2019 قامت بنشر "ميمات" متماثلة تقريبًا مع ميمات أخرى 
نشرتها وكالة أبحاث الإنترنت الروسية» ولكنها لا تحمل توقيعها (العلامة 
المائية الخاصة بالوكالة). لقد كانت الطريقة الوحيدة الممكنة لتصميم هذه 
الميمات هي البحث عن الصور الأصلية التي استخدمت في ميمات 
الوكالة؛ ثم تصميم الميمات بالاعتماد عليها. وللمفارقة» فإن هذه المحاولة 
لمعرفة أصل المنشورات الخاصة بالوكالة قد أدت إلى الكشف عن أن 
من صمم هذه الميمات هي بالفعل الوكالة نفسها. 


وقد حصل أيضًا قيام شبكة كبيرة من مواقع إلكترونية» يبدو ظاهريًا 
أنها غير مرتبطة بشبكة واحدة؛ بنشر مقالات منسوخة عن مصادر 
النمط من السلوك في هذه المواقع» حتى تبين أن هذا هو نشاطها 
الرئيسيء والذي سب في النهاية لأطراف ذات أجندات داعمة لإيران» 
لكنه لم يكن كافيًا للجزم بأنه نشاط تقوم به أطراف تابعة للحكومة 
الإيرانية نفسها. 


ما يلزم التأكيد عليه هنا هو أن نسبة حملةٍ إلى جهة يتطلب الكثير 
من الانضباط وعدم التسرع. ولا بد أن يسبق إطلاق الحكم على 
الجهة المسؤولة عن حملة ما التأكد بشكل واضح من القدرة على 
إجابة السؤال المشروع: "كيف لك أن تثبت اتهامك لهذه الجهة بأنها 
هي التي تدير هذه الحملة؟". فإن لم يكن الجواب واضحًا على هذا 
السؤال» فلا بد من الإحجام عن إلقاء الاتهامات. إن الكشف عن 
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حملات التلاعب والتضليل وتحديد الأطراف الذين يقفون وراءها هو 
جهد بالغ الصعوبة والتعقيدء وإلقاء اتهام لجهة ما دون امتلاك دليل 
قطعي على ذلك من شأنه أن يقوّض كل الجهود السابقة التي قمت 
بها حتى تلك اللحظة. 
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دراسة حالة 1: من كان يقف وراء 
عملية ”إاألاحا/ا ذذ5عالممع“ 


غابرييل ليم 


غابرييل ليم: باحشة في مشروع أبحاث التكنولوجيا والتغير 
الاجتماعي في مركز شورنستين التابع لكلية كينيدي في جامعة 
هارفارد. وحاصلة على زمالة مؤسسة "سيتيزن لاب" (مع61012© 
م2-ا). تهتم غابرييل بدراسة تأثير الرقابة والتحكم بوسائل الإعلام 
على الأمن وحقوق الإنسان. 


في أبريل 2017» تم رصد مقالٍ مفبرك نشر على ريديت ويدذعي أنه 
ظهر من الإندبندنت البريطانية. 


المقال يكذب على لسان نائب رئيسة الوزراء السابقة» نيك كليغ» ويقول: 
إن رئيسة الوزراء السابقة تيريزا ماي كانت "تتزلف للأنظمة العربية". 
بعض مرتادي المنصّة الحريصين تنبهوا إلى ذلك المنشور وأوضحوا أنه 
مريب ومفبرك. فالمقال ظهر على موقع 61.00© 1006160 وليس على 
>انا.111.60 0606106 ]1.//الالاااء كما كان المنشور الأصلي يحاكي الموقع 
الأصلي في تصميمه؛ وقد نشر عدة مقالات مفبركة أخرى على ريديت. 


هذه الحالة التي تضمنت فبركة مقال وموقع إلكتروني وشخصية وهمية 
أذارت اهتمام الباحثين في "سيتيزن لاب" ودفعتهم لقضاء 22 شهرًا في 
التعقب والتحصري كين القديكة التي وققدت وواء نكا السملة الرقنية 
المضللة؛ والتي حملت اسم "/إ|؟/[1/13 601655". وقد كان الهدف من 
هذه الحملة استهداف الصحفيين والناشطين عبر مواقع زائفة تحاكي 
مواقع حقيقية» ونشر معلومات كاذبة ومضللة عبرها. 
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كان الأسلوب الذي اتبعته الحملة عمومًا هو تقليد مواقع إخبارية محترمة 
ونشر مقالات مفبركة والترويج لها عبر شبكة من المواقع الإلكترونية 
والحسابات المزيفة على تويترء ثم حذف المقال أو إعادة توجيهه بمجرد 
أن يتضاعت الزيهم الرقسي يكنانم فيميا يني مقال علس مقيال مقبرك ياي 
أنه من 81000©]0» ولكنه يتلاعب على القارئ عبر استخدام تهجئة 
خاطئة لاسم الوكالة الإعلامية؛ فيكتبها 8/001705©]/0.6010: 


8ن و ااا :أماعع:زانا 4ا0 تعددرروط 
١10110110 530100‏ 01 أجل0»ع1/! 
7 !| 01م مناك 10 عن/ان1/ا! تعناء01) ععورزوم 
لاع« معل! 20211151 


مصممةا رهن 
10 جمس 
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يظهر في الصورة أدناه شخصيتان وهميتان مرتبطتان بعملية 001655 
/إ1/131/11» ينشران تغريدة برابط لمقال يدّعي أنه من "ديلي صباح" 
التركية على نسخة مقلّدة من الموقع. لاحظ أن الحساب باسم "وم1امل 
61701" يستخدم صورة للممثلة إليشا كوثبيرت كصورة للبروفايل. 


اأميممم واادز هكم مده يود نات سيد 223 
جه 

2096 0205 01 16815 00 05قوه0ل/6 أعألاعنااعط ومم]نعا# 
211 01 لققط ولط 09301260 5هط8 لإعكاءنا1 لمملا 8300 0066و ممع أهط أع!0ا #1 ءزم 
00 ام أمه» 2 301/02165 7رأاذبالا ناعا# مأل معععزاامأممكاءة معرعمأذامةوه 
:3 5701 لاه 2/لاا.أأم// :ماغاط 
ون داه + انالقلة 'لانانه : 

11خ "لم ناكا 11م ناآ 


«تعورصة كاصممم 1:0 1ه وجدع؟ عمرمعسة]1 


«عجرصة و'صهجره لس له جممع؟ عدرمعدض] 


وفي وقت نشر تقريرنا في مايو 2019» كان لدينا قاعدة بيانات تشتمل 
على 135 مقالاء و72 موقعًا إلكترونياء و11 شخصية وهمية» ومؤسسة 
وهمية؛ وشبكة نشر داعمة لإيران تعمل على ترويج المعلومات الزائفة 
القى تحمتقها المشالاك المغير كن .وقد خلهانا في الح اده بسدوى معقول 
من الثقة بأن عملية "/إ|]/إاج1/1 01655" كانت عملية تضليل إعلامية 
تخدم مصالح إيرانية. 


يوضّح هذا المثال كيفية الجمع بين عمليات تحليل الشبكة والمحتوى والاستفادة 
من المصادر الخارجية من أجل الوصول إلى حكم ينسب عمليّة ما إلى جهة 
محددة. كما يوضّح المثال الصعوبة التي تحيط بالجهود الرامية إلى معرفة 
الطرف الذي يقف وراء عملية تضليل واسعة؛ والسبب الذي يستدعي البحث 
عن قدر كاف من الأدلة والمؤشراتء وكيفية استخدام مستوى الثقة لبيان 
الحكم الذي توصل إليه التحقيق في نسبة العملية إلى الطرف المشتبه به. 
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ولا بد من التأكيد مجددًا على صعوبة الحكم بارتباط طرف ما بعملية 
تضليل على الشبكة؛» وسبب ذلك عادة هو المعلومات غير المكتملة؛» دون 
أن يكون لديك اعتراف من طرف معيّن أو دليلٌ قاطع على حكمك. وهذا 
مايجعل الحكم في مثل هذه الحالات يقدم باستخدام تقديرات ترجيحية 
يناء .على المعلومات التي تمكن الضحفي من الوضول إليها. 


حصر نقاط البيانات وعمليات التحليل 


نظرًا للطبيعة السريّة لعمليات التضليل والتلاعب الإعلاميء وطبيعة 
الأدلة الرقمية وإمكانية إخفائهاء ونظرًا لقدرة الأطراف الفاعلة في هذه 
العمليات على الانخراط في أنشطة "تمويه" أخرى تلفت النظر عن 
العملية الأساسية؛ فإن الجهود ا الكشف عن الشبكة ومعرفة 
الجهة التي تقف وراءها لا بد أن تعتمد على توليفة من عمليات التحليل 
وجمع الأدلة. 


في حالة "لإا]/[1/13 001655" توصلنا بقدر معقول من الثقة إلى أنها 
كانت عملية مرتبطة بأطراف داعمة لإيران» وذلك بالاعتماد على 
مؤشرات تم جمعها عبر ثلاثة أنواع من التحليل: 

1. تحليل المحتوى 

2. تحليل الشبكة 

3. المصادر والتحليلات الرديفة 


1. تحليل المحتوى 

بعد عمليات تحليل المحتوى والخطاب في 135 مقالاً مفبركًا جمعناها 
في هذا التحقيق» توصلنا بشكل واضح إلى أن السرديّة التي تسعى 
المقالات إلى ترويجها هي سردية داعمة للمصالح الإيرانية. وقد صنفنا 
كل واحد من المقالات في فئة من الفئات التي حددناها بعد الاطلاع على 
كافة المقالات من أجل تصنيفها. وقد تم تصنيف المقالات على مرحلتين: 
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المرحلة الأولى جرت بشكل منفصل من قبل باحثين اثنين؛ أما المرحلة 
الثانية فكانت مشتركة من قبل فريق البحث بالإضافة إلى الباحتّين في 
المرحلة الأولىء وذلك للتأكٌد من عدم وجود أي تباين في الآراء حول 
التصنيف. ويوضح الجدول الآتي نتائج عمليات التصنيف التي أجريناها: 


5 01 2060125 ركأدعتاء وع طترعوع0 عاء 6ج ع1 (46.790) 63 لدع 116هممع6 
صعاءع:01؟ 2 10دتلامغ 0151215 داع متمترع تامع تزط 21206 0م015 
20561 ,2101702217 25 0ع نا“أكتمء عط تإهمط غقط) 26د 
.كتأ5ع12161 5265 طواع01؟ عا مغ "اع أنامء :01 


:01 2060125 روغرعتاء وع طترعوع0 عاء 76ج ع1" (11.990) 16 | 0تتمعؤأل عتاأوع سمط 
70 5011 2227 غ2 15ماء2 6221 11مم تزّط 22206 
5320 عط صتطا 181 وزمععة عزه دع "تدم [11622مم دعع لطعط 
.56266 


5 :01 2660115 روغعتء وع طاتعوع0 عاء 6:ج ع1 (10.490) 14 | اغالا عصته"عم60ه6) 
15 12112اء امع 01 15ماء3 [دء 6 1امم نط 11206 1512 


22011 220 أع1512 عع تأاعط دملعهترعء ممم تالامطد غ12 
.56366 


5 :01 2200125 روغراعتاء وع طتترعوع0 ع1اء 2:6 ع1 6790 9 2 521101 


“01 7ج 1تتاع3 أو مااع مغ ولط دسق 52101 علصذًا “تعطغاع غهط 0 51122015 
2015لا 41313 521101 غقطا عع2114 


5 6 01 27 مغص غ5 غمم دوع00 عاء 6ج ع1" (00) 5 


“مع1028 20 غ1 عدنادععط 0علمء عط غمصصق ع اع تح ع1" (2390) 31 عتالطءج ول 
]0 تإزمء زه غأمطأقجععت50 رعطعةء 20 ذأ عتزع 300 كأدوعرء 
.22217515 أنارع 2263212 2107 10م اعم مغ غجدع عط 


21207 2د 04 عغأكدم /تزممء عع 1ل 2 5ز عاج ع1" (0) 5 85 ]0 م00 
.علء 26 لدع" وسمتائلء كافاقوك 


وبعد تصنيف كافة المقالات» حددنا بشكل واضح السرديات المشتركة 
التي حاولت المقالات ترويجها في عملية /إ!]/إ1/3 5001655. ثم عمدنا 
إلى مقارنة هذه السرديات بما يتوفر لدينا من أبحاث أولية عن المنطقة 
المستهدفة» وقد تطلب ذلك إجراء أبحاث مكثفة لفهم طبيعة الاستقطاب 
والتحالفات في المنطقة: والمصالح والتهديدات الجيوإستراتيجية؛ مع خلفية 
تاريخية عن عمليات التضليل والتلاعب الإعلامي السابقة. 


وكان هدف هذه الخطوة المساعدة في وضع الأدلة والمؤشرات في سياقها 
الأوسع. وبالنظر إلى المقالات التي جمعناها والسرديات التي تخدمها 
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بحسب التصنيف الذي وضعناه. فإننا توصلنا إلى رأي يرجّح أن تكون 
هذه المقالاات ضمن عملية تخدم مصالح إيرانية. 


2. تحليل الشبكة 

أجرينا عمليات تحليل الشبكة من أجل تحديد المنصات وأسماء النطاقات 
التي ساهمت في الترويج للمحتوى. وفي عملية لإاأ/إ13/! 2001655 تم 
تحديد شبكتين انخرطتا بشكل أساسي في نشر المقالات المفبركة 
والمعلومات الزائفة التي تضمنتها: الأولى شبكة من مواقع إلكترونية 
داعمة لإيران» والثانية شبكة من الحسابات الوهمية على تويتر. وقد بدا 
أن كلتا الشبكتين مرتبطة بالعملية؛ وذلك لأنهما نشطتا بالترويج للمقالات 
المتسقة مع السياسات الإيرانية الرسمية» والبيانات الرسمية للحكومة 
الإيرانية ومواقفها من السعودية وإسرائيل والولايات المتحدة. 


تتألف شبكة النشر في هذه العملية من عدد من المواقع التي يظهر أنها 
موالية لإيران» رغم أنها تدّعي أنها مواقع إخبارية مستقلة. وكان مجموع 
ما أحصيناه ووثقناه هو 352 صفحة ويب عبر 132 اسم نطاق نشرت أو 
وضعت روابط للمقالات المفبركة المرتبطة بعملية لإاآلاج1/ا! 5701655]. 


وقد أجرينا هذه العملية عبر البحث في جوجل عن روابط المقالات 
نشرت المقالات أو اشتملت على روابط تنقل إليها. 


وعبر هذه العملية تمكنا من تحديد أهم 10 مواقع كانت تنشط في نشر 
المقالات المفبركة. ومن بين هذه المواقع العشرة اكتشفنا أن ثمانية منها 
تشترك في عنوان بروتوكول الإنترنت أو بيانات تسجيل اسم النطاق؛ ما 
يدل على أنها قد تكون تابعة لجهة واحدة. 


أما محتوى هذه المواقع فكان في معظمه يروّج لوجهة نظر ومصالح إيرانية. 
فموقع 07655 |/!/الااء والذي نشر أو تضمن روابط للمقالات المفبركة في 
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عملية 57 لإ!أ/ا13/! 701655 مرة؛ تضمن وثيقة ](]ط بعنوان "الميثاق" 
والتي تشير بوضوح إلى أن الموقع مناهض لأنشطة ومشاريع "قوى الغطرسة 
والإمبريالية والصهيونية", وتقول بوضوح إن "المقر الرئيسي للاتحاد يقع في 
طهران» عاصمة الجمهورية الإسلامية الإيرانية". 


شبكة الحسابات الوهمية 

نت شبكة الحسابات الوهمية على تويتر والمرتبطة بعملية 70016855 ]ا 
/ا1]/ا1/13 تنشر محتوى شديد النقد لسياسات السعودية وإسرائيل والدول 
الغربية عمومّاء بشكل متسق مع محتوى المقالات المفبركة والمواقع 
الإلكترونية موضوع التحقيق. 


وعبر عملية تحليل لنشاط هذه الحسابات على تويتر تبين لنا أنها 
حسابات تنشط في نشر روابط لمقالات مفبركة وأخرى حقيقية تشتمل 
على انتقادات شديدة لخصوم إيران السياسيين. من بين هذه الحسابات 
مثللا حساب يدعي أنه يمثل مؤسسة (ع5]10لال ,/إأأالاع56 ,ع0جهم 
/(20111101016)» وهي مؤسسة وهمية بحسب ما يظهر أدناه؛ ينشر 
بشكل أساسي محتوى مناهض للسعودية وإسرائيل والولايات المتحدة. 
كما أنه يستخدم صورة بروفايل ونبذة تعريف تعبر عن عداء واضح 
للسعودية» تقول: إن الأيديولوجية الوهابية للسعودية هي مصدر التطرّف. 


سمدم 2 599 
7)عقا1 ما بولا سما زاأمستممهك دوم 
زا 

بوصحص دده موسا رايت 53 
«صه - | 8 ألناة0-5,م عط )0) عام 300 مون ليا بينيك يل 

لز لوتقم للة 2 5 
]0 ,0 (الأعع با 8 -1 وو 
0 ,00أممام 2٠‏ . 


اانا امه اناملا واتاعع/ا1 3٠‏ 
66 1 094/ 
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وفي حساب وهمي آخر ضمن هذه الشبكة باسم (-ط89 .2 همها/١‏ 
) نجد ذكرًا لشخصية سعودية معارضة وهو علي الأحمدء في 
الوقت الذي تنتقد فيه ولي العهد السعودي محمد بن سلمان وتصفه ب 
"المجرم البربري". 


59 ونره/! <ااك 
21/1030 


© 20315251 /03156 10 5أصضع015510 عط ع أأناصز | 
5310401 53153101005 30 610115 0 ]ناا 
لجأععمة لإآ/اا .#01506017 ضأ حاأصممم لماعم ععممم 
(مع_عع صحطخاخم اخ ©) ععممطم اخ اما 0 5كاصهقط1 
0110 5ط ونا 0ممناة لإاأوصمأة5 ١5‏ هلاننا 
1/55 # لولطولم1ع16أ5نال# 

مأو لأةالمهلعع #2 
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2 13 0 1 


3. المصادر والتحليلات الرديفة 

حرصنا بالإضافة إلى العمليات السابقة على مقارنة النتائج التي توصلنا 
إليها مع تحليلات خارجية رديفة. فبعد معلومة تم الحصول عليها من 
علإاعغواع في أغسطس 2018: عطلت فيسبوك بعض الحسابات 
والصفحات المرتبطة بشبكة النشر في عملية لإاؤأ/اج!/ا 001655معا. 


وقد حددت شركة علإعاع/ ا عددًا من المواقع الإلكترونية التي كانت 
جزءًا من شبكة النشر التي كشفنا عنهاء ومن بينها موقع -0)]لا]أ]05أ 
6.019 لاطع 703600 وموقع مرمن.أممرعط] وغيرها. 


معقول من الثقة إلى أن العملية موضع التحقيق مصدرٌها على الأرجح 
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إيران. كما أشارت فيسبوك كذلك في بيانها إلى أن الحسابات والصفحات 
التي عطلتها كانت على الأرجح إيرانية. 


إضافة إلى ذلك؛ كشفت تويتر عن قائمة من حسابات مرتبطة بإيران 
قامت المنصة بتعطيلها لتورّطها في أنشطة "تلاغب منسقة". ومع أن 
تويتر لم تكشف عن أسماء الحسابات التي كان يقل عدد متابعيها عن 
0 متابع عند تعطيلهاء إلا أننا تمكنّا من معرفة أن أحدها كان جزءًا 
من عملية /إ!]/1/13 201655ع وهو حساب (3057311_13110 !5 ©6). 


وقد ساعدتنا هذه العمليات التي قامت بها تويتر وفيسبوك وشركة "فاير آي"؛ 
إذدعمت النظرية التي حاولنا إثباتها وقدمت أدلة إضافية لم تتوفر لديناء 
وتقاطعت مع الأصول التي حددناها في عملية لإا]/[13/! 2001655. ففي 
تحليل شركة "فاير آي" تم الوصول إلى أرقام هواتف ومعلومات تسجيل 
مرتبطة بحسابات تويتر ومواقع إلكترونية مرتبطة بعملية -/[13/ا! 001©55عا 
/إا1» وهي أدلة لم تشتمل عليها قاعدة البيانات التي جمعناها أثناء التحقيق. 


كما كان لدى فيسبوك وتويتر معلومات خاصة بتسجيل الحسابات 
المشبوهة» مثل عناوين بروتوكول الإنترنت». وهي معلومات لم يكن 
بوسعنا التوصل إليها. وقد ساعدتنا هذه المعلومات الإضافية من أطراف 
خارجية بشكل كبير على توسيع حجم الأدلة التي لدينا لتعزيز ثقتنا 
بالنتيجة التي سعينا للتوصل إليها. 


التوصل للحكم النهائي 

في حالة عملية لإا]/[ 1/13 51011655]» كانت جميع الأدلة التي جمعناها - 
بما في ذلك المحتوى المتضمن لسرديات داعمة لإيران» وشبكة المواقع 
الإلكترونية والشخصيات الوهمية - تشير إلى أن إيران هي الطرف الذي 
يقف على الأرجح وراء تلك العملية. 


ثم قارنًا ما توفر بين أيدينا من أدلة مع الأدلة الرديفة في عمليات تحقٌّة 
قامت بها أطراف أخرى,. مثل شركة "فاير آي" وفيسبوك» وتويتر» 


دليل التحقق من عمليات التضليل والتلاعب الإعلامي 2257 


والتي عززت أيضًا من النتائج التي توصلنا إليها. فكل واحد من تلك 
الأدلة -رغم أنه ليس كافيًا في ذاته للتوصل إلى حكم بشأن الجهة 
المسؤولة عن العملية- ساعد ضمن موقعه من الأدلة الأخرى التي 
جمعناها خلال التحقيق» في تأكيد ودعم نظريتنا. لكن ورغم المؤشرات 
العديدة التي كانت تدلّ على أيادٍ إيرانية في العملية» إلا أننا لم نمتلذك 
الدليل القطعي الجازم على ذلك. 


وهذا ما دفعنا إلى الاعتماد على إطار معتمد في مجتمع التحقيقات 
الاستخبارية ونسبة العمليات السيبرانية إلى جهات محددة» وهو إطار 
يستخدم أحكامًا ترجيحية حسب مستوى ثقة المحقق والمؤشرات المتوفرة 
يتيح للمحققين إصدار نتائج لعمليات التحقيق المكثفة التي أجرّوها مع 
الإبقاء على نوع من التحفظ بحسب مستوى الثقة في الأدلة وكفايتها. 


وقد توصلنا في نهاية المطاف وبمستوى "متوسط" من الثقة إلى أن 
عملية /إ!]/إ1/13 25701655 هي عملية داعمة لإيران. 


بحسب تعر د : الاستخبارات الوطنية الأمريكية. فإن هذا 
المستوى من الثقة يعني أن "المعلومات دقيقة وتم جمعها حسب الأصولء 
ولكنها غير كافية في ذاتها ولا يوجد ما يعزّزها بشكل كاف للوصول 
إلى مستوى أعلى من الثقة". 


وقد فضّلنا أن نعبر عن ثتقتنا "المتوسطة" بالحكم الذي توصلنا إليه؛ 
انطلاهًَا من قناعة تشكلت لدينا بأن الأدلة التي جمعناها ليست كافية 
لاستبعاد احتمال أنها عمليةٌ "وهمية". بمعنى أن تكون عملية يحاول 
طرف آخر أن يجعلها تبدو وكأن إيران هي المسؤولة عنهاء أو احتمال 
أن من يقف وراء العملية هو طرف ثالث آخر قد يكون مجرّد متعاطف 
متحمّس للدفاع عن المصالح الإيرانية. 


ذل ها المحناء انك التركسل الى الحيية المسوو الا سن عتلية الاعب أذ 
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تضليل إعلاميء مثل عملية /إ|]/[ا1/3 201655 ستعتمد في كثير من 
الأحيان على معلومات ناقصة وستعتريها بعض الفجوات. لذلك فإن 
الاعتماد على مستويات الثقة بالأدلة والمؤشرات هي طريقة ملائمة 
للتعبير عن النتيجة المتعلقة بنسبة العملية لطرف ماء وذلك لأنها تحافظ 
على عنصر "التحفّظ" وعدم الجزم المطلق بالنتيجة سلبًا أو إيجابًا. 


فليس ثمّة أخطر من إصدار حكم خاطئ بمسؤولية طرف ما عن إحدى 
العمليات, أو المبالغة بمقدار الثقة في نسبتها إلى جهة معينة» إذ يمكن 
لذلك أن يقوّض كل الجهود المبذولة في الكشف عن الشبكة وعملياتهاء 
إضافة إلى احتمال أن يؤدي ذلك إلى عمليات أو إجراءات انتقامية 
تستهدف الصحفيين أو المؤسسات التي يعملون بهاء خاصة لو كان 
الطرف المتّهم -دون أدلة كافيقك هو جهة حكومية. 


ولتجنب التسرع في إصدار الأحكام دون امتلاك ما يكفي من الأدلة؛ فإنه 
من الضروري مراجعة المؤشرات والأدلة وأنواعها وإجراء المزيد من 
التحليلات والتأكد من صحتهاء والاستفادة من إطار مستويات الثقة 
لاستكشاف ما إذا كان يمكن وجود احتمالات أخرى أو بيانات ناقصة. 
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دراسة حالة 2: عملية تلاعب إعلامي 
في بابوا الغربية 


بنيامين ستريك. إليس توماس 


بنيامين ستريك: محقق يعمل لصالح بي بي سي.ء ويعتمد في 
جققاقة ع الفعادر اقفر ته وات افد رسلة 
"8©11100621" المتخصصة بالتحقيقات الرقمية. يقدم ستريك 
دورات تدريبية في استخدام تقنيات المصادر المفتوحة, والتحقيقات 
الجيومكانية وتحليل الشبكات؛ وله خبرة في المجالين القانوني 
والعسكريء. وهو يركز حاليًا على استخدام الأساليب المتبعة في 
"تحقيقات المصادر المفتوحة" و"التحقيقات الجيومكانية", وذلك 
لغايات خدمة حقوق الإنسان وحل النزاعات وحماية الخصوصية. 


إليس توماس: صحفية وباحثة مستقلة تعمل مع المركز الدولي 
للسياسات السيبرانية في المعهد الأسترالي للسياسات الإستراتيجية. 
وتكتب أليس مع العديد من الصحف والمجلات والمواقع؛ مثل موقع 
60 آلالاء ومجلة فورين بوليسيء وموقع ديلي بيست. وصحيفة 
الغارديان وغيرها. وقد عملت سابقًا محررًا مساعدًا في مكتب الأمم 
المتحدة لتنسيق الشؤون الإنسانية» كما عملت في مجال الأبحاث 
وكتابة برامج البودكاست. 


في أغسطس 2019 اندلعت أعمال عنف انفصالية في مقاطعة بابوا 
الغربية» والتي تم ضمّها لتكون جزءًا من إندونيسيا في خطوة مثيرة 
للجدل في ستينات القرن الماضي. وما تزال تشهد هذه المقاطعة حتى 
اليوم العديد من الحوادث التي ثُتّهم فيها السلطات الأندونيسية بارتكابها 
انتهاكات حقوقية ضدّ السكّان المحليين الساعين للانفصال. 
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بعد الوصول إلى فلك المقاظفة مغامرة صعلنة» وعادة ما يمنع السحفييق 
ساعد موه 0 
داكل المقاطعة ويجمع م لإعداد التقار, فى العبحنية 


وأثناء محاولة لتحديد مكان بعض الصور ومقاطع الفيديو التي تو كام ثق أعمال 
عنف وقعت في منطقة "فاكفاك" في المقاطعة؛: لاحظ أحد الزملاء انتشار 
وسمين على تويترء عما هون0م65152//ا# وجنام ح1:5وع/الاعع#. 


وقد كشف البحث عن المنشورات التي تضمنتها هذه الوسوم عن عدد 
كبير من الحسابات الوهمية التي تنشر بشكل آلي ومكثف نفس مقاطع 
الفيديو ونفس العبارات مع استخدام الوسمين أعلاه. كما نشطت هذه 
الحسابات في إعادة تغريد المحتوى فيما بينها والإعجاب بما ينشر 
عليهاء في جهد واضح لترويج المحتوى وزيادة مستوى التفاعل مع 
الوسوم وتصعيدها. 


وقد أوضخنا في الفصل الثالث العمليات التي يجب اتباعها للكشف عن 
مثل هذه الحسابات وتحليل نشاطها. وبالاعتماد على تلك العمليات» 
توسعنا في التحقيق محاولين أن نحدّد الأشخاص أو الجهات التي تقف 
وراء هذه الحسابات. وحين بدأنا العمل على ذلكء اكتشفنا حملة أخرى 
مشابهة ولكنها أضيق نطاقًاء وغير مرتبطة -على ما يبدو- بالحملة 
الأولى التي اضطلعنا بمهمة التحقيق بشأنهاء وقد تمكنّا من الكشف عن 
الشخص الذي يديرهاء وهو أيضًا ما نجحنا في تحقيقه مع المسؤولين 
عن الحملة الأولى الأكبرء والذين اعترفوا كذلك بمسؤوليتهم عن 
الحسابات المفبركة» بعد أن تواصلت معهم بي بي سي. 


لقد منحتنا الحملة الأولى بالنظر إلى حجمها ونشاطها على أكثر من 
منصة فرصة أوسع للبحث عن الأدلة والمؤشرات التي يمكن استخدامها 
للتوصّل إلى الأشخاص الذين يديرونها ومعرفة المزيد عنهم. 
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وأول ما أفادنا في هذا السياق هو المواقع الإلكترونية التي كانت 
الحسابات المشبوهة تنشر روابطها على تويتر وفيسبوك. فقد كشف لنا 
البحث عن بيانات تسجيل هذه المواقع أن أربعة منها مسجلة باسم وهمي 
وعنوان بريد إلكتروني عشوائيء: ولكن مع رقم هاتف حقيقي. 


بحثنا عن الرقم في تطبيق واتس آب ووجدنا أنه مرتبط بحساب لأحد 
الأشخاصء ويظهر في الحساب أيضًا صورة بروفايل يبدو أنها لصاحب 
الحساب. بحثنا عن الصورة في يانديكسء فظهر أنها كذلك مستخدمة 
على حساب في فيسبوك, ولينكد إن» وموقع 166136061.0010]. وعبر 
الاطلاع على الحساب الذي توصلنا إليه في لينكد إن» تبين لنا أيضًا 
الجهة التي يعمل بها صاحب الحسابء كما اطّلعنا على قائمة زملائه. 


؟عطدمع لا مالع امنا 
ملأطونكما أن أكزاهدة رم عامماءعموع] 9" 


؟عطدمع لا مالعامنا 
1511110 أل أوزادصم وم عامماءموء؟ 


عطتمع لا مالعامنا 
0لأطونكما أة لمدع1 )عطرن اماأوأ0 


اعطدمع ا والعكامنا 
وه.0لأاوتكما أه )عوهددا/ا ععزم,م 0 


عطدمع لا مالعامنا 


ودنام اناا امثأو0 | اعودمدا/ا عنلهبم 03 


؟عطدمع اا والععامنا 
م0لأذوتكما عه منطكممع ةما بعمر© اهأأو0 هه 


لقد كان الشخص الذي حددناه موظفًا في شركة مقرها في جاكرتا واسمها 
510]ء وهي شركة تصف نفسها في موقعها الرسمي بأنها شركة 
ات العلاقات العامة والتسويق الرقمي". 
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وقد جمعنا كذلك بيانات إضافية تدلٌ على أن هذه الشركة كانت المسؤولة 
عن العملية المشبوهة على تويتر. فالشركة تذكر على موقعها أنها تعمل 
على مبادرة بعنوان "مبادرة برنامج التنمية في بابوا", وهي مبادرة 
بحسب ما ورد في الموقع "تعنى بدراسة التضورات الاجتماعية 
والاقتصادية في بابوا الغربية وتحديد التحديات التي تواجه المقاطعة". 
وقد وصف موظفون ومتدربون سابقون في الشركة عملهم على إنتاج 
مقاطع فيديو وكتابة وترجمة محتوى خاص بمبادرة التنمية في بابوا. 


وقد ذكر أحد الموظفين السابقين على حسابه في لينكد إن أن الأعمال 
التابعة للمبادرة تعرض على موقع "1030م3 1/1/6514" وحساباته على 
فيسبوك وإنستغرام» وهو واحد من خمسة مواقع إخبارية ضمن الحملة. 
موظف آخر في شركة (0510111]0| أنشأ حسابًا على يوتيوب باسم 
الشركة لرفع مقطع فيديو كان جزءًا من الحملة؛ ثم ضمّن الفيديو لاحقًا 
على موقع 5]03011311.010عللا. 


وقد كشفت عمليات البحث عن اسم النطاق أن المؤسس الشريك لشركة 
5101110 | قد استخدم عنوانه البريدي المهني التابع للشركة لتسجيل 14 
اسم نطاق في اليوم ذاته» وجميعها كانت مرتبطة بشكل واضح بمقاطعة 
بابوا الغربية» وكان من بينها مثلا موقع .035/8660010ام3م51ع/لا 
0 113606100106.6019م 65153 و1031961.0010م5]03ع)/نا 
وغيرها. وكل دليل إضافي جمعناه كان يصب باتجاه تأكيد تورّط شركة 
مااأطوأوصم| في العملية. 


التعليق من طرفهاء لكن الشركة أحجمت عن التعليق على الموضوع في 
البداية, ثم اضطرت لاحمًا للاعتراف عن مسؤوليتها عن العملية» وذكرت 
في منشور على وسائل التواصل الاجتماعي أن "المحتوى الذي ننشره 
يدافع عن المصالح الوطنية ضد المعلومات الزائفة التي تنشرها 
المجموعات الانفصالية في بابوا الغربية". لكننا في المقابل لم نتمكن من 
معرفة الطرف الذي استعان بخدمات (051011]1! للقيام بتلك الحملة. 
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وقد اكتشفنا أثناء التحقيق في هذه العملية شبكة أخرى أصغر تتألف من 
ثلاثة مواقع إلكترونية تدعي أنها مواقع إخبارية مستقلة» وكان لها 
حسابات على وسائل التواصل الاجتماعي. ومع أن المواقع لم تكن 
مرتبطة بالحملة الأولىء إلا أنها كانت تسعى أيضًا إلى التأثير على 
الرأي العالمي فيما يخص بابوا الغربية» وتستهدف بالتحديد الجماهير في 
نيوزلندا وأستراليا. 


وقد تمكنا من تحديد الشخص الذي يدير هذه المواقع عبر صفحة على 
فيسبوك لعلامة تجارية تدعى"|0101173ل 1/1/311/3101/3"؛: مع أن الاسم 
السابق للصفحة كان "7/2 111011 ©15 1©1|1"؟؛ إذ تتيح فيسبوك النظر في 
تاريخ اسم الصفحة في حال جرى عليه أي تغيير. 


وعبر هذا الاسم القديم للصفحة وصلنا إلى اسم النطاق -طالة ]اا 
0 :و والذي كان مسجلا باسم محمد روسيد جازولي 2030 3(اناانا! 
أاناحول لالاوها). 


نال ق/لاةالة/الا 11:6 10 لإعرع م1305 عووم 


لممؤوانا عودم 01012 


, هونا عووم 


١! 639‏ .10) )عنان 20060 ١35‏ 056م)نام 5'ع630 6( )| ع56 نامل ماء5ا لمقء كعومدداء 06مدا١‏ 
011 (أأا/لا ذاع 01108 5أا ل©لألم0ء 25 220 15 11121 76205 121 ,0ع1)ناءعع0 عنلهذا 01/065 
عووم 


اهنول ونوسنوالا ع1 ما عمهه فعومق) 0) 
أقصناول ونننةنؤلالا 116 ااع1 ١6‏ هه 0عومة 26) 
أقلناول طان10 عط أأهآ ما مهن لعومه© 0) 


لمهاوع بنعا١!‏ طابمآ عط ااعآ - لعاوعى عووم 15 


وعند التواصل معه من طرف صحفيين من بي بي سي» اعتكترف 
جازولي بأنه من يدير الحملة؛» وذكر أنه يعمل مع (-/0©6© 60003/13ل 
]6])» وهي مؤسسة أنشأها نائب الرئيس الإندونيسي يوسف كالا (]لا5لال 


دليل التحقق من عمليات التضليل والتلاعب الإعلامي 255 


3») عام 2014؛ بهدف الترويج لإعادة انتخابه ودعم إدارة الرئيس 
جوكو ويدودو. 


ينبت هذا التحقيق أن الكشف عن عمليات التلاعب والتضليل وتحديد 
الأطراف المسؤولة عنها من أفراد أو مجموعات لا يتطلب بالضرورة 
استخدام أساليب أو أدوات معقدة» وإنما يتطلب أحيانًا بعض التروّي» 
وقليلا من الحظ. 


لقد اعتمد هذا التحقيقات على مصادر مفتوحة:؛ مثل بيانات تسجيل أسماء 
للمواقع الإلكترونية. 


وممًا ساعدنا في هذه الحالة على الربط بين الأدلة للوصول إلى النتيجة 
النهائية الواضحة هو أن الحملة كانت تعمل على أكثر من منصّة. 


كما أننا استفدنا من البحث في حسابات موظفي شركة 1051014110 على 
منصات التواصل الاجتماعي ولينكد إن» وذلك من الدروس الأساسية في 
هذا المثال» حيث تمت الاستفادة من التفاصيل الخاصة بالحسابات من 
إحدى المنصّات للتوصل إلى المزيد من المعلومات في منصّات أخرى. 


موعمو رسع كه 
71ل 
-11 8 


الجزيرة للإعلام 


